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Etat global et ordre des événements

m Systemes répartis a evolution asynchrone

e pas de mémoire commune (communication par
messages)

» pas d’horloge commune
m Propriétés du systeme de communication

« temps de communication potentiellement longs par
rapport aux temps de transition locaux
» temps de transmission variables

» (éventuellement) non-préservation de I’ordre des
messages

m Conséquences

o perception differente des mémes événements depuis
des sites distincts

« impossibilité de définir simplement un ““état global
Instantane”
e Cconséguences sur
— lasynchronisation

— |'observation et la mise au point
— latolérance aux fautes
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“Un modéle pour I’étude de la synchronisation
dans un systeme réparti
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Systeme = ensemble de processus (1 par site) + canaux
de communication

Processus = séquence d’événements locaux + mémoire
locale + horloge locale

Evénement = changement d’état du processus
(événement interne), ou émission d’un message, ou
reception d’un message

Problemes fondamentaux :
définir un état global
définir un temps global
déterminables localement par tout processus

temps global = temps virtuel (ordre sur les événements)
tout ordre doit étre compatible avec la causalite
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Illustration de la déependance causale

m Relation dans I’espace-temps
m Exemple (a 1 dimension d’espace)

m Dans un systeme réparti :
» Interactions locales a un site (mémoire commune)
» Interactions entre sites (messages)
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Relation de déependance causale

m Ordre partiel (noté ® ) sur I’ensemble des
evenements du systeme, tel que :
« a® bU I’une des conditions suivantes est vraie :

« aetbsontdes événements d’un méme processus, et
a préecede localement b

» aest I’émission d’un message m
et b la réception de m

* il existe un événementctelquea® cetc® b
m La dépendance causale est une dépendance

potentielle (sia® b, a est susceptible
d’influencer b)

m La relation de dépendance causale est invariante
par toute transformation des temps locaux qui
préeserve I’ordre local et respecte la causalité pour
les messages
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Relation de dépendance causale (suite)
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Passe (ou historique) d’un événement e (note
hist(e)) : e E ensemble des événements e’ tels que
e' ® e. Seul le passé strict de e peut inflencer e.

Chaine causale : e, ... e, telsque e, ® e, i=1,...n

Evénements concurrents (causalement
indépendants)
— al|lbU - (@a® byet-(b® a)
e aucun des 2 événements n’appartient au passe de
I’autre

e aucun des 2 événements ne peut influer sur I’autre
Applications

 definition de la cohérence

» tolérance aux fautes

« observation et mise au point

e mesure du parallélisme



Etat global et coupures

m Calcul distribué = ensemble d’événements E

m Coupure = sous-ensemble fini C de E, tel que
« al Cet(bprécéde localementa) P (b1 C)

ell cl el?2 el3
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m Coupure = “photographie” instantanée de I’état
d’un systeme : ensemble d’événements (virtuels),
un par processus ; permet de définir un passe et
un futur (par rapport a la coupure)

m Relation d’ordre (partiel) sur les coupures, par
inclusion des passes

m Etat associé a une coupure C = ensemble d'états
locaux s; (un par processus) tel que I'effet local de
tout événement de C soit pris en compte dans s;



Coupures coherentes

m Cohérence = respect de la causalité (un message
ne peut pas venir du futur)

ell cl-~clel?2 el3
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cohérente incohérente

m Coupure cohérente = coupure fermee par la
relation de dépendance causale
al Cet(b® a) b (b1 C)
m Etat global cohérent = état associé a une coupure
cohérente

m Exemple de coupure cohérente : le passe d’un
evenement

m Les coupures cohérentes permettent de definir un
ordre de précédence entre états globaux cohérents



Calculs et observations distribués

m Observation d’un calcul réparti E =
“linéarisation” de E (définition d’un ordre total,
soit <<, sur les événements de E)

m Exemple : vue de la sequence des événements de
E par un observateur interne ou externe au
systeme

m Observation valide = compatible avec la relation
de précédence causale (pourrait étre observée par
un observateur externe reéel)

g€l E:e® e€b e<<e¢
m Exemple:
e elle2le3le22e23e32e24e25¢el12e33¢el3e34
valide
e 211 e2]1 e31e22 e32 €23 e24 e25el2 e33 el3e34
valide
e e11e2]1e31e22e23e32¢e24e25el2e33e34¢el3
invalide
el?2 el3
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Observations et coupures

m L’ensemble des coupures cohérentes est un
treillis

* toutcoupleC1,C2auninfCl1C C2
etunsup C1E C2
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m Observation valide :
e chemin dans le treillis, sans retour en arriere
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“Condition de validité d'une

observation

m On construit une observation au moyen d’un
processus extérieur p, (observateur) qui recoit
notification de tous les événements du systeme.

Hypotheses :

» chaque événement e est date par une horloge
logique. Soit H(e) cette date.

* 0on connait une borne sup. dsur le temps de
transmission des messages

m Une observation (construite au temps T) est la
suite des événements regus par p, au temps T-d,
ordonnés par leurs dates.

* |’observation est valide ssi :

e® e P H(e) <H(e)

(il n’y a pas de messages en transit)

N.B. H(e)<H(E)pP - (e'® ¢)
donc, ou biene ® e', ou biene || e’

11



"Réalisation des horloges logiques

(Lamport, 1978)

Objectif : realiser une datation des événements
» assurant la condition de validité
« determinable par consultation locale
m Un compteur entier H, est maintenu sur chaque
site S..
m Un événement e sur le site i est daté par H(e) = H.

a b
o 0 > Ha) < H(b)

i o2 >
\ b } H,(a) < H,(b)

o '

m [Initialisation : H; =0, pour tout i
m A chaque évéenement local sur site i :
e« H:=H.+1
» eestdaté par H;
m Chaque message est estampillé par la date de son
emission : (m, E(m)), avec E(m) = H(émission)
m A laréception d'un message (m, E(m))
sur lesitei :
« H,:=max (H, E(m)) +1

12
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“Réalisation des horloges logiques

(suite)

m Exemple

Si 0 1 3. .4 06—>
ell el2 el13 el4
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m Réalisation d’un ordre total (<<)

Soitasur S;, b sur §;
a<<b U (H(@) < H(b)) ou (H(a) = H(b) et i<j)
L’ordre sur les sites est arbitraire

m On dispose donc d’un ordre total sur les

evenements, détectable a partir d’informations

locales uniguement

observation : ell e21 e22 e31 el2 e23 32
el3 e24 e25 el4

m |l ne doit pas y avoir de communications

“cachées’ (via d’autres canaux que ceux qui

estampillent les messages)

13
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Utilisation des estampilles

m Algorithmes utilisant une “file d’attente virtuelle
repartie
 exclusion mutuelle répartie
* mise a jour de copies multiples
o diffusion cohérente (ordre de réception uniforme)
m Détermination de I’acces “le plus récent”
» gestion cohérente de caches multiples
 fichiers répartis
« mémoire virtuelle répartie
m Génération de noms uniques
 désignation interne par noms universels
» mécanismes d’authentification
m Synchronisation des horloges physiques
* Dborne supérieure sur la dérive entre sites

14



estampilles

"Limitations de I’ordonnancement par

Les estampilles définissent un ordre total, mais la

relation de dépendance causale est un ordre

partie

[ |
1 2 3
Pl—e ® ® (S
ell el? el3
1 2
P2—e [
e?l ezé\\\\\\\
1 3
P3 ° \ [
e3l e32

Les estampilles “effacent’ artificiellement la
notion de dépendance causale

Dans certains cas, I'ordre total est inutile

m Les estampilles ne sont pas “denses”

si H(e) < H(e"), on ne peut pas savoir s’il existe e" tel
que e precede e" et/ou e" précede e’

m Pour certaines applications (mise au point,

mesure du parallélisme), on a besoin de

) )

—> = <

//
|| = | _—
\\

< = >
N N
dépendance estampilles

causale

caractériser I’indépendance causale. Propriété
recherchée pour une horloge V:

e® e' U V() <V(e)

15
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“Une méthode de datation causale
les historiques

m Rappel : passé d’un événement e

m hist(e) = e E {ensemble des e tels que ' ® e}
ell 212 el3

P1 «_\ |
o e21 e23 ez/ \
e3l e32 e33 e34

hist(e33) = {ell e21 e22 e23 e24 €25 e31 e32 €33}

m ldée : utiliser le passé de e pour la datation

m Le passe permet de déterminer la dépendance
causale :

 hist(e) : ensemble des événements e’
telsquee' ® e
e® eU el hist(e)
elle U (el hist(e)) et (1 hist(e))
m Inconvénient : taille de hist(e)
m Remede : pour définir hist(e), un événement par
site suffit. C’est I’idée des horloges vectorielles

16
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-'W"":""H'orloges vectorielles
(Fidge, Mattern 1988)

m Définition : hist,(e) = (e' T hist(e) |e' T P,)
(projection de hist(e) sur P;)
si hist(e33) = {ell e21 e22 e23 e24 €25 e31 e32 €33}

alors
hist,(e33) = {el11}
hist,(e33) = {e21 22 e23 e24 e25}
hist,(€33) = { €31 32 €33}

m Propriété ;e I hist(e)p " j<k:e;l hist(e)

m Donc un seul entier suffit pour représenter hist(e)
=> le nombre d’événements de hist;(e)

m Comme hist(e) = E hist.(e), il faut un vecteur V(e)
pour représenter hist(e)

m 1E£iEn:V(e)[i] =k tel que g, I hist;(e)
et e, | hist(e)

m V(e)[i] = nombre d’événements de P, “connus de
e” (i.e.connus sur le site de e immédiatement
apres I’occurrence de e)

17



Horloges vectorielles : realisation

m Définition
« On associe un vecteur V; a chaque processus P;
(ousite Sy, 1=1,...,n

 Initialement, V; = (0, ..., 0)

« A chaque événement local a P;,
V[il:=V][i] +1

» Chaque message m porte une estampille Vm
(Vm =V, del’ émetteur)

» Alaréception de (m, Vm) par un processus P; :
V[il:=V][i] +1
Vilil = max(Vi[jl, Vm[j]) pour j =1, ..., n,j* i

p, (0:0.0,0)  (1.190.0) 2,1,0,0) (1,090
(0,0,0,0) (0,2,000)  (2.3g3,1)_
P2 (0,1,0,0) \ ® >
(0,0,0,0) (0,0,121) ‘
Ps d 2.1%.D i
p, (0.0.0.0) . :

(0,0,0,1) (0,0,0,2)

18



Proprietés des horloges vectorielles

m Relation d’ordre (partiel) sur les horloges
vectorielles :

VE V' défini par " i : V[i]E V'[i]
V<V définiparVE V'etVt V'
V|| V' définipar = (V< V) et = (V' <V)
m La structure des horloges vectorielles est un
treillis

N

003 012 102 201 021 111 030 120 210 300

N

002 101 O11 020 110 200

NVaved

001 010 100

N

000

m Les horloges vectorielles sont “denses” :
soite; I P; e;1 P;. SiV(e)[k] < V(ey)[K], pour k* j,
alors il existe e, tel que — (e, ® ¢) et (e, ® ¢)

19
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“Dépendance causale et horloges

vectorielles

m Les horloges vectorielles représentent exactement
la dépendance causale
I "ab: a® b
allb

V(a) < V(b)

U
0 V() [| V(b)

Démonstration

m Sia® Db, alors par transitivité :
i "i:{x] P,x® b}E{xI P, x® a}
(le passé de a est inclus dans le passe de b)

Donc" i:V,[al £V,[b]

m Supposonsal|lb,al P,bl P,
soit hist,(b) = {xT P,, x® b} (passé de b dans P,)
soit ¢ = max (hist (b)), au sens de ®

Par construction, c ® b (car c1 hist(b) etc? b)
Alors c ® a (sinon on auraita ® b),

donc hist,(a) E hist,(c) = hist,(b),
d’ou Vb[k] < Va[k]

Par un raisonnement symétrique : Va[l] < VDb[I]

Donc Va || Vb

20



Horloges vectorielles et coupures

Soit une coupure définie par cl, ..., cn.

(0.0,0,0)  (1,190.0) 2,1,0,0) (3,1,0.0)
(0000)/ \ (0.2,000) ,3a3,

(031,0,0)

p_ (0,0.0,0) (0,0,1.1)

3 —, . (2,1?2,1) (251,3,1)

©%.0,D  (0%.0,2) /c4 >

date de Ia’coupure (2,3,2,2)

\ 4

P, (0,0,0,0)

On définit la date de la coupure par
Ve = sup (V(cy), ... V(cp))
=sup ((2,1,0,0), (2,3,3,1), (2,1,2,1), (0,0,0,2)
=(2,3,3,2)

21
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“""Horloges vectorielles et coupures
cohérentes

La coupure est cohérente ssi :
Ve = (V(eIL], .. V(c,[n])

Si la coupure est cohérente : résulte directement du fait
que Vili] ® Vili]

Si la coupure n’est pas cohérente, un message de P; a eté
recu par P; avant la coupure et envoyé apres. Si W est son
estampille : V(c))[i] < WI[i] £ V(c)[i]-

Donc : Vc > (V(cy)[1], ... V(c,[n])

Dans I’exemple :

Ve = (2,3,2,2)
(V(cyI1], ... V(c,[n]) = (2.3,2.2)
(0,0,0,0) (1,1.0,0) 2,1,0,0) | C\ (3,1,0.0) >
(0,0,0,0) (0,2,0.0) (2,3.3,1
(0,1,0,0) c,
(0,0,0,0) (0,0,1.1) Cs -
P3 ¢ @.1%.D (P

P, (0,0,0,0)

»
>

(0,0,0,D) (O’b,O,Z) Cy
Ve = (2,3,24/2) coupure cohérente

Ve = (2,1,2,1) coupure cohérente 22
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Applications pratiques

m Coupures cohérentes

« Définition d’un état global cohérent
— enregistrement périodique pour reprise
— observation et mise au point réparties
— détection de propriétés stables

» Mesure du degré de concurrence d’un systeme

— Lenombre de coupures cohérentes est une bonne mesure du
degré de concurrence (nombre de sous-ensembles
d’ événements 2 a 2 concurrents)

m Horloges vectorielles
» Datation
 Diffusion fiable causale
« Simulation répartie
o Calcul d’éetat global

23



Etat global cohérent

m Etat du systeme

* S={S, Sy - S, S -y Sy} coherent ssi il

correspond a une coupure cohérente :
i " 1, : aucun message envoyé par P; apres S; n’est
recu par P; avant S;

Pj ‘ Q‘»

S
|
Coup&{e non cohérente
m Etat des canaux

Etat global du canal <i, j> pour I’état global S :

Tous les messages envoyes par P; avant S; et non
encore regus par P; dans I"état S;

Exemple : état <i, j> = (2, 3)

Hypothese : I’ordre des messages est préservé

24
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" Détermination d’un état cohérent
(Chandy - Lamport 1985)

m Hypothese : respect de I’ordre des messages
(canaux FIFO)

m Principe

« Utiliser un message ““margueur’ pour separer
“avant” et “apres” enregistrement pour chaque
processus

m Algorithme (a exécuter par tout processus P;)
* Premiére reception du marqueur (depuis P;)
1) Enregistrer etat (P,)
2) Enregistrer état (canal <j, i>) comme vide

3) Diffuser le marqueur atous ses voisins (processus vers lesquel
il aun canal)

{1-2-3} doit étre atomique
» Réceptions suivantes du marqueur (depuis P,)

Enregistrer état (canal <k, i>) comme : tous les messages regus
de P, entre " enregistrement de état (P)) et laréception du
marqueur de P,

m Neécessite de détecter la terminaison (enregistre-
ment de tous les états) et de regrouper I’ensemble
des donnees enregistrees

25
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Déetermination d’un état cohérent
(suite)

m Hypotheses
* le réseau de communication est connexe
» un processus “elu“particulier lance I’enregistrement
m Propriétés
 tout processus enregistre son état (diffusion du
marqgueur par ““inondation)

 tout processus enregistre |‘état des canaux qui
aboutissent a lui

 [’algorithme se termine
m Cohérence de I’état

« |“‘état global enregistré correspond a une coupure
cohérente

 les états enregistrés des canaux sont corrects pour la
coupure concernée

26



Déetermination d’un état cohérent

m L ’état global enregistré correspond a une cou-
pure cohérente
« SiI’etat était incoherent, il existerait P;, P; et un
message m tels que P; ait émis m apres I’enre-
gistrement de son état et que P; I’ait recu avant.

Impossible a cause de lI'atomicité et de la propriéte
FIFO.

b. marqueh
J |

m Les états enregistrés des canaux sont ‘corrects
pour la coupure concernée

Etat (canal <i, j>) enregistre par P; a la réception
du marqueur : messages recus de P, depuis

I’enregistrement de son propre état (ici : m2, m3).

Correct d’apres la propriété FIFO.

27



“Interprétation de I’état global
Etats accessibles et états realisés

m Séquence réalisable = suite d’états cohérents
ajoute 1 événement a la fois

SO
| “»& ’

/

m Seq = (S0, S1, S2, S3, S4, S5, S6, S7)
o S7 accessible depuis SO par Seq

SO Sl 52 SS S4 S5 S7

:: \\\\ \ :

\\\|

m Seq' =(S0,S'1,S'2,S'3,5'4,S'5, S'6, S7)
o S7 accessible depuis SO par Seq'

, 0N

28



“HUtilisation de I’état global
Détermination de propriéetés stables

m Propriétés stables
 Pvraidansunétat S P P vrai dans tout état accessible
depuis S
* On ne considere que des états cohéerents
» Exemples : Le calcul est terminé
Le systeme est en interblocage
Au moins n messages ont eté emis

« Un algorithme de calcul d’état global peut servir a
détecter des propriétés stables, méme si I’état enregistré
n’a pas ete réellement traverse.

SO S(t1) S(t2)
Pl 0 » [
P2 0 L [N
P3 T T | g

m L’algorithme de Chandy-Lamport lancé a t1 et se
terminant a t2 enregistre un état global S* tel que :

S* accessible depuis S(t1) et S(t2) accessible depuis S*
Si P est une propriété stable :

P(S*) P P(5(t2)) et = P(S*) b = P(5(t1))
La veérification de P(S*) est donc significative

29
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Sauvegarde et reprise d’un état global

m Conséquence de I’incohérence

o effet domino
sauvegardes defaillance

1 Etat 1 et 2

|
0 ]/ \21
p
J J non cohérents :
emission non sauvegardeée
|

- A |

0 1 2

. réeception sauvegardeée
p

m Un algorithme de sauvegarde-reprise
[Koo & Toueg 87]
o évite I’effet domino

* necessite au plus 2 sauvegardes courantes par
processus

» P, peut faire une sauvegarde au temps t; si pour tout
J, P; a fait une sauvegarde qui couvre I’envoi de tous
les messages recus par P;de P; avant I’instant t;

» Tolérance aux défaillances pendant la sauvegarde :
protocole a deux phases (sauvegarde faite par tous
Ou aucun)

P1 B \\\\\\ >
1 /3( .

P3

30
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