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“"Exemple d’utilisation des estampilles :
I’exclusion mutuelle répartie

m Principe : “file d’attente répartie”
» representation partielle sur chaque site
« ordre global réalisé par estampilles

« Demande d’entrée d’un processus H; en section
critique :
demande d’ autorisation a tous les autres
entrée en section critique apres accord de tous
* Reception par p; d’une demande de p;
— s p; non candidat ou non en s.c. : accord
— s p candidat :
accord si demande de p;, antérieure
sinon enregistrement de la demande
— s p, en section critique
réponse différée
enfindes.c. : accord atoutes |es demandes en attente
Algorithme sans interblocage ni privation
(entrée en s.c. dans I’ordre global des demandes)

m Probléemes de fiabilité
e retrait et réinsertion d’un site
e reésistance aux défaillances
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Exclusion mutuelle réepartie
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Exclusion mutuelle répartie
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Exclusion mutuelle par jeton circulant

m Anneau virtuel
 definit un ordre (arbitraire) sur un ensemble de sites

m Jeton
» message special circulant sur I’anneau
 le détenteur du jeton peut entrer en section critique
» application : systeme de communication

m Problemes de fiabilité

* necessité de garantir
— I"intégrité de |’ anneau
— |"existence et I’ unicité du jeton
e mécanismes d’administration
— retrait-réinsertion d’' un site

e mécanismes de détection de défaillances
— panne d un site quelconque
— perte du jeton entre deux sites
— panne du détenteur du jeton
— détection par délai de garde + mécanismes de regénération
— garantie d’'unicité (“élection”) [traité plus loin]
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“““Election
Définition et utilisations

m Définition
» Election = choix d’un processus et d’un seul dans un
ensemble de processsus equivalents

« L’élection peut étre déclenchée par plusieurs
processus“‘simultanément™
« En pratique :
— lenombre des processus est connu a priori

— les processus sont identifiés par un nombre (n° de processus,
de site, etc)

— on cherche I’ extremum (max ou min)
m Usage
» Algorithmique répartie : “brisure de la symétrie”

e Choix d’un processus maitre (notamment apres
défaillance)
— pour lacoordination d’ un ensemble de processus
— larégénération d une information perdue (ex : jeton)
— le contrdle de concurrence (séquencement)
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i Algorithme utilisant un anneau
[Chang-Roberts 79]

m Principe

» Extinction progressive des messages par filtrage
m Réalisation

« Anneau virtuel unidirectionnel

* Programme du sitei :

détection de la perte du jeton :
candidat := true;
envoyer_suivant (élection, i) :

réception du message (élection, j) :
select
j > 1. envoyer_suivant (élection, j) ;
j <i: if ~candidat then
candidat ;= true;
envoyer_suivant (élection, i)
end ;
j=1. regénérer jeton  -- Sitei élu
end



Election (exemple)

<élection, 1>

<élection, 3>

Compléter I’exemple



“Maintien de Iintégrité

d’un anneau virtuel

m Retrait d’un site
* Message aux voisins
» Accord entre voisins pour mise a jour

m Réinsertion d’un site
o Comme retrait
 Diffusion + élection si anciens voisins en panne

m Panne d’un site
» Echange de message périodique entre voisins
» Réaction apres délai de garde
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Diffusion fiable - Utilisations

m Diffusion = envoi d’un message a un ensemble de
processus spécifié
m Coordination

» Coopération d’un ensemble de processus (groupe) a
une tache commune
— Exemple: réalisation d un serveur par un groupe de processus

m Entretien d’un état partagée

o Copies multiples d’une information
— Motivation : efficacité, disponibilité
— Contraintes de cohérence plus ou moins fortes

m Synchronisation
» (estion du temps physique

« Synchronisation d’applications (synchronisme
virtuel)

m Réalisation d’algorithmes répartis
» Election
* Terminaison

m Administration
e Connexion-déconnexion de sites
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Diffusion fiable - Spécifications

m Fiabilité
« Un message diffusé a un groupe est recu par tous les
processus du groupe en état de le recevoir (non en
panne), ou par aucun.

m Séquencement des messages
» Deux types de contraintes peuvent étre imposées :

* Ordre de réception identique pour tous les processus

recepteurs
— Pour un émetteur unigue et un seul groupe recepteur
— Pour un ensemble d’ émetteurs et un seul groupe récepteur

— Pour un ensemble d émetteurs et plusieurs groupes récepteurs
ayant des membres communs

e Preéservation de I’ordre d’émission
— pasde contraintes
— ordre global
— ordre causal

m Principe des algorithmes
* les messages sont estampillés (ordre total ou partiel)
* les messages sont acceptés dans I’ordre des numeros

* le sequencement peut étre assure par le systeme de
communication

 détection des messages manquants
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" Algorithmes & séquenceur
[Chang & Maxemchuk 84]

m Principe
» Protocole réaliseé sur un systeme a diffusion (tous les
sites recoivent tous les messages)

e Onse ramene a des communicationsn® 1
oul® n(aulieuden® p)

» Schéma logique :

O

O
émetteu rs\séq:enceur/YO
Q{ récepteurs
\O

acquittement pas d’acquittement
Q explicite (séquence)

O

m Réalisation

Probleme : résistance aux défaillances

— sequenceur fixe P délai non borné si communication non
fiable

— tampon “infini” pour conserver copies

— probléme de la défaillance du séquenceur

1 solution : sequenceur circulant

12
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“"Diffusion fiable par séquenceur (suite)
Tolerance aux défaillances

m Hypotheses

 défaillance des sites détectable et franche (*“fail-
stop” : comportement normal ou arrét)

» perte de messages détectée

m Principe : protocole a 2 phases
— phase 1 : réception du message par tous les sites (préparation)
— phase 2 : remise du message a tous les destinataires
(validation)
 circulation du site séquenceur (jeton sur anneau)
entre tous les sites

* jeton = acquittement d’un message m

— unsite n’accepte lejeton que s'il atous les messages
précedant m. Apres 1 tour, tous les sites ont tous |es messages

— unsite ne délivre un message que sl L autres sites ont accepté
lejeton (tolére L+1 défaillances). Apres 2 tours, le message a
été délivré partout si L sites dans |’ anneau

m Protocole de restructuration pour changer
I’anneau virtuel

13
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Diffusion fiable par sequenceur (suite)

m Evaluation

» Famille de protocoles parametrée par nb de
diffusions avant passage du jeton : compromis entre

— taille du tampon et nombre de messages de service
— tolérance aux défaillances et efficacité

Transfert du jeton | Nb messages service Taille tampon
1 par message 1+P0 (E2) N-1

1 par K messages 1+P0(® 1siK® ¥) K(N-1)

K par message PO +K(® NsiK® N-1) (N-1)/K

PO = Probabilité {file de messages en attente vide}

(mesure du degré de charge : PO faible => charge forte)

14
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“"Diffusion fiable par séquenceur
[Kaashoek & al. 89, 91]

m Hypotheses
o Sequenceur = site fixe
» Groupes de diffusion (gestion dynamique)

» Objectif : efficacité sur réseau Ethernet (voie a
diffusion) pour diffusion fréquente de messages brefs

» Reception FIFO pour un méme émetteur, ordre
uniforme

m Fonctionnement

e Tampon “historique” maintenu par le site
séquenceur
— numeéro de sequence attribué par le séquenceur
— remise aux destinataires dans |’ ordre de séquence

— détection des “trous’ de numérotation par les destinataires ->
redemande

* Pb : tampon potentiellement non borné (défaillances
des communications)
— tampon plein -> resynchronisation et renvoi puis vidage du
tampon
m Tolérance aux defaillances

o Défaillances des communications : détection des
““trous” et demande de réémission

« Défaillance du séquenceur :

— éection d un nouveau séquenceur (avec le n° maximal de
séquence)

— conservation d' un double de I’ historique

15
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~Séquencement par estampilles
[Birman & Joseph 87]

m Principe
« Distribution a chaque site dans le méme ordre
(ordre total)
» Accord par protocole a 2 phases
» Tolérance aux défaillances

m Réalisation

» Les messages sont estampillés (estampille
“provisoire” = {date d’émission, n° site émetteur})

* Les messages sont mis en attente sur le site de
reception

e Phase 1 : préparation.

— Chague site propose al’ émetteur une nouvelle estampille pour
chague message en attente (supérieure a toutes celles connues
sur le site)

* Phase 2 : validation.

— L’émetteur attribue une estampille définitive (max) a chague

message et larediffuse

— Chague site peut alors délivrer les messages, dans |’ ordre des
estampilles définitives (ordre global uniforme)

— Codt élevé : 3n messages
m Tolérance aux fautes
« Défaillance d’un récepteur : rien

» Défaillance de I’émetteur : élection d’un remplacant.

Pour messages en attente : interroge les autres
recepteurs ; si prét, estampille définitive ; sinon,
rediffuse

16



ABCAST [Birman & Joseph 87]

m Hypotheses
 chaque site i diffuse le message m,
« estampille provision : <date émission.numero site>

» nouvelle estampille a la réception du message

Site 1 Site 2 Site 3
m3 ml m2 m2 ml m3 ml m3 m2
15.1(16.1(17.1 16.2(17.2|18.2 17.3({18.3(19.3
AT A |A AT A A A [ A | A
Etape 1 : diffusion des messages
17.2  17.3

Etape 2 : proposition d’une estampille
E = max(16.1; 17.2; 17.3) = 17.3

m3 m2 ml
15.1(17.1(17.3
A A P
Etape 3 : attribution de I’estampille définitive
m3 m2 ml m2 ml m3 ml m3 m2
15.1|17.1({17.3 16.2(17.3|18.2 17.3({18.3(19.3
A A P A P A P A A
Etape 4 : diffusion de I’estampille définitive
m3 m2 ml m2 ml m3 m3 m2
15.1(17.1(17.3 16.2(17.3|18.2 18.3(19.3
A A P A P A A A

Etape 5 : message délivre si en-téte
et estampille définitive attribuée

17
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ABCAST [Birman & Joseph 87]

Site 1 Site 2 Site 3
m3 ml m2 m2 ml m3 ml m3 m2
15.1(16.1(17.1 16.2|17.2|18.2 17.3(18.3[19.3
A A A A A A A A A
m3 m2 ml m2 ml m3 ml m3 m2
15.1(17.1(17.3 16.2(17.3|18.2 17.3(18.3[19.3
A A P A P A P A A
m3 ml m2 ml m3 m2 m3 m2
15.1(|17.3(19.3 17.3|18.2|19.3 18.3|19.3
A P P P A P A P
ml m3 m2 m3 m2 m3 |m2
17.3|18.3(19.3 18.3|19.3 18.3|19.3
P P P P P P P
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“*"Diffusion fiable avec ordre causal
[Birman, Schiper, Stephenson 90]

m Avantage recherche : réduction du délai de diffu-
sion (un message peut étre delivré des réception)

m Ordre partiel au lieu de I’ordre total

m Utilisation des horloges vectorielles (1 horloge V,
par processus p;, ne compte que les émissions)

1) Avant diffusion de m, p; exécute V;[i] :=V;[i] +1
estampille de m : Vm =V,

2) Réception par p;j de (m, Vm) envoyé par p; : remise
de m retardée jusqu’a ce que :

il]=vmh] -1
{Y k® i:Vj[kl® Vm[K]

3) Apres remise de m : Vj := max (Vj, Vm)

(0,0,0) (0,0,0) (0,1,0) (0,1,1) (0,2,1) (0,3,1)
) }{/
0,1,1
o (0,0,0) (0,1,0) / (0,1,1) (0,2,1) (0,3,1)
0,3,1
P3

(0,0,0) (0,1,0) 0,1,1) 0,1,1) (0,2,1) (0,3,2)

19
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" Diffusion fiable
avec contraintes de temps reel

m Probleme : garantir que tous les destinataires
d’un message diffuse le recoivent
“simultanément” (ou dans une fourchette
spéecifiée en durée réelle)

m Hypothese 1 : on dispose d’horloges physiques
exactes

« Soit D une borne supérieure du delai de diffusion.
Un message diffusé au temps t est remis aux
destinatairesat+ D

SR SR »| t+D
P1 -
(:R (m2,t)
P2 . AgA -
\ remise du message
p3 '//_d\ >

m On sait calculer D en cas de pannes

i D=(@t+dd t = nb max de processus fautifs

- d=déa max entre deux sites
- d=diamétre du réseau “ survivant”

m Hypothese 2 : horloges physiques a dérive bornee
» Resultat (Cristian & al. 86) :
i D=t(d+e+dd+e
 si la dérive entre horloges est bornée par e

m Systemes futurs : connaissance exacte préecise du
temps physique (temps diffusé par satellite GPS)

20
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Terminaison

Probleme : détecter qu’un calcul réparti est bien
terminé

o tous les processus sont au repos
e aucun message n’est en transit

C’est une propriété stable (détectable par examen
de I’état global)

Utilisation

» Tout algorithme reparti. Exemples :
— calcul d état global
— ramasse-miettes réparti

Réalisation
* Anneau virtuel, messages recus dans I’ordre FIFO
» Visite des sites par un jeton

« Condition de terminaison : le jeton a trouvé tout site
passif au cours de 2 visites successives

21
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Terminaison (suite)

m Chaque site a deux états, blanc ou noir (noir =
actif)

m Le jeton porte un compteur des sites trouvés
passifs

m Programme d’un site :

 attente d’un message :
état ;= passif ;
* réception d’un message :
état ;= actif ;
couleur :=noir ;
» reception du jeton (valeur =) :
jeton_présent ;= true;
nb:=j;
if nb =N and couleur = blanc then
terminai son détectée
end ;
e émission du jeton :
attendre (jeton_présent and etat=passif) ;
if couleur = blanc then
envoyer_suivant(jeton, nb + 1)
else
envoyer_suivant(jeton, 1)
end ;
couleur :=blanc;
jeton_présent .= falseg;

22



Terminaison (exemple)

Compléter I’exemple

<jeton, 1>

23
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““Conclusion sur
les algorithmes répartis

m Meéthodes de base

« Ordonnancement global
— horloges logiques, scalaires ou vectorielles
— anneau virtuel

o Antériorité : marqueur (si messages FIFO)

» Utilisation de graphes de processus
— casparticuliers : anneaux, arbres

m Tolérance aux fautes

» Types de fautes tolérables
— défaillances franches (“fail-stop”)
— défaillances par omission
— comportement byzantin
— détection par signal / essais infructueux
» Protocole d’accord réparti
— validation a2 [ou 3] phases
1. recherche del’ accord
2. confirmation
[3. confirmation de la confirmation.... ]

m Compromis temps / place
— (nb de messages/ taille d’ information conserveée)

m Compromis degré de cohérence / complexité
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