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Résumé

L'acces et le contréle d'accés a l'information réparties constituent un domaine fondamental
de l'informatique répartie. En effet, la désignation des objets qui encapsulent I'information, la
localisation de ces objets, leur partage entre les usagers autoriséacdesirst les controles
de ces acces déterminent les structures de base de toute architecture de systéme répatrti.

Cette Habilitation a Dirigefes Recherches résume un ensemble de travauxj'ajue
essentiellement réalisés dans le cadre de deux projets de recherche : le projetr@&bdDE
I'Unité Mixte Bull-IMAG de 1990 a 1994, et le projet SIRAC qui a débutd®9b et qui se
poursuit actuellement. A travers ces projets, j'aBé@téné a étudides problemesl'acces et
de contréled'accés dans demnvironnements tres différents, a savoir un systerobjets
répartis (Guide), une mémoire virtuelle répartie (Ariag)les récemment un environnement
Java réparti sur I'Internet. A partir d'un bilan des travaux effectués et des résultats obtenus, je
dresse les perspectives de recherches pour les années a venir.
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Introduction

1. Evolution

Les années 80 ont vu la généralisation de la téléinformatiqlesetéseaux locaux. Les
réseaux locaux ont permis de substituer gros serveurgentralisésdes configurations
matérielles réparties composées de stations de travail interconnectées. Les avantages d'utiliser
une architecture répartie sont nombreux. lls sont principalement économigues. La mise a jour
du matériel peut se faire graduellement (par remplacement partiel des machines du réseau) et il
est possible d’'augmenter a tout moment la puissance du systéme global par ajout de machines
sur leréseau localNotonsenfin qu'un réseadocal permet d’interconnectetes machines
hétérogenes, permettant d’éviter une dépendance trop forte envers un constructeur.

Cette évolutiondes environnementsatérielss'est accompagnéel'une évolution des
systemes d'exploitation s'exécutant lesr machines. Unpremiere étapdanslintégration
de la répartition a consisté a ajouter aystémes existants dgsimitives d’envoi et de
réception de message entre les machines, puis un mécanisme d’appel de procédure a distance.
Dans une seconde étaples environnements répartis plus intégrésépdproposesparmi
lesquels les systémes de fichiers répartis et les systémes a objets répeatiactéaistique
principale de ces environnements plus intégrés est de fournir un espace uniforme d’objets ou
de fichiers partagés entre les machines d’un réseau local.

Les années 90 ont été marquées par deux évolutions technigues principales :

* Les réseauxapides.Des réseaux rapides/ecdes débits de I'ordre dGigabit par
seconde sonapparus.Méme s s'’il ne sont pasncore déployés a grande échelle, ils
équipent aujourd’hui des réseaux locaux.

» Les réseaux grandes distances. Les réseaux grandes distzistest déjadepuis
longtempsmais ils sesont développés et surtout sont devenus accessibles au grand
public avec I'Internet et le World Wide Web.

Plus particulierement, ces deux évolutions ont donné naissance a deux themes de
recherche dans le domaine des systemes répartis :

» Gérer un réseau local de machisesnme unmultiprocesseur virtuelAvec unréseau
trés efficace, il devient raisonnable de faire une analogie entre un nésahu
interconnectantles stations deavail et unbus decommunication interconnectant les
processeurs d’'unmachinemultiprocesseurCeci milite pour une gestioglobale des
ressources sur le2seau de machines, uneachinepouvant notamment utiliser la
mémoire ou le temps processeur d’'une autre machine lorsqu’elle est surchargée.

» Gérer desapplications répartiesur unréseau général. Siinternet est devenu un
moyen de communication privilégié, les outgsur la constructiond’applications
réparties sur I'Internet sont mal adaptés. De plus, les contraintes ne sonnp&sdss
gue dans un réseau local. Par exemple, open¢ faire aucunsupposition sur les



types des machines ou des systémes visités (c’est en partie cliténgrgerava).
De méme, la connectivité sur I'Internet est difficilement contrélable.

Pour résumer, nous sommes passés des architectures thsggmelocatles années 80 a
des architectures de typkister(multiprocesseur virtuel) avec une gestion des ressources tres
intégrée, et a des réseaux grandes distancégoddnternet interconnectanties machines
réparties dans le monde entier.

1.2. Principaux problemes

Dans le cadre deetteévolutiondes systémes répartis, de hombreux problemoasnt
étre pris en compte dont voici les principaux.

Un systeme informatique réparti doit tadibbord fournir des méthodesacces a des
informations pouvangétre répartiesur 'ensembledes machinesgérées. Cesnéthodes
doivent prendre en compte les schémas de nommage des objets magtigukrsnesure de
localiser les objets a partir de lenom, puis fournir unmoyen d’acces proprement dit
permettant de lire ou modifi¢objet. Le nommagedes objets dtaccésaux objets sont des
problémes particulierement délicats dans le contexte d'un systéme réparti. Par exemple, dans
un systéme réparti de grande taille, la quaudtitformationgérée est bien supérieuredile
d'une machine centralisée et il devient difficile derner le temps deommunication entre
deux machines. Par contre, sur un rédeeal tres rapide, les coltbacces a l'information
répartie sont moins élevés et conduisent a des choix tres différents

Un deuxieme probleme trés important de linformatique répartie est le partage de
I'information. L'informatique répartie est devenue un moyen de communication privilégié
entre lesusagers et Ipartage de donnée est l'outil de basemettant deconstruire des
applications visant a faire coopénglusieurs usagers du systéme. Gérempadetage de
données,c’est gérer la concurrencdes acces auxdonnées,mais également gérer la
cohérence des données lorsque des copies sont réparties sur les sites y accédant. Ici aussi, les
solutions mises en ceuvre doivent prendre en compte les co(ts inhérents a la répartition.

Le partage de données entre plusieurs usagers imposgelan place de mécanismes de
protection permettant le contréle de I'acces darnées. En générdés usagers du systeme
doivent étre authentifiés et &ystéme doit fournir aux applicatiom®es mécanismes leur
permettant de mettre emeuvreleur proprepolitique de protection. Dans leontexte de
réseaux grandes distances, les messages échangant étre écoutés ou interceptés et |l
n'‘est pagossible ddaire I'nypothéseque tous les systemes daschinessont dignes de
confiance (commepour une machine centralisée ou urméseau local). Cegontraintes
nécessitent la mise en place de mécanismes de chiffrement et d'authentdiestioessages
échangés.

L'hétérogénéité est également un des problémes cruciaux de l'informatique rAfmasgie.
gue sur un réseau local, il est possible dans certains cas de faire I'nypothesenquhifess
sont toutes denémetype, sur des grands réseatommel'Internet, cette hypothesen'est
plus réaliste et il est nécessaire ohettre enceuvre desnécanismes traitaries problemes
provenant des différents formats de code et de données rencontrés.



La répartitiondes architectures matérielles amene égalenwattres problemes tres
importants comme la tolérance aux pannes des composants de I'architecture (la probabilité de
panne augmentant avec la répartition) aipg la répartition de charge permettantrdeux
utiliser les ressources disponibles.

Dans ce contexte d’évolution des systémes répatrtis, ce sont les prolxénaekacces et
a la protection (contr6le d’accés) qui ont motivé mes travaux de recherche.

1.3. Acces a l'information

Les méthodes d’accesdas informationséparties doivent permettcly accéder a partir
d’'un nom. Il existe plusieurs types de noms dans les systemes répartis, les plustamnnus
les noms de fichiers et les URLSs car ce sont ceux manipulés directement par l'utilisateur. Il en
existe d’autres que l'on veut souvetdcher a l'utilisateur commkes adresseslisque,
mémoire ou de machine. Datmis lescas, unnom doit permettre de retrouver I'objet qu'il
désigne pour y accéder. On appelle localisation la fonction permettant de retrouver un objet a
partir deson nom.Cettefonction de localisation doit prendre en comptdaie qu’un objet
peut étre déplacé.

Lorsqu’un objet a été localisé, une méthode d’acces physique a I'objet est utiliséiee pour
ou écrirel’'objet. Cette méthode peut étpdus ou moinccomplexe en fonction daysteme,
pouvant prendre la formé’'un appel de procédure a distance aun rapatriementd’'une
copie de I'objet pour réaliser I'accés localement.

Les mécanismes mis @ruvre pour ldocalisation epour 'accés a un objet doiveiétre
efficaces.Cette efficacité senesure en termes de tempPBU, detemps de communication
entre les machines, du taux d’occupation des mémoires des machines et du nombre d’entrées
sorties disque.

1.4. Contréle d'acces

Le contréle d’accés vise a fournir aux applications le moyemeétre enceuvre une
politique d’autorisatiordesacces aux objets qu’ellgerent. En généralfautorisationd’un
acces dépend de I'usager réalisant I'accés ainsi que I'objet auquel il accéde.

Une méthode d’authentificatiodes usagers estilisée afin des’assurer dd’identité de
linitiateur del'acceés.Afin de s'assurer de laonfidentialittdes données transférées sur le
réseau, des mécanismes de chiffrement sont utilisés.

Pour permettre aux applications de définir lganopre politique de gestiordes droits
d’'acces, le systeme doit fournir un modele de protection. Ce modéle doit fournir une interface
permettant d’associer des droits d’acces a des usagers, mais également de définir dans quelles
conditions ces droits d’acces pourront évoluer dans le temps.

Un modéle de protection s’évalue par sa résistanceatagues,mais aussi par sa
souplesse. La souplesse définit ici la capacité du systéeme a permettre la meisererde la
politique de protection d’'une application. Egffet, un modeéle trop rigide incite les
programmeurs d’application a surdimensionner les droits accordésusagers des
applications, voire méme a ne pas protéger I'application. Il est en général préfénaiattrele
en application le principe du moindre privilege et de n'accordgalementque les droits



strictement nécessaires, ces droits pouvant évoluer dynamiquement par la suite. Le surco(t lié
aux mécanismes de protection rerégalement en ligne de compans|’évaluation d’'un
systeme de protection.

1.5. Travaux de recherche

Dans le cadre de mes travaux de rechejigyrincipalement étudides mécanismes mis
en ceuvre pour accéder a des informations réparties et partagées entre un efssagieles
coopérants. Leartage delonnéesntreplusieurs usagers imposertase en place’autres
mécanismes de contrble d’acces visant a protéger ces donnéeslesttrgatives d’acces
ilégaux.

Mes travauxdans calomaine se situemtans les trois typed’architecture présentés ci-
dessus, a savoir les réseaux locaux, les clusters et I'internet plus récemment.

1.5.1. Dans les réseaux locaux

Jai tout d’abordcommencépar étudier la conceptiodes systemes répartsur des
réseaux locaux de stations de travail (projet Guide).

L’objectif était de réaliser un systeme réparti complet pour le développement d’applications
réparties. Afin de faciliter la structuratialesapplicationsréparties, une approche a objets a
été choisie. Les applications étaient programmées avec un langage orienté-objet et le systeme
gérait implicitement lepartage, la permanenckacces et le controle d’accés aux objets
partagés.

Deux prototypes onetédéveloppés respectivemeguir les systemes Unix et Mach. Ces
prototypescomprenaientes langages dprogrammation orientés-objetdes machines a
objetscommesupport de ces langag@gerant les objets partagés répartisfles outils de
mise au point des programmes intégrés dans un environnement de développkrsient.s
applications réparties de taille importante étitdéveloppées par desilisateurs externes au
projet et ont permis de valider ces prototypes.

Dans ce contexte, je me suis plus particulierement intéressé a I'adressage et a la protection
de données partagées réparties. Les résultats de ces travaate oriegrés dans un
environnement complet deystéme réparti abjets. llsont montré qu'ilétait possible de
réaliser des mécanismes d’acces intégrant le contrble d'acces aux objets des
performances acceptables. lls dgtgalement montré I'adéquatiaes micro-noyaux de
systeme pour la construction d’environnements plus complpsiasipalement du point de
vue de la modularité et de la spécialisati@s services du systeme. Enfies travaux ont
montré ['intérét defournir un environnement a objets répantisur le développement
d’applications réparties.

1.5.2. Dans les clusters

Plusieurs évolutiontechniques m’ont ensuif@oussé dan'intéresser aux architectures de
type cluster, reposant suine intégrationplus forte des machinesdans I'environnement
réparti (projets Raven et Sirac). Si les besoinpalat de vue applicatif ne changeyueére,
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les méthodes d’accés et de protectims données sont remises en cansgamment par
I'arrivée des réseaux rapides et des processeurs a capacité d’adressage étendue.

L’objectif de ces travaugtaitdonc d'étudier I'influence de ces évolutions techniques sur
la gestion de données réparties partagéeslisation de processeurs @apacité étendue
d’adressage rend plausible la gestdan espaced’adressevirtuelles unique, permettant
une mise enceuvre plusefficace d’une partie des mécanismes d'accés awdonnées.
L'utilisation des réseaux rapidgsermet une gestion globaldes ressourcesmatérielles
disponibles sur le cluster, notamment des mémoires et des disques.

Un prototype aété développésous laforme d'une mémoire virtuellerépartie. Deux
applications deaille importante on€té construites sur cprototype : un systeme de gestion
de fichiers répartis et un systeme de gestion de base de donnée orienté-objet.

Dans ce contexte, je nselisintéressé a la gestion de ri@moire et a la protection des
données dans ce systenans un systeme a espace virtuelque, laprotection revét un
intérét particulier étantlonné quecelle-ci ne peuplus reposer sur la gestion d'@space
virtuel privé associé a chaqueocessugcomme dans les systemes traditionnels). Un
nouveau modele de protection a été proposé et implante le prototype deémoire virtuel
tournant sur un cluster. Lexpérimentations avec ce modele de proteaimndémontré sa
souplesse.

1.5.3. Dans l'Internet

Mes travaux de recherche s’orientaotuellementers lesapplications répartiesur des
réseaux a grande distance et en particgligr I'Internet. En effeties évolutions dans le
domaine des communications et 'ouverture de I'Internet au grand public vont développer les
applications permettant la coopération edies usagers ou des entreprises répartis dans le
monde entier.Des domaines applicatifs privilégiésont le commerce électronique et
I'ingénierie coopérative.

L’objectif de ces travaux autour des réseaux grande distance est de concevoir et de réaliser
les mécanismes systemes qui permettent de faciliter le développement de ces applications.

Dans ce contexte, je msuis initialement intéressé a un nouveau modgleur le
développement d’applicatiomgparties, a savoir l|arogrammation par agents mobiles qui
consiste a déplacer des programmes entre les machines afin d’accéder aux données gérées sur
ces machines. Dans la programmation ggents, lgprobleme leplus délicatest la sécurité.

En effet, les usagers qui rendent disponibles des données ou des services swackines

doivent étre ermesure de se protéger dataques d’agents contre d¢anfidentialité ou
I'intégrité des données gérées. Un modeéle de protection a été congu et réalisé pour répondre a
ces besoins.

Un projet plus ambitieux est actuellement en cours de définition, visant a feurdava
un environnement pour le développement d'applications coopératives réparties.
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1.6. Structure du document
Ce rapport vise trois objectifs :
» donner un apercu de mes travaux de recherche dans le domaine des systemes répartis,
» en faire ressortir les contributions les plus significatives,

» présenter les thémes de recherche que je compte développer dans les années a venir.

Volontairement, ce rapport ne renpas dans dedétailstechniques. Les contributions
techniquessontrapidement présentées en donrdedréférences aux publications gsbnt
données en annexe de ce rapport.

La suite de ce rapport est structuré de la fatomante. Lasection 2 contient une analyse
des problemes et des principes de baserideEsnismes d'acces et de contrble d’actzss
les systémes répartis. Dans la section 3 est proposée une vue globale des pegbtsate
auxquelg’ai contribué ; ils'agit d'uneprésentation chronologique de deavaux,incluant
les références aux publications décrivant les contributions dans le détail. La section 4 présente
une évaluation synthétisant les résultats et les comparant aux projets similaires. La section 5
conclut ce rapport avec mon plan de recherche pour les années a venir.
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2. Principes généraux

Danscettesection, je présente les principes généraux qui régiaecés et le contrble
d’accésdans les systemes répartisobjectif est d’introduire lesnotions de base qui
permettent une présentation plus claire de mes contributions dans les sections suivantes.

2.1. Position du probléme

Avant de décrireces principes, jintroduis les concepts etdaninologie utilisés et je
présente les problemes associés a ces différents concepts. Il s’agit des notions d’objet, de
partage, de persistance, de répartition et de protection.

Objets

Le terme d'objetest généralement utilisé en informatigpeur désignertoute unité
d’encapsulation. Il peut étre utilisé pour désigner un module contenamtdéyune zone de
données, ouméme unprocessus serveukes définitions rencontrées dans les différents
projets de systemes ne sont pas toujours en accord. Je précise donc mdefinige des
objets, proche de celle des langages de programmation.

Un objet est une entité contenant des données aussi appelées état de I'objet et exportant des
opérations appelées méthodes paimettent l'utilisation dd’objet. En générall'état de
I'objet est caché aux autres objets et la seule fagcon d’utiliser un objet est d’appeler une de ses
méthodes. Cette définition est souvent associée au concept de Classe. La classe est un moyen
donné au concepteur d’'applicatipour définir une structure et un comportement commun a
un ensemble d’objets. On dit que les objets qui ont la structure et le compordésrénar
une classe sont dexemplaires ou instances dette classe. Ladéfinition d’'une classe
revient donc a définir :

* La structure des instances declasse.Cette structure est commune a toutes les
instances deetteclasse Les variables deettestructure sont ausappelées variables
d’état des instances.

» Le comportement des instances de la classe. Ce comportement estatécléclasse
par la définition (le code) des méthodes appelables sur ses instances.

Notons que le concept d’'objet peite appliqgué &outes les informations gérées dans un
systéemegelles-ci ayant généralement une structla@ement définie et un code permettant
de les manipuler. Par exemple, fichier peut étreconsidérécomme un objet delasse
Fichier avec des méthodesivrir, lire, écrire etfermer

Partage

Pour ledéveloppement d’applicatioméparties/)'intérét d’'un modele de programmation
fondé sur lepartage implicitedes donnéesmanipulées est de fournir aux utilisateurs une
abstraction tres commode et notamment de masquer les mécanismes de commsioigstion
jacents. En effet, amiveau des langages, lpartage implicite dedonnéespermet une
programmation plus aisée que ['utilisatierplicite de primitives’envoi de message, ou de
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recopiedans unezone partagée. Le développeur d’application peut prograrsares se
soucier dufait que les données manipulées doivétne partagéesbien qu’il doive ensuite
synchroniser I'acces a ces données.

Nous disonsgu'il y a partage d'objets entrdes processus différents dgse ces
processu®nt la possibilité d’appeler les méthodian mémeobjet. Permettre le partage
d’'objets, c’est tout d’abord fournir un moyen de les désigner ges identificateurs (ou
noms) d’objets, puipermettre a toyprocessusl’utiliser un objet(par appel de méthode) a
partir d'un identificateur le désignant.

Le partage nécessite donc la gestion d’'un schéma de désignation ainsi que des mécanismes
de partage physique de la mémoire entre les applicationsbjgndoitpouvoir contenir des
noms d’objets, ce qui permet de construire des structures complexes.

La gestion de nomd'objets par le systeme aomme unique but lidentification et le
partage d'objets. Un service demmagesymbolique permettantd’associer deshaines de
caracteres des noms d’objetsgst généralemefidurni commeune application du systeme
gue nous définissons.

Persistance

Un objet est dit persistant s'il survit & I'application qui I'a créé. On distingue deux niveaux
de persistance, en fonction de la survie d’'un objet & un arréadeine(provoqué ownon).
En effet, un objet peut étre persistant (survivre a la filaglication génitrice) a condition
que lamachine nesoit jamaisarrétée. En général, on considére qualoet est persistant
lorsqu’il a été sauvegardé sur un support stable comme un disque.

Dans la plupartles systemes traditionnels, la gestion de la sauvegarde des données est
laissée a la charge du programmeur d’applicati@es, outils étant principalement les
primitives du systeme de gestion de fichiers. De plus, cette gestion de la persistance n’est pas
uniforme, puisque les données persistantes et temporaiseminpas désignées den@me
facon.

La volonté d’'uniformiser l'acces a ces deux typesdidmnées et de décharger le
programmeur de ltachefastidieuse de sauvegarde a donné naissance a des systemes ou la
gestion de la persistance des objets est implicite. Ces systemes permettent alors de définir des
objets temporaires ou persistants, tous ces objets étant désignés de fagcon uniforme.

Répartition

Gérer la répartition, c’est permettre I'utilisation de toutegdssources disponibles sur le
réseau de stations de travail. Le fait que les ressources iggarttes signifie que les objets
manipulésdans le systéme sont disséminés sur kesislisques des machinesfdut donc
étre capable de localiser un objleins le systemeeparti et permettrgon partage entre des
applications ne s’exécutant pas forcément sur la méme machine.

Pour offrirune gestion d’objets efficace, il faut af@s permettre le regroupement de
certains objets pour augmenter la localité d’acces et permettre la répartition de ces objets afin
d’augmenter le parallélisme de I'exécution.
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Enfin, intégrer la répartition, c’estgalement n@lus la montrer, oyplutét ne la montrer
que lorsque c’est nécessaire. Le nommage des objets ne doit donc en adtienliéasd des
noms de machines. Il doit donner la vision daspace uniformé’objet, cachant le fait que
ces objets sont répartis dans le réseau.

Protection

Un des conceptslés associé a la notion d’'objet est I'encapsulatiea donnéesCela
signifie que la seule fagcon d’accéder en lecture ou en écritidtatal’'un objet est I'appel a
une méthode de cet objet.

Cette encapsulation peut éassurée au niveales langages daogrammatiorutilisés,
lorsque ces langages sont fortenmigpes. Unlangage est fortement typé si chaque variable
se voit associer utype, qui définit 'ensembledes opérationpermettant la manipulation
d’'une variable de céype. Lecompilateur du langage pealors assurefencapsulation des
objets, grace ades controles statiques (réalisés lors deolapilation) et ades controles
dynamiques (réalisés a I'exécution), en vérifiant geals des opérateurs autorisés sont
appliqués aux variables. Ces langages ne permettent généralement pas la mardpatigon
d’adresses en espace virtuel et n'offrent que la manipulation de types de base et de références
a des objets. Les débordements de tableaux sont contrélés et 'utilisation d’'une référence a un
objet n’est possible que par appel de méthode.

D’autreslangagescomme C++, permettentd’adresser toutes les données l'dspace
virtuel courant en construisadkes pointeurs et n‘assurent donc pas l'encapsulation des
données. Ce défaut n’est pas tres grave dans un contexte ou les applications ne partagent pas
d’objets, une erreur dans uprogramme ne pouvant détruire gdes objets duméme
utilisateur.

Des linstant oul'lon permet aux applications de partagkrs objets, lgrobleme de
I'encapsulation des objets devient critique, I'apgiehe méthodesur unobjet appartenant a
une autre applicatiofresp. unautre utilisateur) ne signifiamias forcément une confiance
absolue enversette applicatior(resp. cet utilisateur). Il fautqu'un appel de méthode ne
rende pas I'appelant ou I'appelé sensible aux erreurs ou malveillanses d#ter-egoNous
appelons confinement le fait de garantir un certain degré d’isolationdersta@plications et
des usagers pouvant partager des objets. Lorsgu’il n’est pas réalisé au niveau des langages de
programmation, ce confinement dditre assuré par lesysteme. llpeut alorsassurer
l'isolation de chaque objet ou [lisolation d’ensembles d'objets se faismttiellement
confiance.

De plus,méme sil'encapsulatiordes objets egjarantie par le systéeme et ne permet que
I'appel de méthode sur les objets partagés, il faut permettre au programmeur d’application de
contréler les droits des utilisateurs en termes de méthodes appslaties objets partages.

Nous appelons contréle d’acces teécanisme permettant de limiter vae (enterme de
méthodes appelables) d’un utilisateur sur un objet.

2.2. Acces a l'information

Je présente maintenant les principes généraux de mise en ceuvre de I'acces a I'information.
Une version étendue de ces principes généraux se trouvent dans [HAG96a].
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2.2.1. Modele de systeme

L'accés a une information est déclenché par une application prouassusjui est une
unité d’exécution d’'une application. Le code de cette application manipule desliuiness,
ces objets contenant l'information euestion, et'objectif de I'acces est de réaliser une
opération (ou méthode) sur cet objet.

Afin de présenter les principes de base de I'accés a l'informatimsjdérons umodele
de systéme constitué de deux niveauxnuEmoire dans lesquels les objepeuventétre
manipulés Cette distinctiorest adopté@our des raisons daésentation et peudbtalement
disparaitre dans certains systéemes.

Jappellemémoire d’exécution le niveau de mémoirdanslequel un objet doiétre
chargé pour pouvoiétreadressé par un processeur au moyen d’'une adresse viGiettee.
mémoire d’exécutionest composée a un instant donné de I'enserdbke espaces de
pagination existant sur 'ensemble des stations de travail du réseau.

Jappellemémoire de stockagele niveau de mémoire contendes objets de facon
persistante. Elle est constituée par les disques des machines du réseau.

Un objet estoujours présent emémoire destockage. Il réside emémoire d’exécution
s'il est utilisé par au moins urativité (flot d’exécution séquentiel dont le comportement
consiste a exécuter des méthodes sur des objets).

Une activité utilisedes noms d'objets powéaliserdes appels de méthode. Le systéme
doit alors résoudre ces nord®bjets pouraccéder détat des objets. Oappellerésolution
de nom[SAL78] l'opération qui consiste ratrouver un objet a partir d®nnom dans une
des deuxmémoires introduitesi-dessus. Laésolution de nom emémoire d'exécution
donne une adresse virtuellelle donne une adresssur un des disques anémoire de
stockage.

Une activité qui utilise un nom d’objepour appeler une méthodsur cet objet va tout
d’abord essayer de résoudre ce nom dans la mémoire d’exécutaatteBsolutionréussit,
alors I'activité peut utiliser I'objet. Dans le cas contraire, une résolution du nonéranire
de stockage doit avolieu pour retrouvet'objet sur disque. Puiget objetdoit étrerendu
disponible en mémoire d’exécution.

Si I'objet n'est pas en mémoire d’exécution, on dit généralement qudléjaaut d’objet
en mémoire d’exécution.

On peut donc caractériser le processus d’adressage dans un systeme a base d’objets par :
» la gestion de la mémoire d’exécution,

 la gestion de la mémoire de stockage,

* larésolution des noms dans ces deux espaces.
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2.2.2. Mémoire de stockage

Préambule

La mémoire de stockage permet de gérer la persistex®bjetsElle doit mettre en
ceuvre la résolution des noms des objetsmettant de retrouver un obgnsl'espace de
stockage Cetterésolution de nom consiste a obtenir une adresse disque adjantinom
d’objet.

La mémoire de stockagest répartiesur 'ensembledes stations d&avail connectées au
réseau. Pour des raisons matérielles (les disques) ou de structuration logitgrapiee de
stockage est généralement composéesales ensembles d’objets appelés partitiohs
mémoire de stockage daitutoriser la migrationdes objetsentre partitions, permettant
notamment deegrouper des objel&s dans lecadred’une méme application [BEN92].
L’'opération de résolution de nom eaissiappelée "localisationdes objets emémoire de
stockage.

Commedans un systéme de gestion de fichiers ou dakgokd Wide Welkavec les
URLS), lagestion des noms et deltealisation peut se faireelon deux modesavec des
noms relatifs ou absolus. Lamémoire de stockagétant composée d’'unensemble de
partitions, un nom relatif signifie une désignation a I'intérieur d’une partition. Un nom absolu
est un nom pouvant désigner tout olgjeelle quesoit sa partition deésidence. Ces deux
approches s’expliquent par fait qu’'un nom absolu pouvant désigner tous les objets du
systeme eshaturellementplus long (en nombre de bits) qu'un nom relaffour des
applications comme les bases de données ou les références entrsoabjEéjuentes et ou
le nombre d’objets gérables est un critere important, la réduction de la taille des identificateurs
d’objets est appréciable. Daus, réduire lataille des identificateurs d'objets peuétre
également avantageupour la vitesse d’exécutionnotamment pour les opérations
d’affectation ou de comparaison de noms [MOS89].

Nous traitons respectivement de I'utilisation de noms relatifs et absolus dastelde la
section.

Noms relatifs

Dans le casl'un nommage relatif, un objet ne peut contenir une référencevepseun
objet de la mémeartition. Pourpermettre aux objets de faire référencales objets
appartenant a d’'autres partitions, le systéloie gérerdes objets spéciawppelésdesliens
de poursuitevers des objets externes a la partition. lisn de poursuite contient
I'identification de la partition contenatibbjet, ainsi qué’identification de cet objetlans sa
partition. Lalocalisationd’'un objet estfaite tout d’abord dans lgpartition contenant la
référence utilisée. Le systeme détecte si I'objet référencé dans la partition courante est ou non
un lien de poursuite. Si c’est le cas, le lien de poursuite est ptiliséatteindre I'objetdans
sa partition de résidence.

La migration entre partitions est réalisée en recopiant I'olajes lapartition cible et en
remplagant I'ancienne copie par Gen de poursuite. Ainsi, on assure que tous les noms
d’'objets présents dans le systémstentvalides. Onpeut raccourcidors desacces les
chaines de liens de poursuite lorsqu’elest de longueur supérieure a lisn [MAI92].
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Lorsqu’un objet arrive dans une partition, on peut également suppritier e poursuite a
cet objet s'il y en a un.

L'utilisation de noms relatifs pose toutefois dewproblemes [DAY92, LIS92]: la
gestion des homonymdke mémenom pouvant désigner des objeli(férent dans deux
partitions différentes) et la gestion des synonymes (deux noms différents pouvant désigner le
mémeobjet). En générale, la soluti@optée consiste assurer l'unicité des noms dans la
mémoire d'exécution.

Noms absolus

On oppose amommage relatif le hommag®solu,avec lequel un objet pedesigner
directement tout objet dsystemeDans cecas, lalocalisationd’un objet peut étrglus ou
moins aisée selon que le nom contienne ou non des informations sur la localisation de I'objet.

Lorsque les noms des objets sont indépendants de leur localisation, alors la localisation est
généralemenassurée par un ensemble sk¥veurs coopérants répartis. Chaque fois qu’'un
objet doit étre localisé en mémoire dickage,cette organisation de serveudoit étre
interrogée afin de détermindansquelle partition se trouvkobjet, ce qui est peu efficace.

Par contre, cette solution simplifie la gestion de la migratesobjets : uneigration n’est
enregistrée que par leerveurs ddocalisation et le principe de la localisatiorest pas
modifié. Différentes stratégies de gestion de @®sveurs coopérants sont présentées
dans [LEGS88], utilisant notamment Ila duplication de cataloguegour la
disponibilité) [BIR82] et la diffusion (pour la localisation) [TAN90].

Lorsque des informations diecalisationsont incluses dans le nom deaqueobjet, on
distingue différentgas, enfonction de la nature deetteinformation. Il peuts'agir de la
localisation initiale dd'objet [POW83], leprobleme de la migration est alordsolu en
utilisant des liens dpoursuite. llpeuts'agir de ldocalisation courante débjet [FRE91],
mais il faut alors traiter le probléeme des synonymes comme pour le nommage relatif.

2.2.3. Mémoire d’exécution

Préambule

En mémoired’exécution, le systempermet aux activités de partager les objets tout en
assurant certaines propriétés relatives a la protection.

La mémoire d’exécution doinettre enceuvre la résolution des noms d’objets, aussi
appelée'adressage" des objets m@emoired’exécution.Cetterésolution de hom consiste a
obtenir une adressartuelle a partird’'un nom d’objet. Ldiaison est I'opératiopermettant
d’associer une adress@tuelle a unobjet. Onappelle donc liaison dans un espace
virtuel I'opération qui associe un objet a une plage d’adresses dans cet espace virtuel.

A un instant donné, une activité s’exécute dans un seul espace virtuel. Lorsjetuest
lié & une adresse donnée dans un espace virtuel, cela signifie que I'utilisateite aldresse
par une activité dans cet espace virtuel permet d’adresser cet objet si I'objet est accessible par
cette activité. L’accessibilité d’'un objet par ustivité dépend de la notion dédomaine de

18



protection. Un domaine de protectibest un ensemble de droits d’accédea objets. Une

activité s’exécute dans un seul domaine a un instant donné ; elle ne peut accéder qu’aux objets
pour lesquels lelomaineposséde des droits. Umpération permettant & uraetivité de
changer de domaine est généralement fournie Eystémel utilisation de cetteopération
nécessite un droit qui dagtre présent dans ldomaine de protectiodanslequel l'activité
s’exécute. Orappellecouplage dans un domainel’opération qui consiste a rendre un

objet accessible dans un domaine, en y ajoutant un droit d'accés a cet objet.

Une activité s’exécute a un instant dond@ns undomaine unique etlans unespace
virtuel unique, mais plusieurs activités peuvent en général partager un domaine ou un espace
virtuel. Les domaines de protection sont indépendants des espaces virtuels gérés. Une activité
peut changer de domaine sans changer d’espace virttiebatersa. Il est possible dgrer
un espace virtuel globaltaus les domaines, ou dérer un espace virtuptopre achaque
domaine. Si les concepts d'espadauel et de domaine de protecti@ont logiquement
différents, leurs réalisations sont ti&esdans les systemes existaridans lapratique, les
machines actuelles’offrent qu’'un mécanisme de traduction dynamigd@dressesavec
contrble de la validit§lecture, écriture, exécutiomy'un acces a ungage. Lanotion de
domaine de protection est obtenue par restricties liaisons dans les espaces virtuels,
chaque espace virtuel réalisant alors un domaine de protection.

Trois éléments motivent I'organisation de la mémoire d’exécution : le confinement de
I'exécution, le partage d'objet et 'adressage. Le confinement peekedsens d’isolation. |I
est en effet nécessaire de confiner un objet ou une activité dans un espace afipant, Lohe
I'isoler des perturbations possibles provenant d’une erreur de comportement d’un autre (objet
ou activité) et, d’autre part, de 'empécher de nuireautxes. Lepartage d’objets consiste a
rendre les objets accessible emtes structured’exécution pouvanétre sur desmachines
différentes. Enfin, lorsqu’upbjet doit étreadressé a partir den nom, ilfaut obtenir une
adressevirtuelle a partird’'un nom d’objet,permettant uradressage physique de I'objet. Je
traite ces trois aspects dans la suite.

Confinement de I'exécution

L’outil de basepour assurer leonfinement est le domaine de protection (définit ci-
dessus). La séparati@mtre domaines peut étre utiliggeur créerdes cloisonnementmntre
les activités et les objets :

» Confinement entre les activités. Il ne faut pas que deux activités qui s’exguuieri
compte d’'applications différentgmiissent se perturber. Utadle perturbation, sklle
provient du partage d'objets entre les applications, ne pasétre évitée.Mais il ne
faut pas quecette perturbation vienne d’'une source différertemme une erreur
d’adressage. Si tous les objets et toutes les activités en mémoire d’exécution sur un site
sont dans le méme domaine de protection, une activité peut adresser par eolget un
gu’elle ne partaggas (qu’elle n'utilise pas dans leadre deson application)donc
perturber une activité avec laguelle elle n’a riem@mmun.L’objectif de la séparation

! Nous utiliserons le termdomainepour domaine de protection.
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des activités estdonc delimiter les facultés d'adressage d'uraetivité au strict
nécessaire. Cette propriété est généralement obtenue en isolantatiajaelans un
domaine de protection et erly couplant que les objets qu’elle utilise (Eemple
dans Thor [LIS92]).

» Confinement entre lesbjets. Traditionnellement, a la notion d'objet est associée la
notion d’encapsulation. Unbjet estsouvent considéréommeune boite noire dont
seules les méthodes epermettent l'utilisation. En conséquence, laegle
d’encapsulation des objets voudrait qu’un seul objet soit adressable a un instant donné
par une activité exécutant une méthode. Une erreur d’adressadexangion d'une
méthode ne peut atteindre que tennées decet objet. Cette propriété peudtre
obtenue en faisant en sorte quilly ait qu'un seulobjet par domaine de protection
(comme dans les systemes Argus [LIS87]Gdauds [DAS90]).Avec le confinement
entre objets, le probleme est la taille des objets (grain) et le colt de thpipet. Un
objet est associé a un domaine de protection et un appbjet nécessite un
changement ddomaine, qui est une opération toegiteuse. En général, tialle des
objets comparée au colt de gestion des domainpsotietion incite auegroupement
d’objets et a assurdtisolation pour unensembled’objets. Différents criteres de
regroupement d'objets peuverdétre utilisés, notamment le regroupement par
propriétaire d’objet [HAG93] et par application.

Enfin, une technique permettadtassurer leconfinementdes objets amoindre codlt
consiste a reposer sues langages de programmation eapposant que toutes les
applicationssontécrites avedes langages(rg. Ces langages sofdrtement typés et ne
permettent pas la manipulation directe d’adresses virtuiiesaplantentdesvérifications a
la compilation qui garantissegt’'un programme ne peytas passeoutre ce confinement.
L’exemple le plus connu a I'’heure actuelle est certainement Java [GOS95].

Partage d’objets

Les mécanismes de partage rdémoire entre activittdans lemémedomaine ou entre
domainessur la méme machinesont bien connus. Jinsiste pluparticulierementsur le
partage d’'objets entre activités sur des machines différentes.

Dans le partage d’objets entre activités, il faut distinguer le partage simultané ou des
activités partagent I'objet au mérmestant, dupartage sérialisé ou I'objet est partagé par des
activitéssur des périodes ne secouvrantpas.Dans le cas du partage sérialisén objet,
une seule activité est autorisée a utiliser cet objet a un istané. Ainsi, ilest possible de
délivrer une copie de I'objet & I'activité temandantCette techniquest notammenttilisée
dans des systemémnsactionnels de gestion de base de doncd@esedans les projets
Mneme [MOS90] ou Thor [LIS92].

Dans le partage simultané, deux grandes technigues sont utilisées.

La premiere est qualifiée denction-shipinget consiste a se ramener au cas du partage en
local en déplacant I'activité réalisafcces. Uneactivité voulant accéder a un objegja

2 La sOreté d'un langage se traduit par une confiance dans le code généré par le compilateur.
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couplésur unautre site change de site d’exécutfmour aller sur lesite ou est’objet, le
partage se faisant donc de facon locale. L'outiplies répandumettant enceuvre cette
stratégie est I'appel de procédure a distance (Remote Procedure Call) [BIR84].

La deuxiéme est qualifiee diata-shipinget consiste a géreles copiesnultiplessur les
sites partageant I'objet. Le principal probleme est alors de garantir la cohdesndennées
partagées, urobjet pouvantétre adressésimultanémentsur desmachines différentes.
Différents niveaux de cohérence peuvent étfierts [MOS93]. Lacohérence laplus
couramment réalisée est la cohérence du type lecteur/rédsictetir deslectures peuvent
étre effectuées simultanémesuir plusieurs machinemais toutes les écritures doiveitte
vues dans lenémeordre surtoutes les machines. Il est toutefois possible d'offrir des
cohérences moins restrictives.

La cohérence peut étre assurée par invalidation ou par diffusion.

Le partage avec cohérengar invalidation est caractérisé par un protocoledgtermine
les conditions dankesquellesdes copiepeuvent étredonnées aux différentes machines et
une opération de réquisition de copie (invalidation) qui permet de reprendre une copie donnée
a un site,afin de rendre a nouveatte copie disponiblepour unautre site candidat au
partage. L'unité de partage peut étre la page [LI89] ou I'objet [BER93].

En cohérence patiffusion, descopies des donnégsartagées résiderstur toutes les
machines les partageant et les modifications dedoasées sont diffusées a tous les sites
propriétaires d’'une copie. La diffusion doit garantir que les modificaonsfaitesdans le
mémeordre surtoutes les machine®our ce faire, un séquencedoit étre utilisépour
ordonner lesnessages. Laohérence padiffusion est avantageuse lorsqu’il y a faible
taux d’écriture, les lectures pouvant fare en parallelesur les sites partageant les
objets [BAL92].

Adressage des objets

A chaque appel de méthode sur un objdgut étre ermesure d’adresser les données de
I'objet. Il faut donc que I'activité courante s’exécute dans un domaine de protection autorisé a
coupler I'objet et que 'objet appelé y seffectivementcouplé. IlIfaut égalementiue I'objet
soit lié dans un espace virtuel pour étre adressable par une adresse virtuelledéteanaimé
a partir du nom de l'objet I'adresse virtuelle qui lui est associée.

Une premiere phase consiste donc a faire en sorte que 'objet soit accessible, c’est a dire a
réunir I'objet etl'activité dans lemémedomaine deprotection.Cette phaseappelée défaut
d’objet peut se traduire :

» par le couplage de I'objet appelé dans le domaine d’exécution de l'activité,

e Ou par une migration dkactivité vers unautre domaine, poumpermettre lepartage,
pour des raisons de protection, ou pour les deux raisons.

Le colt de cette premiére phaseliésh latechnique utiliségour réaliser le partage et au
degré de protectiofourni. Elle aura lieu a chaque appel d'objet si chaque agetconfiné
dans un domaine prive.
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Dans une seconde phase, I'objet étant accessible dans le domaiaet, leprobleme est
d’obtenir une adressedrtuelle a partir du nom de€objet. Il est possible de gérer un ou
plusieurs contexte®u espace) de résolution dems associant une adresdeuelle a un
nom d’objet, ce quievient a gérer un oplusieurs espaces virtuels. Selon le nombre des
espaces virtuels et la nature statique ou dynamique de la Idés@nces espaces virtuels,
différents cas sont envisageables, les deux principaux étant :
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Liaison dynamique dans plusieurs espaces virtuels.

Les objets soniés dynamiquement (a I'exécutiodans différents espaces virtuels et
peuvent donc I'étre des adressesrtuelles différentegsinon, on a urespace virtuel
unique). Uncontexte de résolution deoms est associé éhaque espace virtuel et
donne pourchaque nom d’'objeson adresse déison danscet espace virtuel. La
gestion du contextpour la résolution des noms pregénéralement la formé’'une
table dont la fonction d'accés est fonction du nom de l'objet (généralement un
adressage dispersé ou hash-codi®s raccourcisd’adressage songénéralement
employés, afin d’éviter une résolution de nom systématiq(eussi appelée
interprétation). Lorsqu’un nord’objet doit étrerésolu, cenom d'objet est contenu
dans une variable qui peut étre une variable temporaire sur la pile ou une \béizble
d’'un objet.Le principe est de modifidors de lapremiere liaisorcette variable et de
I'enrichir d’une informationpermettant de laésoudre plusrapidementlors des
résolutions suivantes.

La forme laplus répandue de ceaccourcis est lswizzling (que je traduis par
mutation depointeur). Onremplace lenom de l'objet parson adresseirtuelle de
liaison. Ainsi, les utilisations suivantes de cette variable trouvéaoinésse de liaison

de l'objet a la place dunom. On trouve plusieurs formes denutation de
pointeurs [MOS92[qui different par la technique utilisgur détecter si umom a

déja été changé en adresse. Les deux principales formes sont la mutation paresseuse ou
Lazy swizzlindun nom est transformé a sa premiére utilisation et une information dans
le nom permet deétecter si lenom estdéjatransformé) et la mutatioanticipée ou
Eagerswizzling(a la liaisond’'un objet dans unespace virtueltous les nomgu'il
contient sont transformés popointersur I'objet désigné s’il estésident, ou sur une
objet intermédiaire sinon [LIS92]).

[l faut noter que la mutation de pointeur se préte bidasasystemes ou fmartage est
sérialisé, car la liaison simultandans plusieurs espaces virtuefgraine le probleme
de la cohérence des mutations dans les objets partagés.

Liaison statique dans un espace virtuel unique.

On gere un espace virtuel unigdans le system&ut entier. L'adresse associée a
I'objet lors de sacréation est généralement utiliséemmenom de |'objet. Aucun
contexte de résolution de non'est a gérer, lemom d’unobjet donnantdirectement
I'adresse de liaison de I'objet dans cet espace virtuel unique. On suppose alors que tous
les objets du systeme peuvent étre contenus dans I'espace Getteltechniquévite

ainsi 'opération colteuse de résolution de nom digiualorsque des espacestuels
différents sont gérés. Cette solution est d’autant plus crédible que des processeurs dont
les espaces virtuels sont adressés par des adresses de 64 bits sont disporidles



2.2.4.

marché. Cette technique est utilisée dans les projets Opal [CHA94] et
Arias [DEC96Db].

Résumé

J'ai présenté dansette section les principes qui régissent I'adressage d’objets partagés
persistants dans les systéemes répartigriceipal probleme en mémoire de stockage la
localisation des objets sachant qu’il peuvent étre déplaceés entre les partittboskdge. En
mémoire d’exécution, les principaux problemes concernent le confinement de I'exécution, le
partage les objetdans urenvironnement réparti et enfin 'adressatgs objetsécessitant
une traduction des noms en adresses virtuelles.

Pour synthétisecetteprésentation, on peut distinguer trois granfdesilles desystemes
utilisant ces techniques:
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Les systemes de gestion de bases de données. Lorsqu’un systamenéstgérer la
persistance d'un trées grand nomlatebjets, ces objets contenant deombreuses
référencesles unsaux autres, laéduction de la place occuppar ces objetsur les
disques est un objectif trés important. @itise alors la gestion de nonslatifs dans
les partitions de la mémoire deockage. En général, les bases de donpémsettent
I'accés aux objets par l'intermédiaire de transactions qui sérialisgrdriege. La
sérialisation du partage permet d'utiliser la mutation de poingaizgling, qui serait
difficilement applicable avec du partagencurrentDes exemplesontnotamment les
systémes Thor [LIS92] et Mneme[MOS90].

Les systemes clients-serveurs. lpgsmiéres tentatives de réalisatidiun systeme
supportant des objets partagés persist@visc partage concurrent) odirectement
associé un espace virtuel et un domaine de protection propre a chaque wigetoie
d’exécution. Compte tenu du colt des appels entre olgstsisagers de ces systémes
ont été amenés a distinguer deux types d’objets : les objets gldoaumis par le
systeme et les objets locaux gérés par les langages de programmation. Les objets
globaux sont alors des serveurs pour les olgetux qu’ils contiennent etesclients
potentielspour les autres objetglobaux. L'isolation est assuréentre les objets
globaux et le partage est réalisé par migratiesactivités clientevers ledomaine de
protection associé a I'objglobal. Des exemplesont les systeme&rgus [LIS87] et
Clouds [DAS90].

Les systemes partage concurrent d’objefdus fins. Leprincipal inconvénient des
systemes clients-serveurs est de ne pas offrespace de désignation uniforpeur

de petits objets, les objets locaux n’étant pas visibles de I'extérieur de 'objet global les
contenant. D'autres systemes ont donc visé a fournir un sugficatepour depetits
objets. Cesobjets sont tous désignés tegon uniforme, mémes’ils sont parfois
regroupés pour eaméliorer lagestion. L'isolation est soit assurée au niveau du
langage(Guide v1 [KRA90], Emerald [HUT87]), soit assurée palfutilisation de
domaines de protection (Guid® [HAG93], Orbix [ION94], Opal [CHA94]). Les
systemes les plus récents proposentfaifale partage par migration et le partage par



couplage eméparti. Leprobléeme est alors d'utiliséors del’exécution la méthode la
plus efficace.

2.3. Controle d'acces

Le contréle de I'accés a l'information vises@assurerque seuls les usagers autorisés a
accéder a linformation peuvent effectivementagcéder. Dans le contrbldacces, je
distingue les mécanismes matérielsystemes qupermettent da’assurer’inviolabilité du
systeme (sécurité dgysteme), demécanismes qui permettent a une application d’exprimer
une politique de protection. Une politique de protection détermine comment les droits d’accés
sont accordés aux usagers du systeme.

2.3.1. Sécurité du systeme

De facon générale, la sécurité du systeme doit répondre aux attaques contre la
confidentialité et I'intégrité déinformation. La confidentialité fait référence a la capacité du
systeme d’empécher la divulgation de l'informatibiintégrité correspond a laapacité du
systeme d’empéchates modifications illégales dd’information. De facon simplifiée, la
confidentialité est une protection en lecture et I'intégrité en écriture.

Parmi les systemes de sécurité, on disting@meralement lesystemes discrétionnaires
des systemes mandataires [BAL91DhaNs I'approche discrétionnaire, un usager autorisé a
lire un objet peut copier I'état de I'objet dans un autre objet et donner le droit de lire la copie a
un usager non autorisé a lire le premier objet. La confidentialité est a la discréffioseder.
Dans l'approche mandataireles regles songjoutées visant a controler le flux de
I'information entredes usagers de classes différentes (souvent‘haislitation“ de type
militaire). Dans le contexte de mon travail, je ne m'intéresse volontairement qu’aux politiques
discrétionnaires.

Dans lasuite, jeprésente respectivement les mécanismes permditamsurer lasécurité
sur une machine centralisée, puieux qui sont rajoutésafin de I'assurer dans un
environnement réparti.

En centralisé

Comme cela a étmentionné en sectioB.2.3, 'outils de basepermettant de confiner
I'exécution est le domaine dwotection. Undomaine de protection définit un ensemble
d’objets accessibles par toutetivité s’exécutantdans ce domaine. Uregtivité s'exécute
dans un seul domaine a un instant donné ; elle ne peut aqoélex objets pour lesquels le
domaine possede des droits. lopgration permettant a umetivité dechanger de domaine
est généralement fournie parsigstéme Cette opération permetuine activité d’étendre ses
droits afin d’exécuter une opération protédéatilisation de cetteopération de changement
de domaine doit étre contrélée ; cet aspect est abordé en section 2.3.2.

On associe généralematds droitgnitiaux a toute nouvelle activit@u exécution d’'une
application) en fonction de l'usager qui démarette exécution.L’authentification de cet
usager est un mécanisme visant a s’assurer de son identité. La techplgeedaramment
utilisée est une authentification par clé secrete (ou mot de passe). Une clé choisie par I'usager
est enregistrédans le systéme, sanfidentialité estissurée etette cléest demandée a
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'usager lorsqu’il se connecte au systémecbaanexion initialise un domaine geotection,
incluant les droits de l'usager, dansequel les applications démarrées par l'usager
s’exécutent.

Les notions dedlomaine de protection et d’authentificatides usagers sont les deux
mécanismes de base permettant d’assurer la protection d’un systeme.

En réparti

La répartition rend nécessaire lintégration d’'une technique qui visessarer la
confidentialité et I'intégrité des données sur les réseaux. Il s'agit du chiffreleemtonnées
échangées.

Le chiffrement doit tout’abord étre utilisépour assurer laonfidentialité¢des données.
Les données sont chiffrées avant d’étre envoyées sur le réseageqhifBées avant d’'étre
transmise au destinataifi@al. A noter que le chiffrement peétre réalisépar un dispositif
logiciel comme matériel. Le chiffrement doit également é&tre utilisédes fins
d’'authentification des parties qui communiquent par envoi dmessages sur le
réseau [NEE78]L’authentification vise &’assurer déidentité de I'émetteur dunessage,
afin d’éviter une mascarade, c’est a dire qu’une personne se fasse passer pour une autre.

Il existe deux grandegamilles d'algorithmes dechiffrement : les algorithmes de
chiffrement avec ou sans apport de connaissance :

« Chiffrement avec apport de connaissance. Chaque partie a une clé privée de chiffrement
(qui sert en général a chiffrer etdachiffrer). Un serveud’authentification connait
toutes les clés. Ce serveur authentifie les parties communicantes (jé fEivee) et
alloue uneclé qui est utiliséepour lescommunications entre les deyparties. Le
probléme decettetechnique est qu'il fauétablirune connexion entre les deux parties
avec allocatiord’une clé partagée (complexité ebdt). Unexempleest le systeme
Kerberos [STE88] du MIT.

» Chiffrementsansapport de connaissance. Chaqagtie dispose d’uneclé privée et
d’une clé publique. La clé publique (resp. privée) permet de déchiffrer ce qui est chiffré
avec la clé privééresp. publique). Usimple serveur de clés (qui peitte dupliqué)
permet de distribuer les clés publiques. L'utilisation (en chiffrement) dé fablique
de l'usager U par un usager ermetd'assurer laconfidentialité des données
envoyées par U’ (car seul U peut déchiffearec sa cléprivée). L'utilisation (en
chiffrement) par U de sa clé privée permet d’authentifier U auprés du recevéarU’
seul U peut chiffrer avec sa clé privée). Le probleme du chiffrement par clés publiques
est d’étresr del'identité de lapersonne dont oabtient uneclé publique, sangjuoi
une personngeut se fairgpasser pour unautre et attenter a la confidentialité. Un
exemple est PGP [ZIM95].

2.3.2. Contrble d’acces

Les mécanismesystemes mentionné&s-dessuspermettent de définides domaines de
protection contenardes droitsd’acces et d’authentifieles usagers, agui permet de leur
associer un domaine de protection pour I'exécution de leurs applications.
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Je mrintéresse maintenant aglestion des droitd’accésdans le systeme. #agit de la
facon de décrire les droits d’accés accordés aux usagers dans le systéme. Etant donné que ces
droits d’acces sont amenés a évoluer lors de I'exécdasrapplications, il estécessaire de
fournir aux applications umodele permettant de définir le comporten@one application
vis a vis de la protection, c’est a dire les regles d’évolution des droits d’acces.

Je décris tout d’abord lésesoins despplicationspour ladéfinition d’'une politique de
protection, puis je présente les deux principaux modeles existants.

Besoins

L’objectif du contrble d’acces est d@urnir aux applications un moyen de contrdler les
droits gu’elles accordent sur les objets qu’elles gérent. Les objectifs généraux qui doivent étre
pris en compte sont les suivants :

* Un contrble de I'acces au niveau de l'objet et de I'opération réaligékobjet. Tout
objet étant potentiellememartageable, il doiétre possible de définides regles de
controle d’acces différentgsour chaque objet disystéme.Bien que les opérations
puissent étre de niveaux différents (lecture-écriture, méthode$, supposongue le
contrble d’acces doit se faire en termes de méthodes appelables sur des objets.

e Un contrle d'accés en fonction du domaine de proteatiomrant. Uneactivité
s’exécutant pour le comptiun usages’exécutedans undomaine derotection. Les
droits d’acces sont accordés aux domaines et une application a les droits d’acces de son
domained’exécution. Les droits d’'un usager du systeme sont donnés par les droits
inclus dansson domaine de protection initial (détermihérs de sa connexion au
systeme). Dans la suite, nous appelons "droits d’atoesusager" les droitd’acces
inclus dans son domaine d’exécution.

» Un mécanisme de changement de domaine de protection. Il dgioésible d’étendre
dynamiquement les droits d’uraetivité pour I'exécution d’'une opération spécifique
correspondant a un service protégé. Cette possibilité est généralement fournie a travers
une opération de changement de domain@rdeection. Uneactivité s’exécute a un
instant donné dans un seldmaine deorotection, maille peut changer de domaine
de protection par l'intermédiaire d’'un point d’entrée du nouveau domaine de protection.
Ce mécanisme a généralem@uaiur but depermettre I'écriture desous-systéemes
protégés. Si on prenkexemple d'un sous-systéme dont le but est de fournir un
service en interdisant aux clients du service d’appeler directéeseabjets internes, il
faut cloisonner le service dans un domaine de protection et imposer le passage par des
points d’entrée. Les appels aux objets internes ne sont autorisés qu’'apres passage par
un des points d’entrée. dloit étre égalemengossible de contréler le passage par les
points d’entrée en fonction de l'usager ou du domaine de protection appelant.

Un exemple est un sous-systéme gérant une imprimaegeobjets internesomme la
gueuedes impressions emttente nesont pagdirectementiccessibles. Seuls quelques
points d’entrégermettent de changer de domaine de proteptiam exécuter le code
lancant une impression par exemple.
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» L’évolution des droits d’acces. Urapplication s’exécutardans undomaine doiiétre
en mesure de transmettre au domaine destindtaisegd’un changement deomaine,
des droits d’acceés qu’elle possede. Cette fonction est tres impgrtamigermettre la
coopération entrades sous-systemes protégées et panticulier pour implanter le
principe dumoindreprivilége: on accordeoujours des droitsninimaux asesclients
et on accorde dynamiquement les droits nécessaires en fonction des besoins.

Sur I'exemple précédent, lorsqu’unapplication décide de lancémpression d’'un
objet fichier, elle doit donner audomaine gérant l'imprimante ledroits d’acces
permettant de lire le fichier.

» Larévocation des droits d'acces. Une application ayant accordé des droits d'accés a un
domaine de protection doit étre eresure de lesévoquer, c'est dire de retirer les
droits donnés de ce domaine de protection.

Apres avoirpassé emevue les exigences concernant le contréle de l'accelgjexs,
nous allons étudier les techniques utilisées dans des systémes caractéristiques.

Dans unsystemeles regles de protectiothes objetspeuvent étraeprésentées par une
matrice [LAM71] indicée respectivemerpar les domaines de protection (généralement
associés a des usagers du systeme) et par les objets du systeme M[®camene2,0bj3]
de la matrice donne alors les droits accordés au domaimaine2sur I'objetObj3.

Objl Obj2 Obj3

Domaine Methl

T MethZ
Domaine} Meth1
Domaine] Meth2

Une approche classique consiste alors a assoclamcpie objet unéiste d’acces qui
contient pour chaque domaine de protection du systéme ses droits d’aceekjat. Cette
solution revient a regrouper les informations de protection deatece par colonnes. Une
autre approche classique consiste a associer a chaque domaine de protectionappeléste
liste de capacités contenant les droits d’accésr les objets du systéme accordés a ce
domaine. Cette solution revient a regrouper les informations de la matrice par ligne.

Nous présentons maintenant ces approches.

Liste d’acces

Une liste d’accés est associée a chaque objet et gadumicthaque domainees droits en
termes d’opérationsur cet objet. Le systeme a alors ¢tharge de vérifier quseuls des
appels autorisés par les listes d’aceest exécutés. Ainsi, les deux premiebgectifs sont
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atteints. Il y a contréle d’accés au niveaul’dbjet, puisqu’uneliste d’'acces est associée a
chaque objet et cette liste décrit les droits de chaque domaine sur cet objet.

En général, le propriétaire d’wbjet est autorisé a modifier la liste d’acced’dejet, ce
qui lui permet d’accordedes droitssupplémentaires a un autre domaine de proteciec
lequel il interagit.

Un mécanisme est généralement ajqub@r permettre le changement de domaine de
protection. Nous décrivons ici différents exemples :

» DansMultics [ORG72], lanotion d'anneauest comparable aelle dedomaine de
protectiord. Une activité peut changer d’anneau de protection en utilisant une opération
privilégiée CALL) d’appel de procédursur unsegment procédure se trouvaans
I'anneau cible. A chaque segment procédure est associéestande points d’entrée
appeléguichetset seuls ces points d’entrée sont appelables par I'instrucAdh .

* Unix fournit unmécanisme appelé Eetuid pour changement d’identifiand’usager.
Pour chaque entrée de la liste d’accés d’'un fichier exécutable, le droit d’exécution peut
s’accompagner dsetuid ce qui signifie que I'exécution du binaire s’accompadjne
changement d'identité de l'activitqui a alors les droits du propriétaire fahier
binaire utilisé. Cechangement d’identitéorrespond a uohangement de domaine de
protection, un domaine étant ici associée (un pour un) a un usager.

» Birlix [KOW90] permet despécifierdans les listed’accés un identificateur de classe
et une méthode, ce qui signifie que I'appetdgeméthode est autoris@epuis toutes
les instances deetteclasse. Il suffit alors de positionner faotection des objets
internes de telle sorte qu'ils ne puissent étre appelés que demligetidont la classe
est interne au servigerotégé. Orinterdit ainsi les appels directs aux objets internes
depuis des instances de classes externes au service protége.

De facon générale, 'avantage recomtas listesd’acces est de centraliser I'information
relative a la protection au niveau de I'objet lui-méfaeilitant ainsi la gestiordes droits, ce
qui n'est pas le cas deapacitégprésentéesi-dessous). Umécanisme de changement de
domaine est fourni pour permettre d’étendre les droits d’une activité a des objets internes a un
sous-systeme protégé.

Par contre, dans cesystemesaucun mécanisme particuliatest prévu pourmccorder
dynamiquementles droitssupplémentaires a un domaine mtetection. Dans lgpratique,
seuls des mécanismes d’administration statique sont fournis. Cela implique que le principe du
moindre privilege est plus difficile & mettre en ceuvre dans ces systémes.

Capacités

Conceptuellement, une capacité [LEV84] est tinket permettant &on possesseur
d'utiliser un objet avecles droits déterminés. Uraapacité contient l@aom de l'objet sur
lequeldes droits sont accordésinsi que la définition de ces droits en termes d’opérations
sur I'objet. Une capacité est protégée par le systeme dans le sens ou il n’est pas possible de la

% Bien que les anneaux de Multics soient concentriques, ce qui implique une hiérarchie entre les anneaux.
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forger ou de la modifier. Chaque domaine de protection contient une (ou plusieurs) liste(s) de
capacités qui déterminent les droits d’acces des activités dans ce domaine.

Dans les modéles a capacités, un mécanisme de changement de donfaimmiedte
changement de domaimeest possible qu’awactivités qui s'exécutenians undomaine
contenant uneapacité spéciale appeléapacité dechangement de domairma capacité de
domaine Une capacité de changement de domaine est généralement associée a une opération
qui peutétreune procédure ou une méthosie un objet. Lorsque leapacitéest utilisée,

I'activité appelante change de domaine et 'opératissociee est appeléans le nouveau
domaine de protection.

Le troisieme élémertlé des systéemes @apacitéest le passage ampacité erparametre.
Une capacité peut étre copiée, ses droits restreintcapdaitéobtenue passée @arameétre
de l'opération de changement di®maine. Ainsi, les systemes capacités permettent
I'échange dynamique de droits d’acces entre des domaines mutuellement méfiants.

Les systemes @apacité permettent dépondre a tous les besoidécrits en début de
section. Par contre, les systéemesapacités ont I'inconvénient de répandre les informations
de protectiondans le systemerendant la gestiomles droits ethotamment la révocation
difficiles a mettre en ceuvre. Cependant, des solutions existent.

Deux exemples caractéristiqgues de systemes a capacités sont le siateenfVUL74],
fondé sur des machines spécifiques, et le systeme Amoeba [MUL86] fondé sapaletes
logicielles. Le problémeles systémes @apacités a longtem@gé den’exister quesur des
machinesspécifiques, donc cheres. lmatériel permettait deontrbler l'allocation et la
modificationdes capacitéPessystemes @apacités existersujourd’hui sur desnachines
banalisées ; Amoeba en est un exemple.

2.3.3. Résumé

Jai présenté dansette section les principes qui régissent le controle de l'acces a
I'information.

Le contrOle d’acces est assure par deux mécanismes qui visent a assurer le confinement de
I'exécution (les domaines de protection) et a authentifieusegers du systemB®ans un
environnement répartdesalgorithmes de chiffrement permetuéassurer laconfidentialité
des données et d’authentifier les émetteurs des messages échangés entre les machines.

Alors que ces mécanismes permettiassurer lagespectdes régles d’acces, unodele
de protection permet aux applications de définir une politiquprdiction,déterminant la
facon dont les droits sont accordés et échangés entre les application coopérantes.

Le modéle de protection doit permettre d’accorks droitsd’accés ades domaines de
protection, ces droitétant décrits en termes aeéthodes applicables @des objets. Une
fonction de changement de domaine de protection doifairaie, permettant awactivités
d’étendre leurs droits lors de I'exécution d’'une opération spéciffipreettant le réalisation
de sous-systémes protégés. On distingue deux modeles de protection, a savoir les modeles a
listes d’acces et les modeles a capacités. Les modeles a listes d’accés ont I'avantage de
faciliter la révocatiordes droits et deentraliser I'information de protection, alors que les
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modéles a capacités sont attraygoaar leur souplessepermettant d’exprimetdeséchanges
dynamiques de droits d’accés entre les applications coopérantes.
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3. Projets de recherche

Dans cette section, je passe en revue les projets de recherche auxquels j'ai participé. Le but
est de donner une vue d’ensemble et chronologique de ces travaux. Les contributions les plus
significativessontbrievement présentéesecdesréférences aux publications les décrivant
en détail.

3.1. Historique
Mon travail de recherche s’est inscrit dans le cadre de trois projets :

» Le projetGuide, mené a I'Unité Mixte Bull-IMAG entre 1990 et 199dus ladirection
de Roland Balter et Sacha Krakowiak et dont ledtait laconception et la réalisation
d'un systémeaéparti aobjets. Je me suimtégré a I'équipeGuide en1990, dans le
cadre de mon stage de derniere année de 'lENSIMAG et de mon projet de DEA. Jai
ensuite effectué momavail de doctoratlans canémelaboratoiresous ladirection de
Jacques Mossiere ; cette thése a été soutenue en Octobre 1993.

* Le projetRaven mené d'Université de Colombie Britanniqusous ladirection de
Gerald Neufeld et Norrrutchinson. Lebut de ce projeétaitI'étude et la réalisation
d'un systémeadaptablesur une architecturenultiprocesseur. Jairavaillé dans ce
projet de Novembrd993 a Novembrd994, dans leadred’'un séjour post-doctoral
(bourse INRIA).

» Le projetSirac projet commun a I'IMAG et 8INRIA, sous ladirection de Roland
Balter et dont le but est de fournir un ensemble d’outils et de sepocedamise en
ceuvred’applications coopératives réparties. Jajoint cette équipe en Novembre
1994 entant que chargé de recherche UENRIA. Mes travaux sepoursuivent
actuellement dans le projet Sirac.

Je rappelle brievement ci-dessous les principaux thémes de recherche développés dans ces
projets et je donne une présentatigénéraledes systemes réalisés émdiquant les
contributions importantes. J'insiste plus particulierement sur les projets Guide et Sirac, car ils
correspondent a la partie la plus importante de mes travaux.

3.2. Guide

3.2.1. Historique et orientations générales

Le projet Guide [BAL97] a été lancé en fin 1986 comme un projet commun au Laboratoire
de Génie Informatique de I'lMAG et au Centre de Recherche de Bull, et a fonctianaé&e
cadre del987 a 1989. De 1990 a 1994 pimjet aété mendlans lecadred’un laboratoire
mixte Bull-IMAG, sous latutelle conjointe deBull, du Centre National de la Recherche
Scientifique, de l'Institut National Polytechnique de Grenoble et de I'Univedsis&ph
Fourier. Le projet Guide a bénéficié deson association au projetESPRIT
Comandos [CAH934a], lancé au méme moment avec des objectifs analogues.
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L’objectif du projet Guidettaitla conception et la€alisationd’'un prototypepréindustriel
de systémeéparti pour le développementapplications avancéesur unréseau destations
de travail et deserveurs Le qualificatif de «préindustriel» s’appliquait a un prototgyant
des qualitéssuffisantes de robustesse, fililité et de performances poupermettre le
transfert total ou partiel des résultats obtenus vers des produits industriels.

Le domained'application couvert par le systeme Guiéiit celui des applications
coopératives caractérisées par une interaction forte entre un ensetitigsateurs, par
I'intégration d’applications multiples, et par le partage d’informations complexes persistantes.
Des exemples de telles applications sont :

» La gestion de documents, au sens large, y compris des donukiegdia(images,
etc), ou des ensembles de documents interconnectés (hypertextes).

* Les outils d'aide a la prise de décision dans un grécg@munication par courrier ou
par panneaux d'affichage électroniques, gestion d’agendas, etc).

» Le développement de logiciel, notamment la gestionaisions et de configurations
complexes.

Un aspect importanétait l'intégration d’'un ensemble d’applications (paxemple
gestion delogiciel et documentatiortechnique, outils decommunication et gestion de
données multimédia).

Le choix de base de Guide &¢ d'organiser les informationeomme un ensemble
d’'objets, unités d’encapsulation de variables associées iatarfaced’acces.Cet ensemble
d’objets constitue un univergparti auquel accedemés processusqui exécutent les
applications.

La conception du modele d’objets de Guide a été orientée par les principes suivants.

» Dissimuler la répartition géographique du systemssibien pour lalocalisation des
informations que pour I'exécution des programmes.

» Séparer la gestion des objetsoddle des processus, aléfinissant des objetsassifs,
d’'une part, et des activités manipulant ces objets, d’autre padhdbeest motivé par
la constatation que les applications visées nécessitegier@ral, un grand nombre
d’objets depetite taille, et qu’il semble peu économique d’associer urplusieurs
processus a chacun de ces petits objets.

» Fournir unmécanisme uniformeour le partage d'information et la communication
entre activités : ce mécanisme est le partage d'objets.

» Rendre les objets persistants, pour décharger les utilisateurs du souci de la sauvegarde
et du chargement explicites des objets.

Le projet a été mené en deux étapes. La premiere phase du projet GUifi8gde1990)
a abouti a la réalisatiotiun prototypeappeléGuide-1 [BAL91a]. Deux grandschoix ont
présidé a cette phase du projet :
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» Intégration forte entre un langage de programmation (le lar@agk) et le systeme
d’exploitation (le systemesert essentiellement deupport d’exécution au langage
offrant un modele de structuration d’applications a base d’'objets).

» Réalisation du prototypau-dessus du systeme Urfoe choix a permis de bénéficier
de I'environnement de développemelitnix et deréaliser une version du prototype
dans des délais acceptables).

Le prototype Guide-1, initialement dévelopgé Sun 3/60 éBull DPX1000, aétéporté
sur Sun 4 (Sparc), DecStation 3100 et 5000, Bull-Zenith/486.

L'objectif de Guide-1 était de montrer la viabilité des principes deconception de
l'architecture et leur adéquation aux domaines d’applicatisgs. L'objectif du second
prototype Guide-2 (a partir d2990) aété demontrer que le systéme peetfectivement
fonctionner en vraiegrandeur, dans des conditiordutilisation réalistes,avec des
performances acceptables. Les principales orientations de Guide-2 differealiedede
Guide-1 sur les points suivants [HAG94Db] :

* Guide-2 a permis d’exécutates applications écriteglans plusieurs langages (les
langages visés sont Guide et une version étendue de C++).

» Guide-2 a été réalisé au-dessus du micro-noyau Mach [ACE86] qui fournit les services
de base pour la communication, la gestion des processus et la gestion de la mémoire.

* Guide-2 a unearchitecture modulaire permettant la réutilisation @enposants
existants. On visait en particulier la réutilisation de serveurs pour le stockage fiable des
objets.

De plus, plusieurs aspects non traités dans Guide-1 ont été pris en compte dans Guide-2 :

» Tolérance aux fautes. Un modéle de transactions permettant une mise a jour atomigues
des objets en mémoire permanente a été intégré dans ce second prototype.

» Protection et sécurité notamment. Un modéle de protepgomettant de définir des
regles de contrble d’accés aux objets a été intégré dans Guide-2.

Fin 1993, un prototype était disponible sur des PC a base de processeurs Intel 80x86.

La réalisation de plusieurs applications de taille significative a permis de moniaédite
d’'un modele de systéme réparti fondé sur des objets persistants partagés. Ces réalisations ont
mis en évidence la commodité et la sécurité de I'environne@erde, et lafacilité de
développement et de modification des applications. Au total quelques 300.000 lignes de code
en langage Guide ont été développées dont la moitié a I'extérieur de I'équipe. Les réalisations
les plussignificatives ont portésur les applications suivantes : un éditeur coopératif de
documents structurés, construit a partir de I'éditeur Grif [DEC93], un tableur peéfzayé,
un service de désignation conforme a la norme X-500 (réalisé par I'équipe “administration de
systeme” de Bull), et une application de circulation automatisée de documents (réalisée par le
CNET-SEPT). Par ailleurs, lesysteme Guide aégalementservi de support pour
I'enseignement des systemes a objets dans plusieurs universités.
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Enfin, soulignonsgue les résultats du projet Guide @té utilisés dans leadred’un
transfert industriel sous la forme d’'une plate-forme pour le sugfapplications réparties a
objets (projet OODE).

3.2.2. Présentation du systéme

Cette section contient une présentation générale du systeme Guide, puis passe en revue les
choix essentiels de mise en ceuvre du second prototype (Guide-2).

Présentation générale

Deux langages a objets développés au sein du laboratoire, Guide [KRA90] et une
extension deC++ intégrant la distribution et la persistance appé€de++ [SAN93], sont
disponibles au dessus dystemeGuide. Uneapplication se compos#un ensemble de
classes développées soit en Guide soit @2++, chaque classe définissant deniere
classique un ensemble de variables d'état et de méthodes permettant de modifier ou de
consulter ces variables. Urariable d’état peut contenir un nodfobjet. Onpeut a partir
d'une classeréerdesexemplaires d’objetsssus decetteclasse ; lors déexécution d’'une
méthode définie sur un objet, il est possible de faire appel a une méthode d’'un autre objet.

Le modéle d’exécution déuide est organisé etomaines Un domainecorrespond a
I'exécution d'une application répartie. C'est un espace d’adressage multi-sitlesjukeines
objets sont rendus accessibldgnamiqguement par une opération appetériplage
L’ensembledes sites sur lesquedst représenté un domaine et I'ensendgs objetqu'l
contient peuvent évoluer dynamiquement. Le couplage permet [I'utilisation d’'objets
préexistant au domaine ou créés par un aldreaine.Des flots d’exécutions concurrents,
gue nous appelorativités, partagent I'espace d’adressage d’'un domaine.

Pour créer un domaine,faut spécifier un objet-programme. Aprés créatiorjdmaine
est constitué’un espace d’adressage contenant |'objet-programme et d’'une adiitdté,
principale, quiexécute une méthode de nom prédéimaiin Cette activité peut aon tour
créer d’autres activités dans le domaidexécution d’uneactivité est une suite d’appels de
méthodes sur des objets.

La communication entre les différents domaines est réalisée par pditégets. La
communication par partage d’objatsmplace I'échange explicite dmessagesntre les
processus communicants.chaque objet est associé un nom unidaas le systéme. La
connaissance de ce nom par une application lui permet d’appeler les méthodes définies sur cet
objet, donc de le partager. Des outils de synchronisation [DEC91] sont fournis par le systeme
afin de controler les accés simultanés a un méme objet par plusieurs activités.

Dans Guide, la persistance des objetsnaglicite. Chaque objetrééestpersistant, ce
qui signifie qu’il survit a la mort dprocessugayant créé. Un composant dsysteme, le
ramasse-miettes, est chargé de détruire les objets goinbglus utilisés (les objets ou les
groupes d’objets qui ne sont plus accessibles depuis les racines de persistance).

Afin de résister a la panne d’'un ou de plusieurs sites, les qigEtstiellemenpersistants
peuvent étre recopiés sur disque.dralors que ces objets sgmermanents Les images
sur disques sonttilisées apres une panne de giteir reconstruirdimage des objets en
mémoire. La cohérence entlienage d’'un objet en mémoire eton image sur disque n’est
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pas assurée par $gystememais par les applications au moyen d'ule@nande de recopie
explicite sur les disques déimage enmémoire. L'opération de recopie fournpermet la
mise a jour atomiquedes imagesd'un groupe d’objets sur des disques pouvéine
différents.

La figure 3.1 donne une vuglobale incluant les abstractions définies pasylstéme, a
savoir les domaines, les activités, les objets partagés et le stockage.

domaine D2

02

domaine D1 —

activités

03
o . 2 g
— | K
Figure 3.1.Les abstractions du systeme Guide

Trois objets O1, O2 et 03 sont définis et ont napie permanentsur disque. O1 et O3
sont couplés dans @lomaineD1, O2 et O3 dans ldomaineD2. O3est donc partagéntre
les deux domaines. O1 et O2 contiennent tous deux une référence a O3.

Ol 02 03

Organisation de la mémoire de stockage

Pour faciliter la gestion de la persistance dtddégementdes défaillances, la conservation
des objetsfait intervenir les deux niveaux denémoire définis en2.2.1 : mémoire de
stockage et mémoire d’exécution.

Avant toute utilisation, un objet doit étre transféré de la mémoire de stockageemmdére
d’exécution ; il est recopié enémoire permanentit lorsqu’il n’est plus utilisé, soit sur
demande explicite effectuée par une applicafiins précisément, kansfert portenon pas
sur un objet unique, mais sur un regroupement d’objets agagipe.

Nos expériences de programmation d’applications ont en effet montré que la plupart des
objets gérés sont daetite taille(moins de 300octets) ; en conséquencehoisir I'objet
comme unité d’accés en mémoire de stockage implique ledagtitouplagelors dechaque
liaison d’objet. Nous regroupons donc les objets dangdggpes. Larappe est 'unité de
partage entre lestructures d'exécution. C'est au$snité de couplagelans les domaines.
La grappe est une notion qui peiite cachée aprogrammeur, le systemgere alors le
regroupement des objets dans les grappes. Elle peut également étre exploitée par les langages
de programmatiorpour permettre au programmeur de définir peopre politique de
regroupement.
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Le mécanisme de désignation du systeme permet de localiser lesdabgtegyrappes,
tout en autorisant la migratiaiiobjet, c'est d@ire le déplacemertt'un objetd'une grappe a
une autre. Ldocalisationdes objets emémoire de stockagest baséesur un nommage
absolu.Des liens depoursuitepermettent de localiser les objetéplacés. Ummécanisme
supplémentaire permet d'éviter le couplage inutile de la grappe de cratiarbjet déplace
lorsque la grappe de résidence de I'objet est déja couplée [CHE96].

Organisation de la mémoire d'exécution

Pour l'organisation de lmémoired'exécution, lanotivation principale est la protection
prenantici le sens deconfinement dd'exécution. Comme nous ne souhaitons pdaire
d’hypothése sur les langagé€crituredes applications, nous ne pouvons fa® reposer
la protection dans Guide sur un contréle statique effectué a la compilaticongéquence,
nos structures’exécution et de partage doivdotirnir un contréle dynamiquees acces a
I'exécution.

Notre objectif a doncétéd’assurer’isolation entre les programmes et la@gjets, et plus
précisément :

» [isolation entre domaines : une errediadressage dans witomaine ne doit pas
provoquer d’erreur dans un domaine avec lequel il ne partage aucun objet.

« [lisolation entre objets : dans un domaine, une erreur dans un objet ne ditejrase
un autre objet. Aléfaut de pouvoimettre enceuvrecetteregle de facorstricte,nous
nous proposons d’assurer au moitisolation entre les objets de propriétaires
différents.

Dans ce qusuit, nous utilisons leerme detdchepour désigner des espaakadressage
gérés a partir des mécanismes de mémoire virtuelle des machines &ctuelles

Afin d’assurerisolation entre lesdomaines, les domaines partagentpas de taches.
Chaque domaine esnplantépar unetachesur chacundes sites ou il est représenté. Le
partage d’objets entre les domaines est missarre ercouplant dynamiquement les objets
dans l'espace virtuel de la tdche associée au domaine qui désire y accéderaGiviguee
Guide est également réalisée par un ensemble de préecassymr machine. Chacun de ces
processus’exécutedans latdche appartenant au domamer cette machine. Leprocessus
représentant d’unectivité est créé lors du premier appel, etréutilisé lors desappels
ultérieurs. L'interaction entre les deux représentants de I'activité prend la forme d’un appel de
procédure a distance (RPC) réalisé par échange de messages.

Pour assurefisolation entre leobjets, nous interdisons (atérieur d’'un domaine) le
couplagedans laméme tachel’objets appartenant@es propriétaires différents. Ainsi, une
erreur d'adressage malencontrewdans uneméthode ne peut affecter quies objets
appartenant auméme propriétaire. Un domaine est réaliséir chaque machingoar un

4 Nous choisissons ce terme parce qu'il correspond a I'abstraction effectivement utilisémisto-teyau
Mach, qui a servi de base a la réalisation du systéme Guide.

® un processus léger thread
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ensemble de tache, chacune d’elles correspondant a un propriétaire dont il utilise au moins un
objet. Comme l'unité de couplage n’est pas I'objet mais la grayggeejmpliqgueque tous les

objets d’'unemémegrappe appartiennent aémepropriétaire. Un appel de méthodatre

des objetsappartenant des propriétaires différents aéhlisé par un mécanisme d’appel a
distance entre les det&ches, qu'ilsappartiennent amémesite ou ades sites différents.

Bien que lisolation au niveau de l'objet ne sp#s strictementappliquée, nous avons
constaté que lisolation par propriétaire constituebam compromisentre fonctions et
efficacité.

Adressage

Pour étre utilisé, unobjet doit étreadressable par une adresse virtuelle. A I'exécution, il
faut donc étre en mesure de traduire les noms d’objets en adresses virtuelles.

Nous avongejetél'approche qui consiste a associer statiguement (a la création) une
adresse différente a chaggeppe.Cetteapproche nécessite désposer de grands espaces
virtuels. Au moment de la conception de Guide, les processeurs munis d’espaces d’adressage
a 64 bits n'étaient pas encore généralisés.

Une grappe est donmuplée ades adressedgrtuelles différentesdans lesdifférentes
taches et la traductiodes noms d’objets esdcale a chaquédche. Poum’effectuer cette
traduction que lors du premier appel a un objet dans une tache, nousuilisgnan schéma
de liaison analogue a celui de Multics [ORG72].

Dans chaque tache dans laquelle un @dbjetst couplé, une zone de mémaist associée
a Ol Cettezone,appeléesegment deliaison, est construite a la premiere utilisation de
I'objet dans la tacheElle est géréecommeune table qui contient une entrée par référence
externe (nom d’objet) contenue ddd& Cette entrée est destinée a recevoir I'adresse dans la
tache courante de I'objet référencé.

Chaque acces@2 depuisO1 (O1 contenant une référenc®a) est réalisé par indirection
a travers I'entrée associée a cette référence externe dans le segment de lakooetdrée
en question est mise a jour (on dit que la référenckeéestlors de lapremiere utilisation de
la référence externe elle reste validegoour les futurs accés. Uaison d'une référence est
réalisée par lesysteme. Lorsqu’ontilise une référenceléja liée, I'appel de la méthode
s’effectuesansintervention dusysteme Cette technique peut étveie commeune mutation
de pointeurgwizzling paresseuse sur une zone meémoire locale a chaque tache.

Une présentatiorplus compléte deces mécanismed'adressageainsi qu'une évaluation
basée sur des applications significatives est disponible dans [CHE93].

Protection

Les objetsétanttous potentiellementpartageables, desécanismes de protecticgont
nécessaires afin de contréler les drdis usagers sules objets. Cesnécanismes doivent
répondre aux besoins identifiés en 2.3.2. Nous avons en particulier mis I'accent sur :

» I'expression des droits d’acces en termes de méthodes,
* la délégation de droits.
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Pour le contrble des droits d'accés, Guide définit la noticmeleUne vue,définie dans
une classe, est un ensemble de méthodes autorisées. Une liste d'acceés associée a chaque objet
donne pour chaque usager la vue que cet usager a sur cet objet, ce qui définit un ensemble de
méthodes autoriséasir 'objet pour cetusager. L'implantation des vues madifie pas le
schéma d'adressage de Guide ; la liaison d'éigéeence a un objet dépend (est fonction) de
la vue que l'usagearourant asur cet objetfHAG94a]. Cette liaison étant effectuémns une
tache associée au propriétaire de 'objet, un usager ne peut contourner la protegimir que
ses propres objets. laontréle desaccés effectués pafautres usagersst garanti par la
séparation entre les taches.

La fonction de délégation déroits estgénéralement utilisépour fournir dessous-
systemes protégés de leurs clients et devant résister aux tentatiteasdéeDansGuide, la
seule protectiorslre est laséparationdes espaces d'adressage des taahtdsee pour
protéger des objets de propriétaires différents. Le principe de notre mécanisme est de prendre
en compte dans I'expression des droits le propriétaire de I'objet appelant. A cigejuest
attaché urattribut de visibilité, qui selon sa valeywisible, invisible) indique si I'objet
appartenant a un propriétalPgeut ou non étre appelé depuis un objet appartenant a un autre
propriétaire qué®. Par défautcet attributest positionné a la valeur “invisible”. Un objet
(appartenant X) joue le rble de guichgtour unensemble d’objets appartenanX dorsque
I'ensembledes objets eshvisible et queO est visible. Un sous-systénpeotégé peuétre
géré en lui associant un nodtusager(propriétaire) et en définissant les objets guichets
(visibles) du sous-systeme. Les listBaccés desbjets déterminent lassagers autorisés a
utiliser le service. Canécanisme est comparableediui des guichets de Multics, mispart
gue les domaines'imposentaucune hiérarchie entre les services protégés (les anneaux de
Multics le font) et sont associés a des propriétaires d'objets.

Ces deux mécanismes de protection permettant le codtaleespar usager ainsi que la
délégation de droits sont détaillés dans [HAG94a].

3.2.3. Pour plus de détails

Pour plus dedétails sur la conception du prototyp&uide-2, lelecteur est invité a
consulter les articlesuivants, dontes plus significatifs sont donnés en annexes de ce
rapport :

* [CHE96] pour la conception globale

* [HAG94b] pour une comparaison aux systemes contemporains
» [CHE93] pour les mécanismes d'adressage

» [HAG94a] pour les mécanismes de protection

» [BAL93] pour la conception sur le micro-noyau Mach
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» ainsi que les rapports de thése de

* D. Hagimont [HAG93]
Adressage et protection dans un systeme réparti

e P-Y. Chevalier [CHE94]
Persistance et Disponibilité dans les Systemes Répartis

3.3. Raven

J'ai rejoint le projet Raven de I'Université de Colombie Britanniqué&Nemembre 1993
au lendemain de ma these, dans le cadre d’'un séjour post-doctoral.

Deux themes étaient particulierement étudiés dans cette équipe.

Le premier concerne la programmation d’applications répartiggustspécifiguement
I'expression de la concurrence dans les langagdgeds. Unlangage avaiété défini et son
compilateur réalisé. Ce langagére de nombreusesaractéristiques comparableseile du
langage Guide.

Je détaille un peu plus le second théme sur lequel jai travaillé durant ce séjour.

Le deuxieme théme étudié était la conception et la réalisation d’un micro-noyau de systeme
pour une machine multiprocesseur appélgpermodule L’'Hypermoduleétait une machine
a base de quatmrocesseurs 881Q@artageant unemémoirecommune. Ce noyau [RIT93]
devaitfournir un supporadapté a I'exécution d’applications paralleles développéiesda
du langage Raven.

L’objectif principal qui a orienté la conception de ce micro-noyaétéadesortir aux
maximum les servicesystémes du noyau et de les réalisenigeau utilisateusousforme
de librairies liées avec I'application. Réaliser un sergiggtéme au niveau de I'application
permet a I'application de spécialiser ce service en fonctisesldesoins etinsi de le gérer
plus efficacement. Par exemple, une application a la possibilité de gérer un protocole réseau
personnalisé.

Plusieurs services systémes ont été réalisés de cette fagon :

» Des traitants d'interruption chargés de piloter les périphériques. Notamment, les pilotes
de l'interfaceSCSI (pour’acceés auxdisques) et de laarte Ethernebnt été réalisés
ainsi.

* L’ordonnancement derocessus légers. La gestion de processuégatement éteé

réalisée au niveades applicationsgchaque application pouvant gésss processus
légers a sa facon.

e L'échange demessagesentre processus. Unmécanisme d’échange de message
spécialisé entrprocessugocaux a unenachine a étééalisé en utilisant la mémoire
partagéepour réduire les copies de données etlignitant les interactionsavec le
systéeme.

Les résultats de ces travaux ont montré qu'’il était possible de gérer la gdepaedrvices
systemes en dehors du noyauaietsi de rendre ces services adaptablestmsoins des
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applications. Récemmentette idée a étééveloppéeplus profondément dans lerojet
Exokernel [ENG95] au MIT.

3.4. Sirac

3.4.1. Historique et orientations générales

J'ai rejoint le projet Sirac a la fin de mon séjour post-doctoral en Novembre 1994.

Le projet Sirac est un projet commutiIBIRIA, a I'Institut National Polytechnique de
Grenoble, a I'Université Joseph Fourier et a I'Université&deoie.Sirac aété créeé a la fin
du projet Guide et s’inscrit dans la continuité de Guide pour ce qui concerne I'ojielof,
a savoir la conception et la réalisatidnn environnement de développement et d’exécution
d’applications réparties. Les thémes de recherche du projet Sirac sont motivés, d’une part par
I'expérience et le bilan du proj&uide, etd’autre part par la prise esompte de certaines
évolutions technologiques marquantes. Trois axegd®erche principausont développés
dans le projet Sirac :

» Construction d'applications réparti¢BEL96]. L'objectif est defournir desoutils
répondant a deux besoins : a) construire ajgsications réparties en combinant des
techniqgues de programmation & base d'objetslexst techniques d'intégration de
composants ; bfaciliter 'administration, la configuration et I'évolution de ces
applications. Les applications coopératives constituent un domaine d’application
privilégié pour I'expérimentation et la validation des outils.

e Gestion de lamobilit¢é dans I'Internet. L'objectiest de fournir des protocoles et
services systemes poftaciliter I'accés a I'Internet partir depostes mobilesCette
activité vise a fournir des mécanismes permettant de suppirngitanémenplusieurs
interfaces de réseawsur une station mobilegdans le butd'utiliser leréseau le plus
adapté aux caracteéristiques du flotdibmnées de chaque applicati@ette souplesse
d'utilisation est rendue possible par extension des fonctions du protocole IP Mobile.

e Support systeme pour serveasiformation [DEC96b].L’objectif est defournir un
supportgénérique et efficace utilisabeur la construction de plates-forme®lgets
répartis et de serveurs d’objets, en utilisant méenoire virtuelle partagégépartie. Sa
conception tient comptdes nouvelles infrastructure@satérielles(grandesmémoires
virtuelles et réseaux rapides) et de I'évolutides concepts (nouvelles formes de
gestion mémoire).

Etantdonné que ma contributiatans leprojet Sirac se situdans ledernier axe (appelé

Arias), je détaille maintenant son contenu.

L’objectif d’Arias est de réaliser uneémoire virtuelle partagée répartianslaquelle les
processusitilisateurs peuvent partagdes objetscommes’ils disposaient d’'uneénémoire
physique commune. Les applications visées par ces services sont les systémes a objets tels de
Guide, les systemes de gestion de base de données ou les serveurs d’information répartis.

Une attention particuliere est portéir les serveurs dinformatiomxécutéssur une
architecture répartie de typkister(grappe de machines). Le serveur peut ainsi bénéficier des
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ressources de toutes lasachines inclusedans le cluster. De plus, Bonfiguration du
cluster peut évoluer dynamiquement gout, retrait ou remplacemerdes machines le
composant. Enfin, lanémoire virtuelle répartie permet aarveur de s’exécuteomme sur
une seule machinedDes exemples concrets d&erveurs sont les serveuWWEB ou les
gestionnaires de bases de données.

Le premier prototype atéréalisésur une grappe de machines homogenes reliées par un
réseau local. Deux principes directeurs ont guide la définition de ce prototype :

Intégration forte dans I'existant. Nous avons décidé de fournir un service systeme pour
le partage d’information intégré au systérbmix, minimisant ainsi l'effort de
répartition des applications (serveurs) existant sur Unix.

Systeme "a la carte”. Nous avons mis I'accent sur la possibilité pour les applications de
spécialiser les services qumus proposons efonction de leursbesoins. Nous
permettons aux applications deettre enceuvre leur propre politique de gestion
mémoire, de synchronisation, de journalisation et de protection des données partagées.

Nous avons plus précisément dirigé nos recherches suivant 4 axes :

Grands espaces d’adressaga@rrivée des processeurs a adressage 64 bits rend
possible la gestion d’'uaspace virtuelinique.Celasignifie que les objets manipulés

sont couplés dans lmémoire ades adressesirtuelles fixes (quels que soient les
processus). On peut ainsi utiliser les adresstelles comme identifiantsniques de

ces objets et améliorer les performances, car on évite toute traduction des identifiants en
adresses virtuelles lors de I'exécution.

Gestion mémoire. La plupaties systémes raémoire virtuelle réparti@ournissent un
seul protocole de gestianémoire(cohérence, chargement, pagination). Cependant, il
a étemontré que I'on peuaméliorer les performances de facon significative en
fournissant auxapplications la possibilité de spécifier leymopres protocoles de
gestion de lanémoirepartagée. Ainsi, nougermettons aux applications d’adapter le
comportement du systeme en fonction du tgipe objetgju’elle manipule (tablelans
une base de données, document multimédia, hypertexte).

Tolérance awpannes. Ddagon similaire, la gestion de données stablas disque
passant par la gestion de journaux (pour I'atomicité des mises a jour), nous offrons aux
applications la possibilité de spécifier leurs propres protocoles de journalisation, c’est a
dire les méthodes d’enregistremelans les journaux et decouvrement en cas de
panne.

Protection. Les données étant partagées entre tousdgsrsellessont protégées par
des mécanismes de protection. La protectidgilise un schéma classique a base de
domaines et de capacités logiciell€ependant, noupermettons de spécifier la
politique de protection d’'unapplication a I'extérieur de I'application, le code de
I'application restant ainsi indépendant de la protection.

Un des points forts de ce travail est l'intégrationptiesieurs technologiedans unméme
systeme. Le prototype Arias prend a la foiscempte les problémes d’efficacité gartage,
de tolérance aux pannes et de protection des données. De plus,&idimtégré au systeme
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Unix AlX sur des machines Bull de type Escala et Estsalasmodification du systéme (les
extensions sont installées dynamiquement dans AlX).

Une premiére application a permis d’expérimenter le prototypms. Il s’'agit d'un
systeme de gestion de fichiers répar@iigter File Systemou CFS) [FAS96]. CF&tilise
un cache dedonnéesréparti sur 'ensembledes serveurs d’'une grappkes premiéres
mesures montrent des performances supérieures, dans beaucoup des cas courants, a celles du
systemeNFS, avecune souplessd’utilisation et undacilité d’administration supérieures a
celles deNFS. Une deuxieme application erours dedéveloppement est kupport d’'une
base de donnée orientée-obgtr la mémoire répartieArias. Une collaboration avec
02 [DEU91] a débute.

Notons enfin que ces travaux font I'objet d’'un transfert industriel dans le cadleetdms
Mescaline du GIE Dyade.

3.4.2. Présentation du systeme

Mémoire virtuelle répartie partagée

La mémoire partagée gérpar Arias[DEC96a, DEC96b] esaccessible depuitus les
processus Unix du systéemigespace virtuel de chaqyarocessusest composé de deux
parties : la premiere est gérée par Unix et pour les fonctions d’'Unix ; la seconde est réservée
par Arias et contient lenémoire virtuelle partagé#Arias. Les adresses daostte seconde
partiesontallouées par Arias &ont uniques dans le systeme. Negvice gere donc un
espace virtuel unique dans une partie de I'espace d’adressage des machines.

site 1 site 2
el oo = .
-~~~ segment BRI
‘ ‘ R -+ meémorre virtuelle
| | N N | !
\ / N\ N |
D

- u disques

répartis
Figure 3.2.La mémoire virtuelle partagée persistante répartie Arias

L'unité d'allocation decette mémoireest le segmentqui est une suite de pages
contigués [HAN9G6]. La taille d'un segment &sée a sa création. Les segmestst gérés
de maniere persistante (leur durée demnvisst padiée a celle dyprocessugui les acréeés).
Un segment est désigné smn adressqui reste inchangée pendant toute sa duréeiale
Les segments doiverétre explicitemendétruits. Le systemgarantit que la portion de
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mémoire occupée par un segment détruit ne sera jamais réallouée et que toute tentative d'acces
a un segment détruit donnera lieu a une erreur. La miseusmed'un "ramasse-miettes” est
laissée a la charge des applications qui seules peuvent interpréter le contenu des segments.

A l'exécution, la gestion de la mémoire partagg@ose sutes mécanismes de pagination
des machines. En raison gartagedes segments, degcés concurrents a un€éme page
peuvent étre effectuésur plusieurs sitesimultanémentcette page étant dupliqguégans la
mémoire de chacun des sites. Le systéme ne gere pas la cohérence entre les différentes copies
d'une mémepage mais il fournittesmécanismes permettant aux applicationsradtre en
ceuvre leur propre politique de cohérence.

Gestion de la mémoire

La motivation principale qui a orienté la conception d’Arias est depamefiger les
politiques de gestiodles ressources, grarticulier pour la gestion de lmémoire etplus
précisémenpour lacohérencdPER95, PER96]. AinsiArias permet aux applications de
définir et installer leumpropre protocole de gestion de dahérence associé awonnées
qu’elles gérent.

Les mécanismes offerts reposent sur les constatations suivantes :

* Le segment etméme lapagesont des unités dgrain trop gros pourétre choisies
comme unité de contrélacces(enterme desynchronisation) et de cohérence. Il est
donc nécessaire de fournir uaeité de grairplus fin si onveut éviter les problemes
dus au faux partage (processus accédant a des zones disjointes de la méme page).

* Les applications partageateés donnéepotentiellement accessibles simultanément par
plusieurs processus synchronisent legses a cedonnées. llest donc possible de
lier la synchronisation et la mise en cohéredes données @totamment de retarder
I'application du protocole de mise en cohéredcme zone de donnéelrs de la
demande de verrou sur cette zone.

Les mecanismes de mise en cohérence gélesizonesqui sont des suited'octets
contigus.Toute zone a une copie particuligliee copiemaitresseA tout instant le systéme
sait localiser la copie maitresse de la zone et fournit des primitives permetizettrdesjour
une copie de zone a partir de sa copie maitresse, ou de changer le site de résidenpede la
maitresse d'une zone.

Ce jeu de primitives permet aux applicationsvddtre enceuvreleur propre politiques de
gestion de cohérence. Par ailleurs, ndosrnissons uncertain nombre de protocoles
"standards" : c'est le cas pour le protocoleatrence faible "entrgonsistency” [BER93]
(la zone est mise en cohérence féots de la prisal'un verrou d'accesinariéd'une part a
une politique de synchronisation de type lecteurs/rédactediaugtepart & une politique de
verrouillage transactionnelle a deux phases.

Permanence

Un segment de cette mémoire peut étre rggamanentc’est a dire avoir ungnage sur
un support permanent, disque ou autre, ce qudunet deésister aux pannes dysteme.
A l'opposé,les segments ngpermanentsont ditsvolatils. Deux mécanismesont fournis
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pour la gestion de Igpermanence [KNA96, KNA97]. Lepremier permet de rendre
permanente l'image d'un segment (le segment passe alors delatiah |'état permanent).
L'atomicité est offerte par le deuxieme mécanisme)'aaturrence la journalisation. Le
systeme permet de stocker des informations dans des journaux gérés sur disque. L'utilisateur
peut enregistrer une liste d'enregistrements dans un journal, puisaptéson du journal

utiliser ces enregistremengour modifier I'image permanente de la mémoire. En cas de
panne, le journal permet de reconstruire inma@ge cohérentdesmodifications qui y ont été
validées. Les enregistrememtsn validésdans lgjournal sont perdus. Remarquoagsie le

format des enregistrements de modification et les opérationsrémercussion de ces
modificationssont effectuéessous lecontréledes applications. En effet, legpplications
controlent le format et la sémantigdes enregistrements écritdans le journalainsi que
l'opération d'exploitation dyournal lors de la reprised'un site aprés unganne. Une
application peut ainsi gérer un journal "avant” (sauvegardant les anciennes valeurs validées)
ou "apres" (mémorisant les modifications validées). L'application comtgalement la mise

a jour dedmages permanentees segments gpeut étre effectuée de maniexsynchrone
implicitement ou synchrone explicitement.

Dans cesysteme, nous distinguomemmedans Guide deuxiveaux demémoire : la
meémoired'exécution (dankquelleles segments somhanipulés par les applications) et la
mémoire permanente.Cette distinction permet déoujours maintenir, méme pendant
I'exécution, une version cohérente des segments en mémoire permanente.

Pour faciliter leuradministration, les images permanerdes segments sont regroupées
dans des unités logiques de stockagpeléessolumes. Unvolume est géré par un seul
serveur a un instant donné. Il peut néanmétrs déplac&ers unautreserveur au cours de
son existence. Pour assutere plus granddisponibilité des segmentdes volumes gérés
par un serveur pourront étre dupliqués sur d'autres machines.

Protection

Les conceptsur lesquels reposent &ervice de protectiosont ceux de domaine de
protection et de capacite. Un domaine de protection définit un ensemble de segments
accessibles et powhacun de ces segments les opératipeisnises. Unmécanisme du
systeme assure que lpocessus s'exécutant dans domaine accedergux segments du
domaine en respectant les droits définis. Une capacité est une structure de données qui integre
le nom d'un segment (une adressartuelle) et un ensemble ddroits d'acces a ce
segment [SAU96]Les droitssur unsegmentont exprimés etermesdes opérations lire,
écrire et exécuter.

La mémoire virtuelle répartiest partagée paiensemble des processus Unitdisant le
service de données partagées. A un inddanné, un processus Unix s'exécute dans un
domaine de protection qui défirbn contexte courant’adressage de lmémoire virtuelle
partagée répartie. Deux domaines de protection différents peuvent partager des sagments
les mémes droits ou des droits différents.

Afin de permettre I'extension des droits d’processus, lsystéeme permet de définir des
capacités de changement de domaine de protection. Un domaine peut expsresautres
domaines desapacités de changement de domaine permettappeler un sousnsemble
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des procéduregu'il contient. Les procédures exportées sppelées pointd'entréed'un
domaine. Laentatived'appel dans udomaineD d'un des points d'entrée dibmaineD’
provoque lechangement de domaine grocessugjui a effectud'appel siD contient une
capacité de changement de domaggorisantl'opération. Unchangement de domaine
s'accompagne egénérald'un transfert decapacité du domaine appelamdrs le domaine
appelépour lesparametresl'appel et dudomaine appelgers ledomaine appelanpour les
résultats.

Lors de la définition de ce modele de protection, notre motivation principale fut de séparer
la définition de la politique de protection de I'application du code de celle-ci [HAG96b], pour
des raisons de modularité, d@mplicité et de réutilisabilité. Danérias, le code des
applications est totalement indépendant des capacitéslidaé desaccés aux segments est
vérifiée automatiguement par le systéloesque l'application accédeaux segments. De
méme, un changement de domaine n’est pas explicitement appelé par une application, mais a
lieu implicitementlorsque le segmentontenant la procédure ne pepds étre couplé
localement.

Le service de protection fournit un langatjmterface(IDL) qui permet de spécifiguour
un point d’entrée la natureles capacités a transférer d&ppelant vers l'appelé et
réciproquement. Ainsi, la politique de protectionergierement définipar des domaines de
protection etdes capacitéd,application étant seulemertomposée de procédursans
programmation de capacités.

3.4.3. Pour plus de détails

Pour plus dedétailssur laconceptiond'Arias, lelecteur est invité a consulter les articles
suivants, dont les plus significatifs sont donnés en annexes de ce rapport :

« [DEC96b] pour une présentation générale
» [PER95] pour la gestion de la mémoire

» [HAG96b] pour le modele de protection

» [KNA97] pour la gestion du stockage
 ainsi que les rapports de these de

A. Knaff [KNA9E]

Conception et réalisation d’'un service de stockage fiable et extensible pour un
systeme réparti a objets persistants

* F. Saunier [SAU96]
Protection d’'une mémoire virtuelle répartie par capacités implicites
» E. Pérez [PER96]
La cohérence sur mesure dans une mémoire virtuelle répartie partagée

* T. Han [HAN96]
Motivation, conception et réalisation d’'une mémoire partagée répartie
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3.5. Travaux de recherche plus récents

Dans le cadre du proj&irac,les résultats defsavaux autour de la protectialansArias
ont été appliqués ad'autres environnements de systéemes répartis. slgit des
environnements CORBA et Java :

Nous avons réalisé une version du modéle de protection a baapaéés logicielles
cachéessur le systemérbix [ION94] qui est uneimplantation de la spécification
CORBA. Les résultats [HAG97b] omhontrél'adéquation dumodéle de protection a
ce type d'environnement.

Nous avons également réalisé une versiomddéle de protection ldase decapacités
logicielles cachéegour des applications a baseal'agent dans I'environnement
Java [GOS95]. Dans ce contexte, un agent mobile eptagessus sdéplagant entre
desmachines aveson contexte d’exécution afin de réaliser la tache spéqi@eson
programme. Lespplications viséemcluent la recherche d'informaticsur leWeb et

les outils de coopération entnsagers de I'Internet. Un des problen@msdamentaux

avec les agents mobiles est de protéger les sites visités destegentsalveillants.

En particulier, il est important d’étre capable de protéger les agenisdetes autres.

Les capacités logicielles se prétent également bien a ce type d'applications [HAG97a].

Ces dernier travaux autour de Java et Katernet m'ont permis dem'ouvrir les
perspectives de recherche qui sont décrites dans la section 5.

3.6. Conclusion

Les travaux de recherche qiee effectuédans les différents projets présentés ci-dessus
m’ont permis d’étudier les principes de mise en ceuvre de I'accés et du contrdle d’acces a des
informations réparties. Cesavaux ont essentiellemepris place dans les deux projets
successifs Guide et Sirac.

Dans la section suivante, je présente une évaluation de ces travaux de recherche.
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4. Evaluation

Dans cette section, je propose uné@valuationdes travaux de recherche qui ont été
présentés au chapitre précédent. Respectivement pour les systemes Guide et Arias, je dresse
un bilandes résultats obtenus etgempare cesystemes @&eux développés a lméme
époque.

4.1. Guide

4.1.1. Bilan

Les expérimentations conduites dans le cadre du projet Guide ont prouve la validité de nos
convictions initiales, tant sur le plan de la commodité d’écriture des applicatiossi redui
de l'efficacitéd’exécution. Les résultats ont mont@'il était possible de gérer uespace
d'objetsrépartis avedes performanceacceptablesur des noyaux de systemes standards
largement utilisés.

Commodité

Sur leplan de la commoditd'écriture des applications, d&veloppement'applications
de tailles significatives a montré l'intérét d'offrir :

* un langage a objets de hauiveau. Lescaractéristiques principales du langage Guide
sont l'absence de pointeurs, $@paration stricte entrégypes et classes et la
synchronisation par variables internes partagées.

* le partage comme moyen de communication. Le padaget est un mécanismgus
naturel quel'envoi explicite de message pouétablir une coopération entre des
applications.

* une gestionmplicite de larépartition. Dangzuide, tout objet peut étre utilisdepuis
n'importe quel site sans que le programme prenne en charge une oplaatiessage
ou de localisatiorfun programme ne manipule qdesvariables contenardes noms
uniques d'objets).

* une gestionimplicite de lapersistance. Les objets dans Guide somplicitement
persistants. Un ramasse-miettes est chargé de récupéresdesrcesitilisées par les
objets qui ne sont plus accessibles.

* un modele de controld'acceésintégré au modele abjets. Les vues dans Guide
permettent de spécifier les droits d'accés en termes des méthodes gueeit appeler
sur des objets.

Efficacité

Le prototype réaliséGuide-2) amontréqu'il était possible de réaliser uenvironnement
de programmation d'applications réparties orienté-objet aveades performances
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acceptables [HAG93, CHE94alette efficacité a principalement é&dtenue en utilisant
deux techniques :

la segmentation avec liaison au prenaieces. Lorsqu'ungéférence a un objet diie
dans unespace virtuelladressevirtuelle obtenue est conservdans unsegment de
liaison, évitant ainsiles liaisons successives denf@meréférence Des mesures ont
montrées que I'on économise ainsi de nombreuses opérations de liaison.

le regroupement d'objets dans des grappes. Alors que l'unité de désigndtidnetst
l'unité de couplage dans les domaines egtdape, ceui factorise les opérations de
couplage (qui sont chéres) pour les objets inclus dans ces grappes.

Points faibles

Plusieurs pointdaibles ontété relevésdans letravail réalisédans lecadre du projet
Guide :

un nouveau langage. L'introductiaiun nouveau langage (le langageuide) a
probablementimité (au moins dans lgremiére phase du projet) l'utilisation de
I'environnement par des partenaires externes au projet. Il eut été plus réaliste de fournir
un langage plus proche de C++, ce qui fut le cas padeugieme prototype de Guide

qui supportait a la fois les langages Guide et une extension de C++.

récupération d'applications existantes. En dévelopmtesapplications répartiesur le
systemeGuide, nous avons souveéte confrontés a ladifficulté de récupérer des
composants logiciels complexsansles modifier ou avoir a les reprogrammer. Des
outils pourintégrerdes composants existants sont nécessaires daibiibbjet de
travaux dans le projet Sirac, succédant au projet Guide.

programmation de la protection. Dans Guide, les mécanismes de prosectidmasés
sur des listes d'acceés associées aux objets. La définitionpdlitiipie de gestion des
droits d'acces, intégrant des régles d'échange de dntiesles usagersjoit se faire
explicitementdans lecode de l'application gérant cedbjets. L'idée deséparer
I'expression d'une politique de contréle d'acces du code de I'applipatiégéenous
a conduit a définir le modéle de protection a capacités cachées adégrée systéme
Arias.

gestion des regroupements d'objets. Le systéme Guide fournit des fonctions pour gérer
des regroupementsobjetsappelégyrappesmais cettegestion est laissée a la charge

des applicationsici aussi, ladéfinition d'une politique de regroupement est un
probléme complexe et une gestion par les applications débouche dans la plupart des cas
sur des politiques simplistes et inefficaces. Sur ce sujet, nous manquons d'expérience
permettant de défindespolitiques génériques ou de concevd@s outilsaidant les
applications a définir des politiques adaptées aux objets qu'elles gérent.

Comme on peut le voir ci-dessus, le projet Guide a ouvert de nombreuse perspectives dont
certaines sont traitées dans le cadre du projet Sirac.
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4.1.2. Comparaison a l'existant de I'époque

Dans le milieu des années 80, au moment du démarrage du projet Guide, la conviction que
le modele de structurationtese d’objets serait secéhpable deépondre aux exigences du
développementles grossespplications logicielle®tait déja largementépandue dans la
communauté. Aussi un nombre important de recherches ont été menées pour étudier, du point
de vue tant langage que systeme, les mécanismes a fournir pour la wesereafficace de
telles applications. Les solutions proposées peuvent étre classées en deux catégories :

* Les machines réparties a un skgage. Le butecherché est d’intégretans un
langage a objets existant le parallélismesyiachronisation deaccés awobjets, la
distribution sur plusieurs sites dasbjets etmémepour certains lapersistance. Les
mécanismes systemes nécessaires a la mise en ceuvre de ces nouveaux traits du langage
sontimplantés parson environnement d’exécution et m®nt pasutilisables par un
autrelangage. Les précurseurs dette démarchent été les projetsEden [ALM85]
dont le langage de programmation résulttitlne extension de ConcureBuclid et
Argus [LIS85] qui étendait le langage CLU pqermettre I'exécution de transactions
réparties. Ces projets orété suivis de nombreux autres Emerald [BLA87]
(successeur direct d’Eden), Orca [BAL92], Gothic-2 [PUA93]. La premiére phase du
projet Guide, qui a consisté a définir et a mettre en ceuvre le langage de programmation
a objets persistants partagés et distribUeside [BAL91a, KRA90] et son
environnement d’exécutioaur unréseau de stations deavail Unix, s’inscrit dans
cette lignée.

» Les plates-formes distribuéehbjets. Lebutici est d’offrir desmécanismes dplus
haut niveau sémantique que ceux disponibles sur Unix pour la mseiae de la ré-
partition, duparallélisme et de la persistance tout en restant suffisamment générique
pour permettre leur utilisation efficace par les environnements d’exécution de plusieurs
langages @bjets. Le précurseur des systemes de la seaatégorie est le systeme
Clouds [DAS90] qui fournit une base de mise @auvre pour les environnements
d’exécution de DC++ (une version distribuée @e+) et d’'une versiordistribuée
d’Eiffel. Les systemesSOS [SHA89], Opal [CHA94], Cool [LEA93], Ama-
deus [CAH93b], Corba [SOL93], Spring [MIT94] et le systeme Guide-2 [HAG94b]
gue nous avons décrit visent également le méme objectif.

Par rapport & ces derniesystemes, lesysteme Guide-2 se démargser différents
aspects :

» Grain des objetsDes systemescomme Clouds, Corba ou Spring fournissent des
mécanismes qui s’adressent a des objets a tres gros grain et supposent que ce seront les
compilateurs qui devront prendre en chammnpletement lagestion desacces
(synchronisation et adressagetamment) aux objets dwetite taille. L'approche de
Guide a été de fournir une machine a objets beaucoup plus prochkedequise par
les compilateurs des langages.

» Intégrationdes mécanismes. Uraitre approche consistef@urnir un ensemble de
mécanismes de base permettant aux applications de mettre en ceuvre l'accés a des objets
répartis. C'est lecas du projetSOS, fondé sur leprincipe du mandataire (ou
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proxy [SHA86]) etqui fournit par ce biais un outil'appel a distance. Guidategre
plus fortement la répartitiomans les langages geogrammatiorsupportés, urappel
d'objet restant le méme, que I'objet soit local ou distant.

» Adressage. D'autretechniquesd'adressageeuvent étreutilisées. Parexemple le
systeme Cool utilise la technique de mutation de poinguizgling. Cependantcette
solution nepermetpas lepartageconcurrent, olelle nécessite alors de coupler les
objets a laméme adressevirtuelle dans tous legprocessus. Uneautre technique
consiste a gérer un espace virtuel unique dans le syst@mmeedans Opalmais cette
solution nécessite dgrands espacedadressage. Amoment du développement de
Guide, les processeurs 64 bits n'étaient pasoredisponibles. lls ne se sont pas
encore généralisés d'ailleurs.

4.2. Arias

4.2.1. Bilan

Dans le projetSirac, les travaux de recherche autour du systeme Arias ont permis
d'explorerles principes de mise eceuvre d'unemémoire virtuelle répartigoour des
architectures de typsuster.

L'objectif était defournir aux applicationg'abstraction d'uneseule mémoire commune
entre des machines reliées par un réseeal. Les applications visées par ces servamag
les systéemes a objetsls deGuide, les systémes de gestion de base de données ou les
serveurs d’information répartis. Cesavaux sesont déroulés dans ucontexte semi-

industriel, doncavec defortes contraintes quand aux objectifs et a I'environnement
d'expérimentation.

Ces travaux ont permisdes avancées significativesur plusieurs axesméme si
I'évaluation du systeme réalisé n'a été que partielle.

Aspects innovants

Dans le cadral'Arias, nous avons plugarticulierement mid'accentsur des aspects
innovants qui sont l'adaptabilité, la gestdinn espace virtuel unique et les problémes de
protection dans ce type de systeme.

» Adaptabilitt de lagestion mémoire. Ariapermet aux applications'adapter les
protocoles de gestion derHaémoire répartie @les besoins spécifiques en wiieine
amélioration del'efficacité. Ces protocoles sont intégrdgnamiquementdans le
systeme et gérent la cohérence et la permanence des données de l'application.

» Gestiond'un espace virtuelinique. La gestion'un espace virtuel unique permet de
désigner les données par des adresses virtuelles qui restent valides dans tous le systeme
et peuvent donc étre échangées entre les processus des différentes machines.

» Protection par capacit&mchéesArias implante un modéle de protectioncapacité
logicielle, permettant aux applicatiod®changer des droits d'acodgmamiquement.
Ces capacités sont cachées dans le sens ou les programmes sont indépetutdmts de
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politique de controlel'acceg(les programmes ne manipulent qies pointeurs). La
politique de contréle d'acces est définie au niveau de l'interface de I'applicifiaie a
d'un langage de description d'interface (IDL).

Efficacité

Les mesures effectuées sur le prototype Arias ont montoérdees performances)éme
si I'outil de développement utilisé (basé sur les Streanét}tees pénalisant. Le prototype a
été évalué avec l'applicatic®FS. Desmesures comparativestre CFS et NFSont montré
un gain significatif de performance en faveur de CFS.

L’adaptabilité n'a été que partiellement démontrépar les application€FS et O2 qui
implantentdes protocoles différentscohérence a I'entrésansverrouillage pour CFS et
cohérence a I'entrée avec verrouillage transactionnel pour O2.

Points faibles

Le principal point faible que je retiens de ces travaux est la difficié¢aluation du
prototype réalisé. Cette faiblesse a différentes origines :

e Complexité de latdche. L'intégration d'extensions dans systeme Unix est une
opération périlleuse et délicate, ce qui rghds difficiles a la fois la réalisation et
I'évaluation. De plusArias s'adresse a deapplications quisont également des
environnements complexespmme lesystemeGuide, unsystéeme de fichier ou un
systeme de gestion de basedd&nées. En général, nonsvons prototypéqu'une
partie de cegnvironnements, le reste reposant des services system@gexistants
(parexemple le stockaggans CFS repose surdastion de fichied'AlX). Empiler
des services biaise énormément les mesures.

» Contraintes industrielles. Arias a été intégré dans le systeme AIX (pour des raisons de
transfert industriel)mais nous n'‘avons pas réussioétenir le code source de ce
systeme. En conséquence, il nousétatres difficile de faire une évaluation fine du
systeme réalisé sans avoir une vision claire des mécanismes d'AlX que nous utilisions.
L'évaluation aurait été facilitée si nous avions prototypé par modificditionsysteme
existant dont nous aurions disposé du code source (comme Linux).

Le second poinfaible que je soulignerai concerne le modele de protectioapacités
cachées. Dans ce modele, les changements de domaines de protection sont déclenchés sur des
appels de procédure. |l mdus pastépossible de construire sur teodele de protection
d'Arias unmodele de protection par capacifgsur des objets grain fin (commedans
Guide). Le modele de protection Arias se préte bien a la gestion d'objets a gresrgraé
des programmes, des services systemes ou des composants logiciels. Cejandaoint
de vue conceptuel, imodeles'appliqgueélégamment aes systémes a objets, qei a été
démontré par des réalisations : une version des capacités cachées sur Orbix et une sur Java.

4.2.2. Comparaison a I'existant de I'époque

Je compare le projet Arias des projets contemporains suivant decriteres :
I'adaptabilité de la gestion mémoire et la protection.
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Gestion mémoire adaptable

A partir de 1993, un grand nombre de projets en systeme se sont intéleatagsabilité
des systemes d’exploitatiob’objectif est d'adapter la gestiotles ressources aux besoins
des applicationsP?armi les projets de recherctnaitant cesujet, onpeut comparer Arias a
deux classes de projet :

» Les projets de noyaux adaptables. Le but est de réaliser un noyalambitecture
permet a I'application de réaliser une gestion optimieseressources en fonction de
ses besoinsDeux grandes approches osté explorées. Lapremiere consiste a
permettred'intégrer ducode des applicationsdans le noyawafin de spécialiser le
systeme.Des exemplessont les systeme$pin [BER95] et Vino [SEL96]. La
deuxieme approche consiste a réalisenoyauminimal et a faires’exécuter laplus
grande partie du systemeomme une librairie au niveauwdtilisateur. Ainsi une
application peut spécialiser le systéme en adaptant/remptatetibrairie. L'exemple
le plus connu est Exokernel [ENG95]. A noter que le projet Raven se situaitedtens
approcheDans les deuapproches, I@robleme principal est la sécurité dysteme,
car il fauts’assuremue le code intégrdans le systeme rgeut pas perturber le bon
fonctionnement du systeme.

* Les projets de mémoires virtuelles réparties a cohérence adaptable. Il s’agit ici
d’appliquer 'adaptabilité des systémes pour spécialiser la gestion de la coldaasce
une mémoire virtuellerépartie. Plusieurs études omiontré qu’aucun protocole de
cohérence n'était adaptétautes les applicationdans [ANA92], on propose de
permettre & I'application de piloter la cohérence a I'dide ensemble de primitives.

Par contre,Munin [CAR91, CAR93] propose unensemble de protocolgsarmi
lesquels I'application peut choisir.

Arias se situedans cecontextegénéral.L'objectif est de permettre aux applications de
spécialiser la gestion de la cohérence par intégration dedendele noyau du systeme. Les
aspects de sécurité du noyfageaux extensions n’'ont pa&é explorés.Arias fournit une
couche générique qumplante les mécanismes de base nécessaires a la réalisation des
protocoles de cohérence. Ces protocoles smtdllés dynamiguememtans le systeme a
I'installation de I'applicationNotonsque la réalisation d’Arias’estfaite sansmodification
du systéme AlX, ce quétait un impératifppour le transfert industrieArias se distingue des
autres projets par les applicationisées. lls’agit de serveurs d’informatiasiexécutant sur
une grappe de machines dont le systeme de gestion de fichiers réparti CFS est un exemple.

Le travailautour d’Arias peuégalement étre comparé&astravaux autourdes serveurs
répartis de gestion de fichiers :

* Le projet XFS [AND95] propose deréaliser un systeme de gestion de fichiers
bénéficiantd’'une gestionglobale de la mémoireCFS partage les mémes objectifs
d'extensibilitéqu’XFS. Ladifférence principale est quEFS surArias permet de
spécialiser la gestion mémoire en fonction des besoins des applicatigrias D&rias
fournit des outils génériques qui sont susceptild&tre réutiliséspour d’autres
applications. C’est le caactuellement avec lesystéme de gestion de base de
donnée O2.
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* Le projet desystemes de fichiersxtensiblesur Spring [KHA93] proposel’empiler
des systémes de gestion de fichi&fia de les spécialiser. On peut gxemple gérer
un systéme de fichieravec compression des données stockées sur le systeme de
fichiers standard. CFS s’inscrit dans la méme lignée.

Protection par capacités

Avec l'arrivée des processeurs capacité étendud’adressage, de nombreux projets se
sont intéressés a la gestion d’'un espace d’adressage unique. Les projets les plus connus sont
Opal [CHA94] qui est le précurseur, Angel [MUR93] et Mungi [HEI93]. Lorsqu’un espace
d’adressage unique egtreé, laprotectiondes objets ngpeut plus reposer sur desspaces
d’adressage privésommedans Unix. Touses systemes ordopté le modéle eapacité
pour le contrble d’accés aux objets partageés.

Le modele de protection d’Arias se distingue parieque les capacitédansArias sont
cachées [HAG96b]Dans lessystemes mentionnés-dessus,les capacitésont rendues
visibles au programmeur d’application. Celui ci doit manipulecctgsacités et les présenter
pour avoir accés a uobjet. Dans certainsystemesomme Opal oMungi [VOC93], la
vérification qu’'une capacité autorise un acces est réalisée de fagganmsparentemais
I'utilisation descapacités de changement de domaine reste expl@ite les programmes
ainsi que le passage dapacités en parametre. c&t égard,Arias offre une transparence
totale : l'utilisation des capacités de domaine astplicite (lorsqu’un service ne peuétre
appelé localement) et le passage de capacité en parametre est défini au niveau de la capacité de
changement de domaine a l'aide d’un IDL.

53



54



5. Conclusions et perspectives

Pour conclure mon rappord'habilitation, jeprésente touti'abord quelques réflexions
personnelles issues dees sept années de rechergassées. J@résente ensuite les
évolutions du domaine gsont, demon point devue, les plusmarquantes et qui orientent
mes recherches actuellesnfin, je présente mon programme de recherchedétillant
quelques problemesdéja identifiés etpour lesquels j'évaluactuellementles solutions
potentielles.

5.1. Réflexions

Maitrise des systemes utilisés

Un premier enseignement concerne dgstémes elogiciels utiliséspour effectuer nos
recherches. Ces environnements sont en général tres complexes et il estdigfficleoir la
maitrise. Leterme "maitrise"désigne lefait de connaitre parfaitemetenvironnement
systeme utilisépour mener les expérimentations, et en particulier les spécifications des
matériels et lessources dedogiciels composantcet environnement. Ils'agit d'un
investissement trés lourd et il est importaiains unprojet de développer une expertise
durable autour d'un systéme d'exploitation. Degrtainscas, cetteexpertise peut nécessiter
des relations privilégiées avec oonstructeur denachineassuranggalementes évolutions
du systéme pour ses machines.

A travers les projets Guide et Sirac, nous avons respectivement travaillé avec des systémes
Unix Bull et Sun, puis sur des micro-noyaux Chorus et Mach, et enfin dans le spd¥me
S'il est intéressant d'expérimenter avec des environnements différents afin de les comparer et
de développer une expertise critique de amdronnements, je me suis a plusieurs reprises
posé la question duemps passé a reconstruire unexpertise sur de nouveaux
environnements. Il s'agit a la faunerichesse et'une perte detemps. De plus, dans le
cadredesexpérimentations autowf'Arias, il est étonnant quaous ayons puravailler en
étendant le systeme AlXans eravoir la maitriseNos liens avec Bull nenous ont pas
permis d'obtenir les sources de ce systeme, ce qui a été un élément fort préjudiciable.

Evaluation

L'évaluation d'un systeme d'exploitation estpuobleme trés complexe qui eséme un
domaine de recherche en soi. En général, I'évaluetiotporte une phase de comparaison a
des expérimentations oudes produits similaires, pouvant prendre farme d'une
comparaison de mesures d'efficacité.

De facon schématique, on trouve deux types de projet de recherdsteme. Le
premier consiste a ajouter de nouveaux mécanismes a un systéme et a les evepaes
équivalents dans d'autres systéemes. La seconde consiste a premdéeatgsmes existants
dans un systeme et a les rendre plus efficace en changeant leur implantation. Dans ce second
type de projet, I'évaluation est plus facile, puisqu'on compare deux réalisations méngle
environnement de systeme.
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Les travaux de recherche auxqu&ls participé ontsouvent visé a fournir de nouveaux
mécanismes, ceci expliqguant en partie (seulement) le malépsduationquantitative de ces
travaux, en particulier pour le systéme Arias.

Industrialisation

Un desobjectifsd'un travail de recherche peut étre de réalisetransfert industriel des
résultats. C'est un debjectifs du projet Sirac qui est un projet IIBIRIA. Le transfert
industriel est une opération treklicate et difficile aréussir, demandantdes ressources
humaines en rapport avec cette difficulté.

J'ai puparticiper a deux tentatives de transfaedustriel, dans lecadre des systémes
Guide et Arias.Deux approches ontéte explorées. Lapremiere (Guide) a vu le
développement d'un prototype de recherche par des chercheurs dont uneingustaelle
a ensuite été développée par une éqdipelustriels.Dans la second approck#rias), une
équipe composée de chercheurd'etdustriels aléveloppé un prototype devant avoir des
qualités proches de celles d'un produit.

La premiere approche sépariairementles objectifs de recherche de ceuxtdmsfert,
mais nécessite probablemepitis de ressources humaines. La seconde iraplicite le
transfert,mais entraine uneonfusion dans lesbjectifs destravaux ; on peut notamment
choisir de limiter I'ambition de la recherche afin d'arriver a une proposition réaliste.

Objectifs de la recherche

Il est importantd'identifier clairementles objectifsd'un travail de recherche au début
méme de ces travaux. Il s'agit la d'une des parties les plus délicates et difficiles du travail.

Lors de lapremierephase du projet GuidéGuide-1), I'objectif était de fournir un
environnemenpour ledéveloppement dtexécution d'applications réparties. L'acceétsit
porté sur les fonctionsfournies, permettant de décharger le programmeumdabreuses
taches fastidieuses, plutét que sur les performances du systeme réalisé.

Pour la seconde phase du projet Guide, l'objectif a été de réaliser un support systeme plus
efficace, en particulier en ce qui concettaglressage des objets. I8 objectifs ont été
atteints, on peut se poser la question de la validité de ces objediisaitl probablement été
plus judicieux de développer de nouvelles fonctiposr enrichirI'environnement Guide et
adresser de nouveaux problémes.

Le succés duangage et de la machine virtuelava a montré que si l'efficacité de
I'adressage desbjets est important, les problémes liés a I'hétérogénéité enabidité du
code etdes objets sont déterminants. L'évolutemre les prototyp&uide-1 et Guide-2
devientalors discutable. L'adressage danpri&otype Guide-Z%taitbeaucoup pluproche
de celui de Java (avec une interprétation des noms d'objets) que celui de Guide-2.
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5.2. Evolutions du domaine

Je présente maintenant les évolutions de domaines qui orientent mes recherches actuelles.

5.2.1. L'Internet

Je pense que l'évolution la plus marquante du domaine est le développetiptdrdet.
De fagon générale, lorsque I'on mentiotiimternet dans urarticle ouunediscussionc'est
le plus souvent pour évoquer I'évolution vers des réseaux de grandes tailles. Le
développement de ce réseau a différentes conséquences dont les plus importantes sont :

* les distances entre lesachines. L'Interngbermetd’interconnecter demachines tres
éloignées géographiguement, potentiellememesextrémités dwglobe. Laconnexion
entre deux machines traverse en général par un nombre variable de machines
intermédiaires(ou routeurs), cequi implique que les débits et latences de ces
connexions sonégalementires variables. Lecaractere variable de la qualité des
communicationglans l'Internet le distingue des résefnpauxactuels, pour lesquels
la qualité du serviceendu ne dépend pas (ou fégon négligeableyles positions
relatives des machines sur le réseau.

* le nombre et la nature dees usagers. L'Internet skéveloppeactuellement a une
vitessetelle qu'il serad'ici quelques années présent dangligpartdes foyers, au
méme titreque I'électricité, la télévision ou le téléphofmur ces deuwderniers,
I'Internet pourra méme servir de support a la transmission de l'imageeb)dCela
signifie que les applicatiorsur I'internet devronétre utilisables facilememar des
usagers non initiégytilisant des périphériques neécessitantqu'un minimum de
connaissance ddnformatique. De plusles usagers devror@tre enmesure de se
connecter dInternet et de retrouver l®émeenvironnement quel que soit tierminal
(et le point d'acces a I'Internet) utilisé.

* la diversitéedesmatériels eteslogiciels utilisés. L'Internetelie desmatériels de tout
type et il est inconcevabtenvisager uméseau de machines homogénes a I'échelle
mondiale, méme siles PC semblenaujourd'hui écraser le marché. De méme, le
nombre des logiciels utilisés sur I'lnternet pour visiter des gith®rdes documents,
communiquer l'information, en résumé coopérer, grandit avec le nombre des usagers et
I'hétérogénéité des matériels utilisés.

* la sécurite des systémesonnectés da'Internet. Alors qu'un réseau local est
généralement associé a une unité administratiVentarieur delaquelle regne une
certaine confiance enttes entitéscoopérantes, l'ouverture sur I'Intermgicessite la
mise en place de mécanismes de sécurité ne faisant dugoothése concernant les
machines, systemes @pplications impliguéslans une coopération. Par exemple,
contrairement a un résedacal, on ne peuplus faire la supposition que tous les
systemes d'exploitation installéar les machines connectées au résamtfiables et
implantent une méme politique de contréle des droits d'acces.

En résuméles dimensions de ['Internet &rmes dealistancesd'usagers, denatériels,
de logiciels et de sécurité posent de nombrewblemes. Si dans llupartdes cas, ces
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problémes ontté résolus dans leontexte des réseaux locaux, lesaractéristiques de
I'Internetmodifient lesdonnées de ces problemes et requierentéwaguation fine de ces
solutions, voire de nouvelles solutions.

5.2.2. Le Web

L'autre évolution tres marquante de ces derniéres années est le développement du World
Wide Web ad'échelle mondiale. Le Welstructure hypermédia répartie, péite vud'un
point de vue systtme&omme unsysteme de fichier réparti a grande échelle. Le
développement du Wesur I'Internet anécessité une prise @omptedes caractéristiques
citées ci-dessus :

» distance entre les machines et nond®e usagerds.es distances entre les machines
nécessitent la mise en place de cadweservant l'information &aquelleles usagers
accedent lgplus souvent.Etant donné le nombre des usageniisant le Web, la
gestiond'une politique de cache en cohérerfoete n'est plusadaptée. lin‘est pas
possible de conserver dans un serwdlab la listedes clients possédant uneopie
d'une page. Les clients implantent généralement une politiqoactie, maisvec une
cohérence faible des données.

* nature des usagers. Le Web s'adresse a des usagers non initiés. L'sdeesaufait
au travers de navigateurs Webs conviviauxpermettant de visitades sites dans le
monde entier en suivant simplement des liens entre des documents répartis.

» diversité des matériels et des logiciels. Des normes telled i@, HTML ou MIME
définissent les formats des informatioAshangées et permettent au Welétre
indépendant des machines et des systemes utilisés. Cepeétatadpnné la diversité
des types de documents servis par les sern\Alals, les navigateurs offrent des
possibilités d'extension poajouterdes programmes spécifiques tcitement de ces
documents (appelés aussi "plug-in").

Le Web,qui a la base offre des fonctionemparables a&elle d'un systéeme de fichiers
répartis, est construit de facoréthe adapté@ux caractéristiques dénternet, notamment sa
taille et sa diversité.

De facon similaire, je mepose le probleme du développement et dlexécution
d'applications réparties, grenant en compte les caractéristiqued'ldéernet. Jeprécise
cette direction de recherche dans la section suivante.

5.3. Direction de recherche

L'objectif général de mes recherches (actuelles et dans un futur immédiat) est de fournir un
environnemenpour ledéveloppement dtexécution d'applicationgépartiessur l'Internet.
Les services systémes fournis doivent répondre aux besoins dpptieations es'intégrer
dans les environnements matériels et logiciels utilisés. Je décris tout d'aborddesrgisat
étre ces environnements dans les années a venir, posant ainsi mes hypothéses de travail, puis
je développe les axes de travail que je me propose d'explorer.
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5.3.1. Les machines-réseaux

Je fais I'nypothése que l'architecture de I'Internet de demain sera composée de serveurs et
de terminaux appelénachines-résealfSUN97]. Les serveurgérentdes données, des
applications et des services systemes disponibles poamsagmbled'usagersalors que les
machines-réseaux sont des terminaux graphiques utilisés par les usagerscponeser a
I'Internet et accéder a distance aux objets gérés sur les serveurs.

On peut noter que cette architecture est semblatdieaquel'on a vuapparaitredans les
années 8@vecdes serveurs et dderminaux X. Les Terminaux Xont desterminaux
graphiques quincluent unmicroprocesseur, de taémoire etune carted'acces au réseau.
Sur ce terminal s'exécute en générakarnveur X-Windowsjui gere leterminalgraphique.
Un Terminal X n'est pasfait pour accueillir les applications dd'usager (bien que des
commandes existenpour y installer certaines applications comme gastionnaire de
fenétres). Les applications et les données utilisées sont stockées dans des serveurs de fichiers
et un utilisateur a généralement @werveur de connexiorsur lequel il exécute ses
programmes, l'affichage étant systématiguement redigge leTerminal X. L'avantage est
une banalisatiodles postes de travail, un usager pouvantasecter depuis tout poste a
toute machine duréseau. De plus/architecture a base de Terminaux X simplifie
I'administration des postes des usagers.

L'organisation a base deerminaux X se préte bien aux conditichss réseaujocaux
d'aujourd'hui, ou l'orpeut faire lasuppositiond'un réseau parfait. En effet, il edifficile
avecles stations déravail actuelles dsaturer les capacités de ces réseaux locausani
également devenus trés fiables. Ceci est principalementfdit gue, sur urréseau local, il
est possible de contrdler le nombre de machindaisagergyérés et d'anticiper I'évolution
des infrastructures.

L'organisation a base daachines-réseaux est une généralisatitinternet decelle a
base de Terminaux X, maigns unenvironnement ou le réseau est Idlétre parfait. Les
performances de I'Internet sont efifet trés variables et les partitions du réssant méme
courantes. Il est donc difficile d'exécuter toutes les applications a distances et de reposer sur
des envois de message pour réaliser une mise a jour de l'affichagéesminial graphique.
C'est pourquoi lamachine-réseau permégxécution locale d'applicationstéléchargées a
partir de serveurs. Les serveurs stockent a la fois des données et les applications servant a les
manipuler.

5.3.2. Un environnement universel

Pour adopter une architecture a base de machines-réseaux, I'objectif a attetidfériest
un environnement universelr lequel les applications peuvegtre téléchargéedepuis des
serveurs a traverlinternet. Letéléchargementes applications signifie le chargement a
distance du code et du contexte d'exécution de ces applications. Ce contexte peut comprendre
des informations de configuration de l'application (propre a un usager partiouliés),
égalementes données persistantes &squelles opére l'applicatigmour le compte de
l'usager. Un exemple est une applicatiditeurcomposée du code diéditeur, d'unfichier
contenant les options utilisées par I'usager courant et du document édité par cet usager.
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II'y a différentes facons d'implanteet environnementuniversel. |l peut étre concu
commeune applicatiord'un systeme standard s'exécutant sur la machine-réseaétreou
directement implantéar le matériel (la machine-réseaelle méme). Il estcependant
nécessaire d'en avoir une version logicielle portée sur la plupart des systémes si éoe veut
en mesure d'exécuter dode téléchargéur ces machinesAfin d'étre indépendant des
machinessous-jacentes, leode téléchargé est généralement interprétd'qguarironnement
universel (comme par exemple dans les environnements Java ou Tcl).

L'avantage du téléchargement des applications est le méme que ganmimal X. Il est
possible depuisoute machine-réseau donnant accélternet (et offrantl'environnement
universel) d'accéder a son environnementrakail sansnécessiter une installatigméalable
des programmes ou un chargement explicite des données utilisées.

5.3.3. Partage de l'information

Desl'instant ou I'Interneest utilisé pour permettre la coopération entre un ensemble
d'usagers, il devient nécessaire de fournim@sanismesystémes nécessaires anse en
ceuvre du partage de l'information.

Les mécanismes de mise en ceuvre du pas@agibien connus : il s'agiessentiellement
du partage par appel de procédure a distance et du partage par gestion de copies multiples.
Etantdonné que l'Internet searactérise pades capacités variables de communication, il
convientd'adopterune solution qui sache'adapteraux conditions du réseau pour une
gestion optimale du partage. Selon les cagapacité duréseau,volume d'information
utilisée), il peut étre plus intéressant d'utiliser I'une ou l'autre de ces techniques.

Il peut méme arriver que I'Internet fasse I'objet de partitions assez longues. Dans ce cas, |l
peut étre souhaitable de permetiex usagers deontinuer a utiliser leurs applications en
mode déconnecté. Ceci impliqgue de mettresivre ungolitique de partage par duplication
de l'information, permettant aux copies de divergsur les différentes machines. Un
protocole de réconciliation permet ensuite de remétrecopies en cohérendersque la
connexion entre les machines est rétablie.

Un exempled'application est uréditeur coopératif permettafiédition de documents
partagés. Un document peut étre partagé par gestion de copies multiples. Siusatpns
deviennent inaccessibles, les copies de ce document peuvent diverger et seront remises en
cohérence a l'aide du protocole de réconciliation.

5.3.4. Migration d'application

L'objectif général de ces recherches est de permettreuaagers de retrouvdeur
environnement de travail depuis toute machine-réseau utilisée pour se connecter a l'Internet.

Jusqu'ici, j'aiconsidéréqu'un acces a une application se traduisait paélé&chargement
de l'application etd'un ensembled’'objets contextuels, puis diémarrage de I'application
(démarrage droid). Si on considére un usagenobile se connectardlepuis plusieurs
machines-réseaux (domicileureau), ilest fastidieux de terminer sssion ddravail en
quittant un endroipour reconstruireettesession ddravail depuis unautre endroit. Il est
plus confortable de permettre la migration des applications composant la session de travail, de
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facon similaire au redémarrage a chaud de certains systemes. Degeifgfanction permet
de sauvegarder |'état de sa session de travail sur un serveur lansgigcided'éteindre sa
machine-réseau, puis de la retrouver ultérieurementsgoiamémemachine, soit sur une
autre, en la téléchargeant a partir de ce serveur de sauvegarde.

Une telle fonction peut toujours étre réalisgplicitementpar chaque application, mais je
pense qu'il est préférable d'offrir un mécanisme générique au niveau spsiémnmgietoute
application puisse en bénéficier implicitement.

5.3.5. Protection

Si l'on permet auxusagers d'accéder laur environnement de travadlepuis toute
machine-réseau connectédélaternet, ilest nécessaire daettre en placeles mécanismes
visant a protéger les usagasntre d'éventuelles attaques. Lmotection recouvre deux
aspects : le premier, appskécurité vise a se protéger contlesattaques venues du réseau
par émission ou interception deessages ; le secondppelé contrdle d'acces vise a
permettre aux usagers de mettre en ceuvre une politique de cdlao@iesaux objetsgu'ils
partagent avec les autres usagers.

Dans une organisation a base de machines-réseaukinternet, laprotection est un
probléme majeur, puisque contrairement a un réseau local, on nelysefaire I'hypothese
que toutes les personnagant physiquement acces au réssant dignes desonfiance
(I'écoute et l'interception de message sont gussibles). De méme, on peutplus faire
I'nypothéseque tous les systémes du réseau sont dignesrdance (ce qurend plus
délicat le contrble d'acces). Il faut donc mettre en place une politique de protection identifiant
clairementdesniveaux de confiancenvers les intervenants. Un usager du systéiaera
pas la méme confiance envers une autre machine-rggemyers urserveur authentifié, ce
qui ne veut pas dire qu'il aura une confiance absolue envers ce serveur authentifié.

5.3.6. Exemple d'application

Un premier exemplé'application est unapplication de lecture et'édition decourrier
électronique. Si'on veut permettre auMsagers d'utilisecette applicatiordepuis n'importe
guelle machine-réseau, différentes solutions existent déja a I'heure actuelle :

» se servir de senachine locale commd'un Terminal X. Cettesolution estutilisable
avec toutes les applications de courrier électrongyigtantesmais commeeela a été
mentionné auparavant]le engendre de nombreuse communications, chague mise a
jour de l'affichage se traduisant par un envoi de message au serveur XCéiteal.
solution n'est donc pas réaliste sur I'Internet.

« utiliser une application locale qui coopére avec un serveur qui gere le courrier de fagon
persistante. L'application locale contient toute la partie graphique de I'application et les
messages et les dossiers de messages sont gérés sur le serveur. Les solutions a base de
serveurs POP sont proches de cette solution, masetesurs POP ngermettent pas
de gérerdes dossiers de messagedisiance j'archivage des messages dans des
dossiersest réalisésur le poste client, cqui renddifficile la gestiondes messages
depuis plusieurs machines. pkis, cettesolution nécessite une installatipréalable
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de l'applicationlocale sur toutes les machinepotentiellement utilisablepour se
connecter, ce qui n'est pas notre hypothese de travail. Enfin, I'application locale, pour
fonctionner efficacement, devra certainement gérer un cheshebjets les plugtilisés

et gérer les mises a jour entre ce cache et le serveur. Je pense qu'il s'agit la d'un service
de partage d'objets répartis qui doit étre fourni par le systeme et utilisable par toutes les
applications ayant ce méme probléme.

Si cette applicationest realiséesur I'environnementuniversel propose, elle sera
téléchargeable depuis tout poste de travail ayant une version de cet environnement. Le service
de partage d'objets permettra d'accéder aux objets de l'applicatiosgéudsserveursoit
par appel alistance, soit patopie del'objet localement. En cas de déconnexioncdgpie
locale pourraétre exploitégusqu'a ceque la reconnexion sofiossible, unalgorithme de
réconciliation permettant'assurer lacohérencedes données partagées. ervice de
migration permettra de laisser usession d'édition deourrier en cours aon bureau, puis
de la reprendre &on domicile, ceci sansnécessiter queette option soit explicitement
implantéedans I'application. Enfin, Iservice de protectioassurera que seul un usager est
autorisé a consulter/composer des messages appartenant/provenant de cet usager.

Un autre exempldres proche de ce dernier est un éditeur coopératif de documents
partagés. Il ajoute a I'exempgdeécédent la possibilité de partagemnié@me applicatiorfainsi
gue les objets qu'elle gérent) entre un ensemble d'usagers. La gestion des droitpaliacces
également étre raffinée.

5.3.7. Résumé

En résumégces recherches visent a fournir un environnement univeusdéquel il est
possible deéléchargerdes applications et leur contexte, a partir skrveurs et a travers
I'Internet. Cemode de fonctionnement permet madministrer legpplications quesur les
serveurs, indépendamment des machines réseaux utilisées pour se connecter a I'Internet.

Cet environnement universel doit permettre le partage d'information avec les serveurs gu'l
utilise ainsi qu'avec les autres environnemen@vec lesquels il interagit. Lepartage
d'information doit s'adapteraux conditions du réseau et prendre en cordffteentuelles
partitions du réseau, fréquentes sur l'Internet.

L'environnement universeadoit prendre en compte lmobilité des usagers en leurs
permettant d'accéder a une méme sessidradail depuis plusieurs machines-résealgci
nécessited'étre enmesure de déplacer les applications ceurs d'exécutiorentre des
machines différentes.

Enfin, I'environnementuniversel doit assurer lasécurité des usagers I'utilisant.
L'ouverture sur I'Internet ne doit pas mettre en péril les applications que I'on rend accessibles
par I'Internet. L'environnementiniversel doit fournir un moyen de défirdles régles de
contrdle d'acces et assurer le respect de ces regles.
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5.4. Programme de recherche

Des expérimentations concernasgtte direction de recherche oméja commencé. Je
présente dansette section le cadre de travajue je mesuis fixé ainsi que les deux
expérimentations qui sont en cours dans ce cadre.

5.4.1. Java

Une évolution marquante de ces dernieres annéed'asvée de I'environnement
Java [GOS95]. Java s'est imposé comme langage et environnemeidkexécution
d'applications réparties sur I'Internet, principalement grace aux propriétés suivantes :

» traitement dd'hétérogénéité. Java est langage interprété. Le code généré par le
compilateur Java est indépendant de la machine sur laquelle il est exécuté ; il peut donc
étre téléchargeé sur des machines de types différents.

* securité dulangage. Lelangage Java est fortement typé et prostuitilisation
d'adresses virtuelles, ce qgarantitl'isolation entre les objetdava. L'environnement
Java peut également étre configuré pour contréler l'acces aux ressourcezadeina
ou l'application est téléchargée.

 trés large diffusion. Java, dés son apparition, a été intégré dans le Wéke ihtggré
dans plusieurs navigateurs (initialement HotJava, puis Netscape et InternetExplorer), et
de nombreuses applications, développsmss forme dAppletstéléchargeableavec
ces navigateurs, ordté rendues accessiblesir le Web. Javast doncaujourd'hui
installé sur la plupart des machines dans le monde.

Ces caractéristigues de Java en font une base tres intérespante réaliser
I'environnement universel décrit ci-dessus.

5.4.2. Problémes et solutions explorés

Je présente maintenadeux expérimentations qui omigja commencéur des sujets
evoqueés precédemmentslhgit de lagestiond'objets partagés répartis et de la migration
d'applications. Ces dewxpérimentationsont effectuées en utilisant la machine virtuelle
Java.

Gestion d'objets partagés répartis

La premiere de ces expérimentations concerne la gediiinjets partagés entre des
machines virtuelles Java différentes [HAG98].

Dans ce cadre, Java propakga un mécanisme réalisamgttefonction qui est Java-RMI
(JavaRemote Methodnvocation) [WOL96]. Java-RMI est un outil permettant de réaliser
des appelsl'objets adistance entreles machines virtuelles Javdifférentes. Enutilisant
Java-RMI, degéférences aes objets Javpeuvent étreexportées versl'autresmachines
virtuelles Java a travers un serveurraen. Ce serveur deom permet de récupéreette
référence ainsi que les classes (des talons comme dans ucoRR@tionnel) permettant de
mettre enceuvre urappel de méthode distance. Leclient récupérantette référence peut
ensuite appeler des méthodes sur 'objet dont la référestéexgortée Cet appel se traduit
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par des envois de message a l'aller et au redwac, emballage et déballades paramétres.
Des référenced'objets peuvent étre également échangées en parametiess dgppels de
méthodes. Les talons nécessaires aux appels de méshwdes référencesont engénéral
téléchargés depuis le site stockant I'objet.

Si RMI est un outitres pratique (similaire & cpu'offre CORBA), il reste fondésur un
schéma client-serveur et il ne permet pas de gé®icopiesl'objets sur ursite client(dans
un cache) afin de réaliseles acces locaux unéois qu'une copie a été rapatriee. Un
mécanisme appelé sérialisation permet de copier des objets d'une machine virtuelle Java a une
autre, mais la gestion de la cohérence entre ces copies est laissée a ldeslzgugjecations
utilisant la sérialisation.

La gestion de copies multiples d'objets afin de permettre des accés locaux (et de profiter de
la localité des acces) est indispensable, en particulier dans le cadre d'applications réparties sur
I'Internet ou les performances du réseau sont tres varidfilesle fournir un tel service,
nous avongéalisé un service systeme qui fourfdbstractiond'un espaced'objets Java
réparti. Les objets Java sont copiés @dmandesur les machines clientes ebnservés
jusqu'a ce gu'ils soient invalidés par le protocole de gestion de la cohérence.

Les caractéristiques essentielles de ce services sont les suivantes :

* Les applicationsont développéesommedesapplications centralisées. La répartition
est gérée implicitement par le service.

» Une application est installésur un seulsite et téléchargésur les sitesclients
I'utilisant.

* Les objets sontéléchargés a la demandar les sites qui y ont acces. Ifeuvent
ensuite étre appelés localem@mqu'a ce qu'ilssoient invalidés par le protocole de
gestion de la cohérence.

* Pour limiter le colt des mécanismes mettant exuvre le partage, les objets sont
regroupés erclusters (grappes d'objetsyjui constituent'unité de désignation, de
partage et de cohérence.

Un prototype de ce serviceégeréalisesur lamachine virtuelleJava et despplications
sont en cours de développement afin d'évaluer ce service.

Migration d'applications

La seconde de ces expérimentations concerne la migiipplications. L'objectif est
d'étre emtmesure de déplacer dynamiquemagesapplications entreles machines virtuelles
Java.

Pour réaliser un tel service, deux problémes doivent étre résolus :

» déplacer le contextd'un processuglémentairgou thread. Il faut étre capable de
récupéref'état de ce processuspmposéd'un ensemble de registres et depige du
processusCet état, s'il ne contient quedes valeurs, ne pose pas pmbleme
particulier. Toutefois, Java de fournit pash&ure actuelle deonction permettant de
capturer I'état d'un processus.
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» déplacer le contexte de l'application. En général, le contexte d'une applitasbpas
seulement composé dlétat d'un processusjaisaussid'un ensembled'objets Java
gérés par l'application. Dplus, I'état du processyseut inclure(sur la pile par
exemple)desréférences @les objets Javéaisant partie du contexte dlapplication.
Globalement, le probléme estidentifier I'ensemble des objefaisant partie du
contexte de l'application et de déplacer ce contexte vers une autre machine virtuelle Java
(tout en conservant sa structure).

Un des problémedlifficiles est alors dedéplacerdes objets gérés par I'application,
pouvantétre liés au site courant dapplications'exécute. Pagxemple, un objet Java qui
implante ursocketpeut difficilement étre déplace.

Ce travailest moinsavancé que lprécédent, maisous éetudiongléja quelques pistes
intéressantes. Nous pensaqge la migrationd'application nécessite la coopératientre
I'application et le service systeme que nous réalisons afin de déterminer les objets qui doivent
étre déplacést, lecas échéant, de réaliser waitementspécifiquesur ces objetdorsqu'il
sont déplacés. Sur I'exemple du canal de communication, I'application peut décider de fermer
le canal de communication lorsque I'objet est déplacé et de le rouvrir sur le site de destination.

Sur ce sujet, nosravaux actuels visent a étendrentechine virtuelleJava afin de
permettre la migration derocessus, eaoffrant aux applications une interfapermettant de
spécifier les objets devant étre déplacés ajnsin traitementspécifique a appliquer lorsque
ces objets sont déplaceés.

5.5. Conclusion

Une des évolutions marquantes du domaine est le développeniéntedeet. Leréseau
Internet estaujourd’hui accessible aous et il va segénéraliser commesupport de
communication et de coopération, pour les professionnels comme pour les particuliers.

Dans ce contexte, le probleme gletudie est dgermettre auxusagers d'accéder au
méme environnement depuis leurs différents poidtacces a l'Internetles usagers se
connectant a partir de terminaux appef@chines-réseauxet objectif nécessite aksposer
d'un environnement universesur les différentes machines-réseaux utilisgesur se
connecter. Les applications utilisées ainsi que les dompuéeies manipulent peuvenétre
téléchargées sur I'environnement universel et utilisées localement sur ces machines.

A partir de ce premier objectifj'autresdeviennent immédiatemesbuhaitables. Ifaut

permettre aux usagers de coopérer en partageant une partie de leur environnement. Un usager
doit pouvoir rendre accessible uaplication a un autreisager, etméme partager une
application coopérative entre wgroupe d'usagerstravaillant aune tache commune. Le

partage nécessitdors la mise eplace de mécanismes permettant de conti@eces aux
environnements des usagers. Enfin, un usager pouvaohsecter depuiplusieurs points

d'acces a I'Internet, il doit pouvoir retrouver sa session de travail au stade ou ildissédt

lors de sa derniere connexion, ce qui nécessite un mécanisme de migration d'applications.

Mon programme de recherche est de réaliser un environnement de sartygmachine
virtuelle Java. Deux expérimentations ont déja commenceé.
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La premiere consiste a réaliser une coudobeielle sur Javaréalisant un espaatobjets
Java partagés répartis. Les objets sont partagés par copies m@tiessouche logicielle
permet en premier lieu de partager les objets composant I'environrdéorensagerentre la
machineserveur alaquelle I'usager seconnecte et la machine-réseau utiliggeur se
connecter ; les objetsont ainsi copiés a la demander la machine-réseaCette couche
logicielle permet ensuite de partager un ensemnfiblgjetsentre différentes machines-réseaux
dans le cadre d'une application coopérative.

La seconde expérimentation consiste a réalisemécanisme de migratiotapplication
entre des machines virtuelles Javdifférentes. Lamigration consiste a déplacer une
application ainsi queon contexte(un ensembled'objetsJava utilisés pacette application)
entre deux machines. Cette fonction peut étre utilisée pour sauvegardesaion déravail
et la reprendre sur une autre machine-réseau dans I'état ou elle avait été arrétée.

Cesexpérimentationsont en cours, dagsultats ontl'ores etdéja étéobtenus pour la
premiéere [HAG98] et le travail continue.
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