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Chapitre 1

Introduction

Les performances des r�eseaux dans la derni�ere d�ecennie aussi bien en �abilit�e qu'en bande

passante, ont conduit �a une d�ecentralisation des traitements vers des syst�emes informa-

tiques distribu�es, rendue indispensable, par les limites des syst�emes centralis�es en mati�ere

de m�emoires, de stockage de l'information et de disponibilit�e des syst�emes face �a un grand

nombre d'utilisateurs. Cette �evolution a �et�e �egalement motiv�ee par la n�ecessit�e d'adapter

la structure d'un syst�eme �a celle de l'application qu'il traite; de nombreuses applica-

tions sont intrins�equement r�eparties, soit g�eographiquement, soit fonctionnellement. Le

d�eveloppement d'applications coop�eratives est venu par la suite r�epondre au besoin de

reproduire, grâce aux syst�emes informatiques r�epartis, les conditions de travail de groupe

humain.

L'�evolution des syst�emes vers le mod�ele r�eparti a introduit de nouveaux probl�emes de

conception inh�erents aux supports de communication, tels que la transmission �able des

donn�ees, l'ordonnacement des messages �a leur livraison et la tol�erance du syst�eme face �a

la d�efaillance d'une partie de ses composants.

Le d�eveloppement d'applications coop�eratives repose sur un m�ecanisme d'�echange de don-

n�ees �a travers une collection de sites r�epartis. Les fonctionnalit�es o�ertes par ce type d'ap-

plications visent �a exploiter les avantages des r�eseaux de communication sous-jacents, tout

en �evitant les inconv�enients de ces derniers. A cet e�et, ces applications n�ecessitent des

services en communications sp�eci�ques et par cons�equent des protocoles de communica-

tions adapt�es pour impl�ementer ces services. Le service de communication multipoint,

appel�ee aussi communication de groupe ou \multicast", est un des services essentiels que

le support de communication doit fournir. Il r�epond au besoin de structurer les appli-

cations coop�eratives et �a r�ealiser la coop�eration entre les entit�es de celles ci. En e�et,

le service multipoint permet, non seulement, d'organiser les �echanges de messages entre

processus d'une même application, mais aussi, par un m�ecanisme de gestion de groupe
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int�egr�e, il prend en charge l'�evolution structurelle et fonctionnelle de celle ci. Aussi, pour

les donn�ees r�eparties ou duppliqu�ees, il premet d'assurer un acc�es e�cace et coh�erent sans

pour autant surcharger le r�eseau. Dans le cas des applications multi-m�edia, il repr�esente

l'unique fa�con de garantir la �abilit�e dans la transmission rapide des donn�ees entre les

participants.

Le manque de primitives assurant une di�usion totale (\broadcast") ou restreinte (\mul-

ticast") �able et ordonn�ee a introduit une multitude de solutions complexes et parfois

super
ues. En e�et, bien qu'elles pallient aux probl�emes intrins�eques aux supports de

communication, ces solutions ne sont pas toujours r�eutilisables car les m�ecanismes de

communication qu'elles implantent sont, le plus souvent, �etroitement li�ees aux applica-

tions auxquelles elles sont d�edi�ees. Cela a pour cons�equence d'a�ecter l'interop�erabilit�e

entre applications ainsi que leur �evolution. Pour cette raison, des m�ecanismes de com-

munication communs et ind�ependants doivent permettre aux concepteurs d'application

coop�eratives de focaliser uniquement sur les fonctionnalit�es que celles-ci doivent o�rir.

Mon travail de th`ese s'inscrit dans le cadre de ces m�ecanismes qui visent �a fournir un

environnement permettant la construction, l'ex�ecution et l'�evolution d'applications co-

cop�eratives. Le r�eseau de communication supportant les interactions d'une application

coop�erative peut être aussi bien local qu'�etendu. Dans le premier cas, l'application est

dite locale, alors que dans le second cas, l'application est dite �etendue. La mise en oeuvre

du dernier type d'application est plus subtile que le premier. En e�et, les probl�emes de

�abilit�e, d'ordonnancement et d'extensibilit�e sont d'autant plus complexes que la taille

des r�eseaux d'interconnexion augmente. Dans ce cadre, notre int�erêt a port�e sur les proto-

coles de communication qui supportent la communication de groupe au sein d'applications

asynchrones �etendues, dans lesquelles chaque entit�e peut être �a la fois �emetrice et r�ecep-

trice et o�u le mode de communication repose sur les �echanges de messages asynchrones et

discontinus.

Notre apport consiste en la sp�eci�cation et l'implantation d'un protocole multipoint �able

et ordonn�e. A la di��erence des communications point-�a-point (ou unicast) o�u les condi-

tions requises pour le transport des donn�ees sont assez g�en�erales, la diversit�e des services

fournis par les applications coop�eratives fait qu'elles ont des besoins vari�es en services

de communication multipoint. De ce fait, pour que le protocole soit utilis�e par un aussi

large ensemble que possible d'applications, il est n�ecessaire de le munir d'une 
exibilit�e

qui su�t aux di��erents services de communication requis sans p�enaliser les applications

dont les exigences sont modestes.

Dans le premier chapitre, nous d�e�nissons le concept de groupe de processus distribu�e

et introduisons la probl�ematique li�ee �a la communication de groupe. Nous faisons par la



CHAPITRE 1. Introduction 5

suite une taxinomie des protocoles multipoint existants en classi�ant ces derniers selon

les propri�et�es de �abilit�e et d'ordre sur lesquelles a port�e notre �etude. La derni�ere partie

du chapitre �evalue les protocoles �etudi�es et pr�ecise les arguments qui ont motiv�e notre

proposition.

Dans le deuxi�eme chapitre, nous proposons un mod�ele de service multipoint �able et

ordonn�e. Nous d�ecrivons les fonctionnalit�es des di��erents services fournis dans le cadre

du protocole propos�e. Ces services r�ealisent d'une part les propri�et�es de 
exibilit�e et

d'extensibilit�e, et d'autre part, celles de �abilit�e et d'ordre, qui permettent de r�epondre

aux besoins tr�es vari�es des application de groupe.

Le troisi�eme chapitre est consacr�e �a la sp�eci�cation formelle du protocole propos�e. Nous

d�ecrivons les structures de donn�ees du protocole et les actions qui y sont associ�ees. Nous

repr�esentons ensuite le protocole sous forme de machines �a �etats �nis dans le but d'intro-

duire la description formelle du comportement du protocole propos�e.

Le quatri�eme chapitre conclut ce document par une �evaluation critique du travail e�ectu�e,

ponctu�ee par l'�evocation de quelques perspectives sur lesquelles ce travail peut être �etendu.
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Chapitre 2

Communication multipoints:

synth�ese et classi�cation

2.1 Introduction

Les protocoles de di�usion ont fait l'objet d'un nombre important de travaux de recherche.

L'abondance de la litt�erature qui leur a �et�e consacr�ee s'explique par des raisons aussi

diverses que les objectifs multiples de conception, dans les caract�eristiques propres aux

architectures cibles (r�eseau point-�a-point, r�eseau de di�usion, r�eseau local, r�eseau �etendu,

etc.), dans les di��erents besoins des applications cibles en services de communication,

dans les carat�eristiques intrins�eques des applications (groupes dynamiques ou statiques,

groupes ferm�es ou ouverts, connaissance des membres requise ou non, etc.) et dans la

di��erence entre les s�emantiques de �abilit�e et d'ordre consid�er�ees.

Dans ce chapitre, nous �etudions les protocoles de di�usion �able, atomique et causale

les plus repr�esentatifs de l'�etat de l'art. Dans la premi�ere section nous introduisons la

probl�ematique li�ee �a la communicationmulti-destinataires �able et ordonn�ee. La deuxi�eme

section est consacr�ee �a l'�etude des protocoles multipoint, r�ealisant les prori�et�es de �abilit�e

et d'ordre, les plus repr�esentatifs de l'�etat de l'art. Les protocoles �etudi�es sont d�ecrits

selon les crit�eres de �abilit�e, d�ecrits en introduction de la section, et d'ordre d�ecrit dans la

premi�ere section. La derni�ere section �evalue les protocoles �etudi�es et pr�ecise les motivations

qui nous ont amen�e �a proposer un protocole multipoint dont la description fera l'objet

des chapitres suivants.



CHAPITRE 2. Communication multipoints: synth�ese et classi�cation 8

2.2 Concepts et d�e�nitions

2.2.1 Introduction

L'introduction de la communication multidestinataires dans les syst�emes distribu�es a mis

en �evidence de nouveaux concepts li�es au mod�ele de groupe. Nous pr�esentons la notion

de groupe de processus distribu�es et �etudions les di��erents concepts qui caract�erisent la

communication de groupe.

2.2.2 Notion de groupe de processus distribu�e

Un groupe de processus distribu�es est un ensemble form�e d'un ou plusieurs processus

s'ex�ecutant sur des noeuds �eventuellement di��erents et coop�erant pour assurer un service

donn�e. Cet ensemble est vu, et donc manipul�e, comme une entit�e logique et est identi��e

par un identi�cateur de groupe unique.

L'id�ee de structurer une application distribu�ee en groupes de processus coop�erant �a la

r�ealisation d'un traitement donn�e n'est pas nouvelle. En e�et, le concept de groupe de

processus a �et�e introduit dans plusieurs syst�emes dans le milieu des ann�ees 80, on citera

le syst�eme V [CZ85], ISIS [Bir86], Amoeba [TR85], [AC93] et Circus [Coo90]. L'introduc-

tion de la notion de groupes de processus (ou d'objets) avait pour objectifs d'am�eliorer

la �abilit�e et la disponibilit�e ainsi que de r�eduire les temps d'acc�es aux divers services

distribu�es o�erts. Dans la suite, nous �enum�erons les principales propri�et�es de la notion de

groupe relativement aux applications qui l'utilisent :

1. faciliter l'acc�es �a une ressource distribu�ee :

Pour localiser une ressource distribu�ee, un processus client peut proc�eder selon deux

alternatives : di�user une seule requête �a tous les sites ou bien �emettre plusieurs

requêtes successives aux sites pouvant être en possession de la ressource. Bien qu'ef-

�cace du point de vue temps de r�eponse, la premi�ere alternative induit une charge

super
ue au niveau des sites non d�etenteurs de la ressource a�n de traiter la requête

re�cue. Dans la seconde alternative, le temps de r�eponse est plus �elev�e. De plus,

il est n�ecessaire que le client maintienne une liste des sites d�etenteurs de chacun

des services invoqu�es. Dans le cas o�u la migration des ressources est possible, la

deuxi�eeme solution doit int�egrer un m�ecanisme syst�eme suppl�ementaire permettant

la localisation des serveurs mobiles.

Un compromis entre les deux alternatives est d'identi�er les ressources r�eparties par

des adresses multidestinataires ind�ependantes de la localisation. Ceci se traduit au
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niveau client par une transparence ainsi que de meilleurs performances lors des op�e-

rations d'acc�es aux ressources. Cette technique a �et�e mise en oeuvre dans plusieurs

implantations telles que [?] et [Hug91].

2. Am�eliorer la disponibilit�e et la tol�erance aux d�efaillances :

La disponibilit�e d'un syst�eme distribu�e est d�e�nie par son aptitude �a fonctionner

de fa�con normale lorsqu'un ou plusieurs de ses serveurs deviennent inop�erationnels.

Identi�er un groupe de serveurs redondants (i.e., �equivalents mais physiquement

ind�ependants) par une adresse multidestinataires est une solution e�cace pour aug-

menter la disponibilit�e du syst�eme. Ainsi la d�efaillance d'un sous-ensemble de ser-

veurs ne peut avoir qu'une faible incidence (en performance) sur les clients [Cri91].

3. Simpli�er l'�ecriture d'applications n�ecessitant la mise �a jour de donn�ees r�eparties :

Certaines application distribu�ees n�ecessitent une mise �a jour fr�equente des donn�ees

dupliqu�ees. L'utilisation de la communication multidestinataires permet une mise

en oeuvre plus simple grâce �a un d�esignation transparente et collective. Les implan-

tations qui peuvent tirer parti de la communication de groupe peuvent être aussi

diverses que les applications manipulant des bases de donn�ees r�eparties [Pal88], les

programmes de synchronisation d'horloges distribu�ees ([AB85]), les programmes as-

surant la mise �a jour des informations relatives aux topologies dans les algorithmes

de routage [Ram90], etc.

4. Contrôler l'ex�ecution de programmes distribu�es :

Consid�erons un processus P qui contrôle l'ex�ecution de n processus distribu�es P1,

P2, ..., Pn. Il est naturellement plus e�cace de permettre �a P d'�emettre un message

contenant une directive de contrôle �a l'ensemble des processus plutôt que d'�emettre

n messages identiques.

2.2.3 Avantages de la communication de groupe

Bien qu'il soit possible d'implanter les op�erations de communication de groupe en utili-

sant les primitives classiques de la communication de niveau processus 1 (ou bien 'point-

�a-point', en opposition �a multipoint) (on parlera alors de simulation), quatre raisons

majeures rendent ce choix inopportuns [Che88]:

{ L'utilisation de primitives de niveau processus ne peut se faire que si le processus

invoquant connâ�t l'identit�e individuelle de chacun des processus concern�es par la

primitive.

1: On parlera alors de simulation et non pas de communication de groupe r�eelle.
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{ L'utilisation de plusieurs communications point-�a-point pour donner un e�et �equiva-

lent �a une seule communication de groupe est clairement moins e�cace si le support

de communication permet une �emission multiple (r�eduction, �a la fois, de la charge

de l'�emetteur et celle du r�eseau).

{ L'utilisation d'op�eration de groupe o�re une meilleur concurrence que celle d'op�era-

tion de niveau processus. En e�et, lorsqu'un processus di�use une information �a tous

les processus participants, celle ci sera re�cue dans des d�elais nettement meilleurs

dans le cas d'une communication multipoint que si la di�usion �etait s�equentielle.

Cela permet, par cons�equent, d'am�eliorer le degr�e de concurrence de l'application.

{ La communication de groupe permet aux programmeurs une conception plus simple

de leur applications grâce �a l'abstraction qu'elle o�re sur les groupe de processus.

Celle ci a pour e�et de leur soustraire tous les probl�emes li�es aux performances,

�a d�esignation, �a la disponibilit�e, etc. De plus, la communication de groupe rend

transparentes les interactions internes entre les membres d'un groupe [WZZ91].

2.2.4 Taxinomie des groupes de processus

Divers crit�eres ont �et�e utilis�es dans la litt�erature pour la classi�cation des groupes de

processus. Un crit�ere de classi�cation commun�ement utilis�e est l'�etendue de la communi-

cation impliquant les processus appartenant �a un groupe. Ainsi, on peut distinguer deux

types de groupes orthogonaux [LCN90] [DTH92] :

{ Groupes ferm�es : o�u les membres d'un groupe ne peuvent recevoir de messages

que des autres processus membres. C'est, par exemple, le cas dans certains syst�emes

de t�el�econf�erences [Pal88].

{ Groupes ouverts : o�u les membres peuvent recevoir des messages aussi bien des

autres membres que de processus n'appartenant pas au groupe. Dans [BSS91], on

distingue trois di��erents types de groupes ouverts :

1. Groupes client-serveur : un groupe de processus serveurs �equivalents est acces-

sible par un nombre important de clients. L'interaction entre clients et serveurs

se fait selon le mode requête/r�eponse. Le client peut s�electionner, �a priori, un

serveur particulier ou bien di�user sa requête �a tous les membres du groupe.

Dans le second cas, chaque serveur �emet une r�eponse au client ainsi qu'�a tous

les autres serveurs, leur �evitant, ainsi, de traiter une requête d�ej�a satisfaite.
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2. Groupes de di�usion : c'est un cas particulier du type pr�ec�edent dans lequel

le serveur di�use ses r�eponses �a tous les serveurs du groupe ainsi qu'�a tous

les clients d�esign�es par la même adresse de groupe. Cela survient lorsque la

r�eponse �a la requête peut être utile aux autres clients.

3. Groupes hi�erarchiques : o�u un groupe est form�e de sous-groupes structur�es sous

forme d'arborescence. Lorsqu'un client invoque le groupe racine, ce dernier

s�electionne l'un des sous-groupes �ls et le charge de la traiter. D�es lors le client

interagit directement avec le sous-groupe s�electionn�e, même si d'autres sous-

groupes de l'arborescence participent �a l'ex�ecution de la requête.

D'autres crit�eres se rapportant aux supports d'accueil, �a la p�erennit�e et aux caract�eres

priv�e ou public, restreint ou non des groupes, permettent �egalement de distinguer les types

de groupes suivants :

{ Groupes locaux et groupes non locaux : les premiers cit�es limitent le domaine

d'ex�ecution de ses processus membres �a un seul site. Dans les autres, les membres

peuvent être dispers�es sur plusieurs sites d'ex�ecution. Si la migration de processus

est possible, un groupe local perd cette propri�et�e d�es que l'un de ses membres quitte

le site d'accueil du groupe [Che88].

{ Groupes permanents et groupes momentan�es : un groupe momentan�e [Ngo91]

est un groupe qui peut cesser d'exister avant la �n de l'application �a laquelle il

appartient. Un groupe permanent ne peut être supprim�e qu'une fois l'ex�ecution de

l'application termin�ee.

{ Groupes publics et groupes priv�es : dans le cas d'un groupe public, tout pro-

cessus peut se joindre au groupe sans aucune autorisation pr�ealable [Sia96]. Par

contre, les groupes priv�es d�el�eguent �a un processus particulier la gestion des de-

mandes d'adh�esion selon des protocoles �etablis.

{ Groupes restreints et groupes non restreints : un processus quelconque peut se

joindre �a un groupe non restreint, tandis que seuls les processus ayant les privil�eges

requis peuvent devenir membres d'un groupe restreint.

2.2.5 Notions de vue de groupe et de synchronisme virtuel

La communication de groupe ne peut être envisag�ee de fa�con optimale sans l'utilisation

d'informations pr�ecises quant aux identit�es des membres formant la con�guration courante

du groupe. Pour cela, il est n�ecessaire de maintenir une coh�erence entre les di��erentes
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perceptions que les membres ont de cette con�guration. La notion de vue d'un groupe de

processus a �et�e d�e�ni par Birman [BJ87b] comme un �etat global re
�etant la composition et

les propri�et�es globales de ce groupe �a un instant logique t. Cela peut concerner l'ensemble

des processus corrects (cf. 2.2.8 autoris�es �a participer au protocole de di�usion).

Dans les syst�emes distribu�es, il n'est pas possible, en l'absence de m�emoire commune, de

synchroniser les di��erents processus autrement que par des envois de messages. Cependant,

les d�elais de communication arbitraires et les risques de d�efaillance du sous-syst�eme de

communication peuvent être �a l'origine de perte ou de d�es�equencement de messages. De

ce fait, un message contenant les propri�et�es globales d'un groupe (telle qu'une d�efaillance

d'un membre ou l'adjonction d'un nouveau membre) peut ne pas être re�cu au même

moment, ni dans le même ordre (par rapport �a d'autres messages di�us�es) par tous ses

destinataires, comme il peut ne pas être re�cu par certains. Cet asynchronisme rend donc

di�cile le maintien d'une coh�erence parmi tous les membres d'un groupe quant �a son �etat

global. L'exemple suivant illustre parfaitement l'importance cette di�cult�e [BJ87b] :

Soit un serveur impl�ement�e par un groupe de processus. Supposons que la r�egle de gestion

des requêtes est que le membre de plus petit identi�cateur (dans la vue en cours) r�epond

�a la requête. Pour que ce serveur fonctionne correctement, il est imp�eratif que tous les

membres aient, �a tout moment, la même information sur les membres op�erationnels du

groupe. En e�et, si certains membres \ignorent" que le membre de plus petite identit�e est

d�efaillant, certaines requêtes ne seront jamais trait�ees. De même si un membre \croit" que

tous les membres de plus petites identit�es sont d�efaillants alors qu'il existe au moins un

parmi ces membres qui soit op�erationnel, une même requête serait trait�ee par plusieurs

processus. Par cons�equent, il est n�ecessaire que, lors du changement d'�etat global du

groupe, tous les membres concordent �a traiter la requête en cours soit avant, soit apr�es que

le changement d'�etat ne devienne e�ectif. Ainsi, lorsque de nouveaux membres adh�erent �a

un groupe alors qu'un message est en voie d'acheminement, ce dernier sera d�elivr�e �a tous

les nouveaux membres ou bien �a aucun membre.

Cristian [Cri91] cite deux conditions qu'un m�ecanisme assurant la coh�erence globale dans

un groupe de processus doit satisfaire :

{ Tous les processus \voient" la même s�equence de d�efaillances et de reprises (ou

d'adjonctions) de processus de telle fa�con qu'�a tout moment, tous les processus

maintiennent une même liste des membres op�erationnels avec lesquels il est possible

de communiquer.

{ Entre deux changements successifs dans la composition d'un groupe, tous les membres

re�coivent la même s�equence ordonn�ee de messages.
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Lorsque le syst�eme de communication assure les deux conditions pr�ecit�ees pour tous les

groupes, on dira que ces groupes sont virtuellement synchrones. Dans un environnement

virtuellement synchrone, la s�equence d'�ev�enements (di�usions, d�efaillances, reprises, etc.)

observ�ee par chaque processus est �equivalente �a celle qui se serait produite si les proces-

sus �etaient dans un environnement o�u les �ev�enements se produisent de fa�con synchrone

[BJ87a].

La mise en oeuvre des protocoles assurant le synchronisme virtuel soul�eve d'�enormes di�-

cult�es et n�ecessite l'utilisation de protocoles de communication assurant certaines propri�e-

t�es d'ordre sur la livraison des messages. Une solution �a ce probl�eme pourrait être apport�ee

par les protocoles de di�usion �ables et totalement ordonn�es (2.2.9). N�eanmoins, �a cause

de son coût �elev�e, cette solution ne peut être retenu pour tous les types d'applications

(certaines ne requi�erent aucune contrainte sur l'ordonnancement des messages).

2.2.6 Communication multipoint

2.2.6.1 D�e�nition du multipoint

La communication multipoint (ou multicast) est une technique utilis�ee pour transmettre

des copies d'un message �a un sous-ensemble parmi toutes les destinations possibles 2. Une

fa�con d'impl�ementer le multicast est r�ealis�ee lorsqu'on envoie un courrier �electronique �a

une liste de destinataires ou que l'on poste une intervention dans un groupe de "news".

Mais cela devient rapidement lourd �a g�erer si la liste de destinataires varie souvent. De

plus, cette approche conduit �a faire circuler de multiples exemplaires des mêmes donn�ees

sur un même lien, consommant ainsi de la bande passante. Des extensions ont donc �et�e

apport�ees au niveau de la couche IP pour pallier aux inconv�enients cit�es plus haut. La

di�usion de groupe au niveau IP correspond �a la di�usion de groupe au niveau physique

(Ethernet). Elle permet la di�usion d'un datagramme IP vers un ensemble de machines

qui forment un même groupe de di�usion. Les membres du groupe peuvent être r�epartis

sur des r�eseaux physiques distincts interconnect�es par des passerelles. Le Multicast IP

utilise la même signi�cation de remise non �able (best-e�ort) que les autres datagrammes

IP, ce qui signi�e que les datagrammes peuvent être perdus, duppliqu�es, retard�es ou remis

dans le d�esordre.

2: Lorsque le sous-ensemble est l'ensemble des destinations possibles, la technique est appel�ee

broadcasting.
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Transmission point-a-point Transmission multipoint

S1

S2 S3 S4 S5

R1

R2

S1

S2 S3 S4 S5

R1

R2

Fig. 2.1 - Exemple de transmission multipoint

2.2.6.1.1 Mulitcast au niveau IP :

Le multicast IP est aussi bien utilis�e pour un r�eseau local que pour une ineterconnexion

de r�eseaux locaux. Dans ce derniers cas, des routeurs de multicast acheminent les data-

grammes de di�usion de groupe. Un site emetteur transmet les datagrammes multicast

au routeur de groupe (sans toutefois le connâ�tre explicitement) qui les acheminent, si

n�ecessaire, vers les autres r�eseaux constituant le groupe destinataire. Chaque r�eseau local

se charge de remettre les datagrammes aux sites destinataires locaux. La norme IP d�ecrit

les protocoles utilis�es par les passerelles pour d�eterminer l'appartenance �a un groupe de

di�usion, au niveau d'un r�eseau local.

L'appartenance �a un groupe de di�usion est dynamique. Une machine peut appartenir �a

un nombre de groupes multicast arbitraire. Son appartenance �a un groupe de di�usion

d�etermine le fait qu'elle re�coive l'information destin�ee �a ce groupe. Une machine peut

toutefois envoyer des informations �a un groupe multicast sans y appartenir.

La difusion IP d�e�nit, �egalement, l'adressage de groupe au niveau IP. Aux trois classes

d'adressage IP traditionnelles (A, B et C) s'ajoute la classe D dite multipoint. Toute

adresse IP commen�cant par "1110" appartient �a cette classe et repr�esente une adresse

de groupe. Les 28 bits restants identi�ent les groupes de di�usion 3. Chaque groupe de

di�usion poss�ede une adresse multicast unique qui est attribu�ee pour une utilisation tem-

poraire. Une adresse de groupe est, ainsi, cr�e�ee �a la demande puis supprim�ee lorsque le

groupe est vide.

3: Les adresses multicast sont prises de l'intervalle d'adresses compris entre 224.0.0.0 et 239.255.255.255
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2.2.7 Multipoint synchrone et multipoint asynchrone

Deux mod�eles de syst�emes r�epartis peuvent être consid�er�es : soit un mod�ele �a d�elai non

born�e, soit un mod�ele �a d�elai born�e. Le premier cas est essentiellement caract�eris�e par

l'incapacit�e de donner une borne �a priori sur les temps de transmission de messages et

sur les d�elais de traitement. Ce type de syst�eme est d�esign�e par le terme de syst�eme

asynchrone. Dans le cas o�u une borne sur les d�elais de communication et de traitement,

est �a priori connue, on parle de syst�eme synchrone. En outre, ce type de syst�eme d�e�nit

des contraintes sur le nombre de d�efaillances de composants, sur la redondance des liens

et sur le 
ux de contrôle. Il est admis que la communication synchrone est plus simple

�a implanter que la communication asynchrone. L'aspect synchrone permet, en e�et, de

r�eduire le nombre de bu�ers contenant les messages non encore acquitt�es. La commu-

nication asynchrone o�re, quant �a elle, un plus grand degr�e de parall�elisme, une bonne

tol�erance aux d�efaillances et une meilleur 
exibilit�e.

2.2.8 Fiabilit�e dans le multipoint

Birman et al. [BSD88] d�e�nit la �abilit�e dans un protocole de di�usion comme une pri-

mitive de communication qui assure les propri�et�es suivantes :

{ Consensus unanime : tous les r�ecepteurs corrects 4 re�coivent la même valeur ou

convergent vers une même valeur.

{ Validit�e : si l'�emetteur ne d�efaille pas durant la di�usion, soit tous les processus

r�ecepteurs d�elivrent la même valeur �emise par l'�emetteur, soit aucun d'entre eux ne

le d�elivre.

{ Terminaison : il existe un d�elai �ni pour la r�eception, par tous les destinataires

correctes, d'un message di�us�e.

Autrement dit, la di�usion d'un message est dite �able si tous les destinataires non d�e-

faillants de ce dernier le re�coivent (ou bien, en cas de panne non r�ecup�erable de l'�emetteur

pendant la di�usion, aucun ne doit le recevoir). Un protocole multipoint �able doit r�esister

aux pannes du syst�eme de communication et des sites [Kra91].

4: Un composant du syst�eme est dit correct, si en r�eponse �a l'occurrence il se comporte de fa�con

conforme �a sa sp�eci�cation [CAS85].
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2.2.9 Ordonnancement des messages

La propri�et�e de �abilit�e ne sp�eci�e rien sur l'ordre de r�eception des messages par les

destinataires, ni sur la relation entre l'ordre d'�emission et l'ordre de r�eception. Pour une

grande classe d'applications r�eparties (par exemple, celles n�ecessitant la mise �a jour co-

h�erente de donn�ees dupliqu�ees), le protocole multipoint utilis�e doit assurer une livraison

ordonn�ee de messages �a tous les destinataires. La s�emantique d'ordre peut avoir di��erentes

interpr�etation, Krakowiak [Kra91], sp�eci�e deux propri�et�es dans une di�usion ordonn�ee :

1. La propri�et�e d'uniformit�e impose que l'ordre de d�elivrance 5 des messages soit iden-

tique pour tous les r�ecepteurs.

2. La relation entre l'ordre d'�emission et l'ordre de r�eception peut être sp�eci��ee de trois

mani�eres :

a) aucune relation sp�eci��ee,

b) l'ordre de r�eception est identique �a l'ordre total (ou global) d'�emission (si un

ordre total sur les �ev�enement peut être d�e�ni).

c) l'ordre de r�eception est identique �a l'ordre causal d'�emission (si un ordre causal

sur les �ev�enement peut être d�e�ni).

D'apr�es [Kra91], un protocole de di�usion �able qui poss�ede les propri�et�es 1 et 2 (b ou c)

est dit atomique 6.

La d�e�nition de la di�usion atomique adopt�ee dans la suite de notre �etude est celle donn�ee

par les auteurs de [CAS85] [MA91] qui d�e�nissent un protocole de di�usion atomique

comme une primitive v�eri�ant les trois propri�et�es suivantes :

1. unanimit�e: tout message �emis par un processus correct est, soit d�elivr�e �a tous ses

destinataires, soit �a aucun d'eux,

2. ordre total,

3. terminaison : un message di�us�e par un �emetteur correct est d�elivr�e �a tous ces des-

tinataires corrects en un temps �ni (mais non pr�ealablement connu).

5: Notons la di��erence existant entre la livraison de message, qui correspond �a sa remise au site

destinataire, et la d�elivrance de celui-ci qui correspond �a sa remise par le site destinataire �a l'application.

Souvent ces deux termes sont utilis�es indi��eremment l'un pour l'autre.

6: Certains auteurs appellent di�usion atomique ce qui sera d�esign�e ici par di�usion �able.
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Fig. 2.2 - Respect de l'ordre total pour des groupes multiples

Relativement aux types de livraison totalement ordonn�ee, Garcia-Molina et al [GS91]

d�e�nissent les trois types suivants :

1. Ordre total avec source unique : si un processus P �emet vers un groupe G deux

messages m1 et m2, tous les membres de G les re�coivent dans le même ordre.

Lorsque l'ordre de livraison correspond �a l'ordre d'�emission, on dira que la livraison

est conforme �a l'ordre local [FT92]. Cet ordre peut s'obtenir par simple num�erotation

s�equentielle du message par l'�emetteur.

2. Ordre total avec sources multiples : si deux messages sont di�us�es �a un même groupe,

tous ses membres les re�coivent dans un même ordre, même s'ils proviennent de deux

processus di��erents.

3. Ordre total avec groupes multiples : si deux processus P1 et P2 di�usent deux mes-

sages m1 et m2 respectivement �a deux groupes G1 et G2, alors m1 et m2 sont

d�elivr�es dans le même ordre �a tous les membres communs �a G1 et G2.

L'ordre total est un ordre arbitraire mais identique pour tout le groupe. Chaque membre

du groupe d�elivre les messages en respectant cet ordre. De nombreuses applications n�eces-

sitent une livraison dont l'ordre est identique au niveau de chaque r�ecepteur. C'est le cas,

par exemple, d'une base de donn�ee r�epartie dont les donn�ees sont dupliqu�ees et distribu�ees

sur des serveurs di��erents formant un groupe. Dans un souci de pr�eserver la coh�erence

de la base de donn�ees, il est essentiel que toutes les modi�cations sur une donn�ee soient

faites dans un ordre identique sur tous les serveurs.
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L'ordre causal, quant �a lui, est commun�ement d�e�ni comme l'extension, aux syst�emes

r�epartis, de la relation de causalit�e (ou relation FIFO: irst In First Out) d�e�nie par

Lamport [Lam78] dans le cas d'�ev�enements se produisant sur un seul site. Il permet,

en e�et, d'�etablir un ordre partiel sur les �ev�enement se produisant sur plusieurs sites.

En e�et, si un message m1 d'un �emetteur provoque l'�emission d'un message m2 par un

des r�ecepteurs, le message m1 sera d�elivr�e avant le message m2 chez tous les r�ecepteurs

des deux messages. Aussi, lorsqu'un processus di�use deux messages, m1 et m2, l'ordre

de livraison par les r�ecepteurs est celui pr�e�etabli par �emetteur. Dans les syst�emes de

t�el�econf�erence ou de listes de di�usions, le non respect de l'ordre causal peut conduire

�a des situations o�u une r�eponse est a�ch�ee avant même que la question qui en �etait �a

l'origine ne soit re�cue.

2.2.9.1 Tol�erance aux d�efaillances

La d�efaillance d'un membre dans une connexion point-�a-point ne peut conduire qu'�a

la rupture de la communication (la connexion n'a plus lieu d'exister si l'une des deux

extr�emit�es devient hors service). En multipoint, la d�efaillance d'un membre ne remet pas

forc�ement en question la communication de groupe. Plusieurs alternatives peuvent pallier �a

cette d�efaillance, en fonction de la s�emantique adopt�ee par l'application. Cette s�emantique

peut �xer l'importance du membre d�efaillant, ou encore les conditions �a remplir pour

poursuivre la communication.

Dans le contexte multipoint, la tol�erance aux d�efaillances peut avoir deux signi�cations :

{ soit le comportement que le syst�eme aurait lors de la d�efaillance d'un de ses com-

posants est, �a priori, bien d�e�ni,

{ soit le syst�eme masque les d�efaillances �a ses utilisateurs et continue �a les servir de

fa�con \normale" en d�epit de l'occurrence de pannes (la tol�erance aux d�efaillances

est alors �equivalente �a la �abilit�e du syst�eme) [Cri91].

Un protocole multipoint peut avoir plusieurs degr�es de tol�erance aux d�efaillances. Un

protocole qui masque la d�efaillance de k sites est dit k-tol�erant aux d�efaillances (ou k �

resilient). Il peut être 1-tol�erant aux d�efaillances, comme c'est le cas du protocole VMTP

impl�ement�e dans le syst�eme V [CZ85] [Che88], ou globalement-tol�erant, comme c'est le

cas dans le syst�eme ISIS [BJ87b] [BSS91].



CHAPITRE 2. Communication multipoints: synth�ese et classi�cation 19

2.3 Synth�ese des protocoles multipoint asynchrones

Dans cette section, nous pr�esentons un ensemble de protocoles de communication destin�es

aux architectures asynchrones. Nous commen�cons notre survol par la pr�esentation de

quelques syst�emes distribu�es qui implantent la communication multipoint. Nous nous

int�eresserons ensuite aux protocoles multipoint de niveau transport du mod�ele OSI [?].

Nous d�ecrivons en premier les m�ecanismes qui r�ealisent la �abilit�e au niveau transport,

sanctionn�es par des exemples de protocoles �ables repr�esentatifs. Nous �etudions ensuite

les protcoles qui r�ealisent les propri�et�es d'ordre casaul et total. Nous donnons, en premier

lieu, des exemples de protocoles de di�usion casaule. En second lieu, nous donnons des

exemples repr�esentatifs de protocoles de di�usion atomique selon le proc�ed�e de contrôle

utilis�e (centralis�e ou d�ecentralis�e).

2.3.1 Protocoles multipoint dans les syst�emes r�epartis

La communication multipoint a �et�e implant�ee dans plusieurs syst�emes d'exploitation dis-

tribu�es. Certains syst�emes se sont limit�es �a implanter une couche de communication mul-

tipoint au dessus du noyau de communication du syst�eme UNIX. D'autres syst�emes in-

t�egrent leur propre noyau de communication et proposent des primitives o�rant plus de

fonctionnalit�es et de 
exibilit�e.

2.3.1.1 ISIS

ISIS [Bir86] [BJ87b] [BSS91] est un environnement de programmation distribu�e o�rant

une vari�et�e d'outils pour la construction de programmes distribu�es. Le syst�eme a �et�e l'un

des premiers protocoles �a int�egrer la notion de groupe virtuellement synchrone (2.2.5). Une

version plus r�ecente du syst�eme ISIS permet d'�eviter que le fonctionnement du protocole

n'interf�ere avec les traitements n�ecessaires �a la di�usion des donn�ees de l'application; ce

qui permet d'�eviter l'interruption des 
ux de messages lorsqu'un changement survient

dans la composition du groupe de processus [RB91].

Le service de communication du syst�eme ISIS o�re essentiellement trois primitives de

communication de groupe : GBCAST (); ABCAST ()etCBCAST ().

La primitive GBCAST () (Group BroadCAST) est utilis�ee pour noti�er aux membres

op�erationnels d'un groupe la d�efaillance, la reprise, le d�epart d'un membre, l'adh�esion

d'un nouveau membre, ou tout autre changement dans l'�etat global du groupe (tel que la

migration d'un processus vers un autre site). Chaque membre maintient localement une
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copie de la vue globale de son groupe qu'il met �a jour �a chaque r�eception d'un message

GBCAST . Les messages GBCAST sont d�elivr�es �a tous les processus dans le même ordre

relativement �a tous les autres types de messages.

La primitive ABCAST , (Atomic BroadCAST) est destin�ee aux applications o�u tous les

destinataires d'un message doivent le recevoir dans un même ordre (inconnu au moment

de l'�emission). La 
exibilit�e de ABCAST est assur�ee par une châ�ne de caract�ere (label)

pass�ee en argument et qui permet de n'imposer la contrainte d'atomicit�e que sur les

messages ayant un même label. Ainsi, deux messages ayant un label identique sont d�elivr�es

dans le même ordre �a tous leurs destinataires communs. Lorsque label a la valeur \*", le

message sera ordonn�e relativement �a tous les autres messages ABCAST .

La primitive CBCAST (Causal BroadCAST) est utilis�ee pour imposer, �a la livraison,

un ordre pr�e�etabli qui est l'ordre causal (2.2.9). Comme pour ABCAST , un argument

(clabels) est utilis�e pour �etablir un ordre partiel entre les CBCAST . En e�et, bien qu'il soit

possible d'ordonner tous messages causalement li�es, ceci peut ne pas être n�ecessaire dans

certains cas o�u les messages concernent des mises �a jour sur des variables s�emantiquement

ind�ependantes.

CBCAST implante trois m�ecanismes di��erents de mise `our de donn�ees dupliqu�ees : ato-

mique, o�u l'actualisation ne devient e�ective que lorsque l'�emetteur re�coit tous les acquit-

tements attendus, concurrent, o�u un coordonnateur e�ectue la mise �a jour localement et

en informe ses processus subordonn�es en di�usant un CBCAST asynchrone, et retard�e,

o�u les verrous de mise �a jour sont obtenus localement par le coordonnateur qui n'�emet une

transition qu'une fois celle-ci compl�etement construite et la possibilit�e d'interblocage �ecar-

t�ee (la transaction est �emise sous forme d'une s�erie de CBCAST contenant les di��erentes

actions de celle-ci).

ISIS permet les deux modes de communication dans l'utilisation de ces primitives : syn-

chrone (o�u l'�emetteur s'interrompt jusqu'�a la r�eception de tous les messages r�eponse) et

asynchrone (o�u l'�emetteur ne s'interrompt pas du tout ou continue son ex�ecution d�es la

r�eception d'une premi�ere r�eponse).

2.3.1.2 Horus

Le projet Horus [RBM96] a �et�e initi�e dans un e�ort de reconception du syst�eme ISIS. Il vise

�a fournir un syst�eme de communication qui tient compte des exigences d'une multitude

d'applications distribu�ees. Horus int�egre un mod�ele de communication de groupe qui

repose sur un ensemble de primitives de communication multipoint : �able, non �able,

FIFO, causalement ordonn�ee, et totalement ordonn�ee. Il est \fortement" d�ecompos�e en
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couches et recon�gurable �a un haut degr�e de sorte que les application ne doivent tenir

compte que des services fournis. Cet architecture permet �a des groupes ayant des besoins

di��erents de coexister dans le même syst�eme.

Le groupe, dans Horus, est une abstraction adressage par l'interm�ediaire de laquelle une

collection de membres peut interagir avec son environnement. Un membre d'un groupe est

une extr�emit�e de communication qui peut g�en�erer des messages et auquel des messages

peuvent être adress�es. Un processus (ou plus exactement, l'extr�emit�e de communication

d�etenue par le processus) peut être li�e �a un groupe, quitter ce groupe, ou être exclu du

groupe en cas de comportement d�efaillant. De telles op�erations entrâ�nent des change-

ments dans la con�guration du groupe qui seront pris en compte par le service qui g�ere

l'adjonction et le retrait de processus du groupe. A chaque changement de vue, ce service

le communique aux membres du groupe. Horus assure le synchronisme virtuel en fournis-

sant les protocoles qui d�elivrent la suite de changements de vues di�us�ee, dans un même

ordre pour tous les processus du groupe.

Aussi, suite �a un partitionnement du r�eseau, le groupe peut être divis�e en une partition

primaire et d'autres partitions de moindre importance. Horus fournit les m�ecanismes qui

assurent, apr�es recouvrement du r�eseau, d'une part, le regroupement des partitions, et

d'autre part, l'�etablissement d'une nouvelles vue de groupe qui sera communiqu�ee �a tous

les membres.

Par ailleurs, la communication intra-groupe se fait par une primitivemultipoint qui permet

�a un membre d'adresser, en absence de d�efaillances, un message �a tous les membres

contenus dans sa vue de groupe. Si un probl�eme de communication survient, le processus

�emetteur exclut de sa nouvelle vue de groupe, le (ou les) membres qui n'ont pas re�cu le

message di�us�e.

Pour satisfaire les divers besoins en communication de di��erentes applications, les pro-

tocoles Horus sont r�epartis sur 15 couches di��erentes. Ces couches peuvent être empil�ees

comme des l�egos de sorte que lors de la construction d'une application, seulement les

couches n�ecessaires sont int�egr�ees. Les couches suivantes sont les plus importantes du

syst�eme Horus :

{ COM: dans cette couche aucun protocole n'est impl�ement�e. Son but est d'o�rir une

interface invariable qui est empil�ee sur les couches de communication les plus basses

(par exemple, UDP ou ATM).

{ NAK: cette couche o�re un multipoint FIFO �able, ainsi qu'une communication

point-�a-point. Le sch�ema d'acquittement est celui de l'acquittement n�egatif. De plus,

si aucun message n'a �et�e r�eceptionn�e durant un certain laps de temps, une con�r-
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mation n�egative est di�us�ee vers le groupe.

{ MBRSHP: contient les protocoles qui garantissent un transmission atomique (2.2.9)

des messages, ainsi que la gestion de l'adh�esion et le retrait de membres. Grâce au

protocole Flush, ce niveau assure le synchronisme virtuel.

{ STABLE: quand tous les membres actifs d'un groupe ont re�cu un message, celui

ci devient stable. De plus, chaque membre pet d�ecider lui même quand un message

est consid�er�e comme �etant re�cu.

{ CAUSAL: cette couche m�emorise les relations causales existant entre les messages

�a l'aide d'un vecteur temporel. La couche ORDER, bas�ee sur ce vecteur temps, est

charg�ee de l'exp�edition des messages.

{ TOTAL: par l'interm�ediaire d'un jeton que doit recevoir (�eventuellement aussi,

demander) tout membre qui veut envoyer un message, cette couche implante l'ordre

total dans la d�elivrance des messages. A la di��erence d'un jeton tournant sur un

anneau virtuel comprenant tous les sites, celui ci circule au sein d'un anneau ferm�e

d'�emetteurs (les membres qui �emettent actuellement). Cela fonctionne bien si ces

�emetteurs ont une charge assez constante.

{ CLTSVR: Comme la couche MBRSHIP montre une diminution importante dans

ses performances �a partir d'environ 1000 membres, la couche CLTSVR a �et�e con�cue

pour permettre au syst�eme de supporter des applications de quelques milliers de

membres par groupe. Dans cette couche, les membres sont divis�es en deux en-

sembles : serveur et client. Chaque serveur utilise la couche MBRSHIP et est res-

ponsable d'une collection de clients vers lesquels il redirige tout message r�ecep-

tionn�e. Chaque client ne communique qu'avec son serveur. Les clients des serveurs

d�efaillants sont pris en charge par d'autres serveurs. Avec cette couche, la taille

des groupes peut être fortement augment�ee, mais le retard concernant la livraison

des messages est in�evitable. Cette couche peut être empil�ee plusieurs fois de sorte

qu'une structure hi�erarchique comparable �a un arbre peut être cr�e�ee.

D'autres micro-protocoles sont �egalement impl�ement�es, telles que les couches FC (contrôle

de 
ux) et FRAG (partitionnement).

Le syst�eme Horus est implant�e au dessus du noyau \{MUTS" (Multi-threading and Un-

reliable Transport Service) qui o�re un multi-threading pr�eemptif ainsi qu'une collection

de pilotes (drivers) pour di��erentes interfaces r�eseau tels que les sockets UDP, l'interface

Mach ATM et l'interface X-kernel.
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Fig. 2.3 - Couches de communication Horus

2.3.1.3 Totem

le syst�eme Totem [MMA+96] correspond �a un set de protocoles de communication qui

supporte la construction de syst�emes r�epartis distribu�es et tol�erants aux d�efaillances,

tels que les syst�emes de contrôle de tra�c a�erien ou les bases de donn�ees r�eparties pour

les applications commerciales sensibles. Les m�ecanismes d'ordonnancement de message

fournis par Totem permettent aux applications de maintenir la coh�erence des donn�ees

distribu�ees ou dupliqu�ees en pr�esence de d�efaillances. Les caract�eristiques principales du

syst�eme sont :

{ communication multipoint ordonn�ee �a travers des groupes de processus,

{ un d�ebit �elev�e et une latence (latency) pr�evisible faible,

{ un code rendu portable �a travers l'utilisation de caract�eristiques standards d'Unix

{ une rapide recon�guration en cas de suppression d'un processeur d�efaillant, d'ajout

de nouveaux processeurs et de recomposition d'un syst�eme partitionn�e,

{ une continuit�e dans les services de toutes les composants d'un syst�eme partitionn�e

�a une niveau aussi consistant que possible avec l'�etat initial.

Aussi, Totem fournit une livraison de messages �able et totalement ordonn�ee au sein de

groupes de processus r�epartis sur un simple r�eseau local ou bien sur une interconnexion de

multiples r�eseau locaux au sein d'un même domaine. Chaque r�eseau local interconnect�e

est organis�e en un anneau logique. Un jeton circule, �a travers l'anneau, comme un message

point-�a-point. Seul le site qui d�etient le jeton est autori�e i�user un message. Les champs
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du jeton circulant entre les sites d'un r�eseau local permettent de fournir une livraison

�able (safe delivery service), totalement ordonn�ee (Agreed delivery service), la con�rma-

tion que les messages ont �et�e re�cus par tous les sites, le contrôle de 
ux et la d�etection de

d�efaillances. L'ordre total est consistent �a travers le r�eseau entier, malgr�e la d�efaillance

de sites ou celle des communications, mais n'impose pas �a tous les processus de d�elivrer

tous les messages.

   Interface du groupe

Protocole Multiples-anneaux

  Protocole Simple-anneau

Niveau application

Medium

Changement de vue

Changement de topologie
reseau

Changement de
configuration locale

Timeouts et
absence de messages

Remise ordonnee
au groupe

Multicast fiable
globallement ordonne

Multicast fiable
localement ordonne

Multicast
best-effort

Fig. 2.4 - Architecture du syst�eme Totem

2.3.2 Protocoles multipoint de niveau transport OSI

2.3.2.1 Gestion des pertes dans les protocoles de transport

Le rôle d'une primitive de communication �able est, en plus d'acheminer les message �a

travers le r�eseau d'interconnexion, de rendre transparent �a l'utilisateur les m�ecanismes de

d�etection et de correction d'erreurs pouvant se produire lors du transfert de messages.

Parmi les m�ecanismes utilis�es, les codes correcteurs d'erreur permettent de d�etecter, voir

de corriger les erreurs de transmissions. Seulement, leur utilisation est coûteuse car elle

exige la transmission de beaucoup d'informations redondantes. Le m�ecanisme le plus r�e-
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pandu est que le r�ecepteur qui d�etecte une erreur de transmission ignore le message re�cu.

Une erreur de transmission d�etect�ee se traduit donc par une perte de message. D'autres

possibilit�es de perte sont li�ees �a la congestion d'�equipements interm�ediaires ou �a l'insu�-

sance de ressources locales.

La technique traditionnelle de correction d'erreur consiste �a d�etecter les messages perdus

puis �a les retransmettre. Elle utilise, g�en�eralement, l'un des deux m�ecanismes d'acquit-

tements : positif ou n�egatif. Certains protocoles rendent inutile l'acquittement. Dans un

�echange de type requête/r�eponse, la r�eponse peut faire o�ce d'acquittement. Nous pr�e-

sentons dans ce qui suit les m�ecanismes de d�etection de pertes, d'acquittements et de

retransmission utilis�es dans la communication multipoint.

2.3.2.1.1 D�etection de pertes :

la d�etection de pertes peut être, aussi bien, �a la charge de l'�emetteur que des r�ecepteurs.

Pour cela, plusieurs m�ethodes sont utilis�ees :

{ La premi�ere consiste �a faire acquitter tous les messages re�cus. Le site destinataire

signale la bonne r�eception du message en transmettant un accus�e de r�eception (ou

ACK) �a �emetteur. Il e�ectue, ainsi, un acquittement positif. En cas d'absence d'ac-

quittement, le message est retransmis par l'�emetteur �a l'expiration d'un certain

d�elai de garde (ou intervalle d'acquittement). Un tel sch�ema peut conduire �a une

ambigu�̀it�e dans le m�ecanismede retransmission [KP91]. En e�et, lorsqu'un acquitte-

ment est re�cu, si aucune indication n'est donn�ee quant au message acquitt�e (l'original

ou celui retransmis), il est di�cile de mesurer avec pr�ecision le temps d'aller-retour

(round-trip 7) sur la base duquel l'�emetteur d�etermine l'intervalle d'acquittement.

{ Dans la seconde m�ethode, la charge de d�etection d'erreurs est d�eplac�ee de l'�emet-

teur vers le (ou les) r�ecepteur(s). Pour cela les messages sont num�erot�es de mani�ere

s�equentielle par l'�emetteur. Le num�ero de s�equence permet aussi de d�etecter les mes-

sages redondants (ou doublons) qui ont pu être cr�e�es par des routeurs interm�ediaires

ou par l'�emetteur suite �a une retransmission inutile. Dans un r�eseau qui respecte

l'ordre d'�emission (tel que les r�eseaux locaux), une rupture dans la s�equence des

messages re�cus est un signe de perte de message. Dans le cas de r�eseaux �etendus,

les paquets �emis ne cheminent pas forc�ement par des routes identiques, un paquet

peut pr�ec�eder un autre paquet �emis ant�erieurement. Ainsi, �a la r�eception d'un pa-

quet hors s�equence, le destinataire �xe un d�elai d'attente pour l'arriv�ee du paquet

manquant. A l'expiration de ce d�elai, il signale la perte par l'envoi d'une demande

7: i.e., l'intervalle de temps entre l'�emission d'un paquet et la r�eception de son acquittement.
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de retransmission (ou NACK) du paquet perdu, il e�ectue ainsi un acquittement

n�egatif.

Seulement pour d�etecter un \trou" dans la s�equence des messages re�cus, il faut

d'abord avoir re�cu le (ou les) message(s) suivant(s). A�n de permettre une d�etec-

tion de perte assez rapide, un �emetteur devra transmettre �a intervalles de temps

r�egulier. Lorsque temporairement, il ne dispose d'aucun message �a �emettre, il devra

transmettre un message vide permettant aux r�ecepteurs de d�etecter une perte �even-

tuelle [CM84] [KTH89] [DK93]. Cette solution a �et�e adopt�ee dans le protocole SRM

[FJM95] o�u chaque site r�ecepteur du groupe envoie, �a son initiative, p�eriodiquement

un message (session message) qui annonce aux autres membres le dernier num�ero de

s�equence r�eceptionn�e. Le message session contient �egalement une estampille utilis�ee

pour estimer la distance temporelle de chaque site par rapport aux autres.

{ Certaines solutions composent les deux types d'acquittement positif et n�egatif. Dans

[XTP92], le sch�ema d'acquittement est n�egatif mais la d�etection de perte se base

aussi sur des demandes explicites d'acquittements positifs de la part des �emetteurs.

un r�ecepteur peut d�etecter une perte lorsqu'il constate qu'il n'a pas re�cu le mes-

sage pour lequel l'acquittement est requis. Dans un contexte de communication de

groupe, si les ACKs sont di�us�es, leurs destinataires pourront les exploiter pour

d�etecter les pertes. Ce type de d�etection de perte est utilis�e, soit en conjonction

avec les ruptures de s�equence [CM84] [XTP92], soit comme m�ecanisme unique de

d�etection de perte [Raj92].

Dans les deux sch�emas d'acquittement, la retransmission des paquets perdus peut se faire

selon le mode unicast ou multicast. La seconde alternative simpli�e la tâche de l'�emetteur

mais impose une charge non n�ecessaire pour les sites ayant re�cu correctement le message.

2.3.2.1.1.1 Acquittements positifs :

Ce sch�ema de contrôle d'erreurs est typique des protocoles de transport dans les commu-

nication point-�a-point tel que TCP. Dans ce sch�ema, les r�ecepteurs doivent retourner un

acquittement explicite pour chaque message ou ensemble de message re�cu. Si un ACK

est perdu, le message correspondant est r�e�emis. L'acquittement peut être e�ectu�e par un

paquet de contrôle adapt�e, comme il peut être transport�e par le prochain message de

chacun des r�ecepteurs. Cette derni�ere technique est appel�ee le piggy-backing.

Le principal avantage de l'acquittement positif, est que l'�emetteur connâ�t r�eguli�erement

l'�etat de r�eception de chaque r�ecepteur. De plus, elle permet au r�ecepteur de supprimer



CHAPITRE 2. Communication multipoints: synth�ese et classi�cation 27

les messages acquitt�es des tampons associ�es. Cependant, pour s'assurer de la stabilit�e 8

d'un message, l'�emetteur devra collecter les ACKs de tous les membres de son groupe. Par

cons�equent, il devra connâ�tre la con�guration courante de son groupe, ce qui n'est pas

ais�ement r�ealisable dans les environnement asynchrones. En outre, si la taille du groupe

est importante, le r�eseau serait vite surcharg�e puisque chaque message est acquitt�e n� 1

fois (n �etant la taille du groupe). Ainsi, l'�emission d'un seul message \utile" est �a l'origine

de n messages transitant sur le r�eseau.

Pour ne pas avoir �a maintenir une liste d'adh�esion au niveau de chaque site, les ACKs sont

di�us�es �a l'ensemble des participants au lieu d'être envoy�es au seul �emetteur. L'inconv�e-

nient est que cela peut accentuer, d'une part, le ph�enom�ene de congestion, et d'autre part

le risque d'implosion pr�esent au niveau de chaque site qui devra traiter les acquittements

de tous les autres sites du groupe (ce qui repr�esente n � 2 ACKs �a traiter pour chacun

des n � 1 sites r�ecepteurs).

Les ph�enom�enes de congestion et d'implosion peuvent �egalement se produire même si les

acquittements sont limit�es au seul �emetteur. En e�et, lorsqu'un grand nombre de r�ecep-

teurs appartient au r�eseau local de l'�emetteur. Les acquittements d'un message peuvent

alors survenir au même moment pour cet ensemble de r�ecepteurs [CP88]. Cela peut aussi

être observ�e lors de la transmission de r�eponses suite �a une requête di�us�ee vers un groupe

de processus [AN95].

Deux solutions compl�ementaires de contrôle de 
ux sont alors n�ecessaires : la premi�ere est

la technique de l'amortissement (damping) o�u chaque r�ecepteur n'acquitte que s'il est le

premier membre �a acquitter. Dans le protocole XTP du projet Protocol Engine [XTP92],

les r�ecepteurs di�usent les ACKs �a tout le groupe. Chaque r�ecepteur annule sa propre

di�usion de l'acquittement s'il re�coit l'ACK correspondant au message en instance d'être

acquitt�e. La seconde solution est la technique de la temporisation ou de l'�echantillonnage

(slotting). Elle augmente l'e�cacit�e de la premi�ere technique en imposant, pour chaque

r�ecepteur, un d�elais al�eatoire avant la di�usion d'un ACK [Dan89].

2.3.2.1.1.2 Acquittements n�egatifs :

L'acquittement n�egatif permet �a un r�ecepteur de signaler la perte d'un ou de plusieurs

messages et de demander explicitement leur retransmission. Les NACKs ne sont utilis�es

que pour les demandes de retransmission et ne permettent, donc, pas de s'assurer de la

stabilit�e du message di�us�e. Pour cela, tout �emetteur doit conserver ind�e�niment une copie

de chaque message di�us�e a�n de satisfaire d'�eventuelles demandes de retransmission.

Cela soul�eve, au niveau de chaque site, le probl�eme de la capacit�e de stockage qui peut

8: i.e., la r�eception d'un message par tous ses destinataires.
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être r�esolue par des techniques mixtes combinant acquittements n�egatifs et positifs : un

acquittement est retourn�e, soit sur la demande de l'�emetteur, soit spontan�ement par le

r�ecepteur lorsqu'un d�es�equencement est d�etect�e.

Dans une communication de groupe, la gestion des retransmission n'est pas une tâche

r�eserv�ee au seul �emetteur : n'importe quel membre qui a re�cu le message pourrait le re-

transmettre. Pour cela, les acquittements n�egatifs peuvent être di�us�es vers l'ensemble

du groupe. Cela peut, toutefois, provoquer le ph�enom�ene de congestion �evoqu�e plus haut.

En e�et, si la perte d'un message est due �a une erreur de transmission sur le r�eseau local,

les r�ecepteurs acquitteront n�egativement d�es la r�eception du message suivant, et donc

de mani�ere presque simultan�ee. Ce probl�eme peut être �evit�e en appliquant la technique

de temporisation (2.3.2.1.1.1) �a l'acquittement n�egatif. Ainsi, un r�ecepteur ayant d�etect�e

une perte, temporisera un d�elai al�eatoire avant de di�user un NACK, si aucun autre

r�ecepteur ne l'a di�user avant. Cette technique a �et�e, �a l'origine, utilis�ee dans XTP (slot-

ting/damping) [XTP92] puis reprise dans de nombreux protocoles tel que SRM [FJM95].

Dabbous et Kiss [DK93] utilisent un m�ecanisme de �le virtuelle pour assurer l'unicit�e

des retransmission suite �a des NACK di�us�es. D�es qu'un membre �emet un message, il se

place en tête de la �le virtuelle. Sa position dans la �le sera modi��ee chaque fois qu'il

recevra un message d'un autre membre moins bien plac�e. Il sera alors r�etrograd�e d'un rang

dans la �le. Lorsqu'un membre d�etecte une perte, il di�use, r�eguli�erement, un NACK tant

que la perte ne sera pas corrig�ee. Chaque NACK di�us�e comporte un num�ero d'ordre.

Un membre entreprend de r�epondre �a la demande de retransmission, uniquement si sa

position dans la �le est inf�erieur au num�ero d'ordre de la demande. De cette mani�ere, seul

un membre plac�e en tête de �le pourra r�epondre �a la premi�ere demande. Chaque nouvelle

demande concernera un nombre de plus en plus important parmi les membres.

2.3.2.1.1.3 Acquittements progressifs :

Une autre solution pour r�ealiser un acquittement positif, consiste �a cr�eer, au sein du

groupe, un anneau logique sur lequel circule un jeton. Cette technique est utilis�ee dans

CRP [CM84], o�u le passage de jeton qui s'op�ere entre sites r�ecepteurs r�ealise un acquitte-

ment positif. A chaque r�eception d'un nouveau message ou �a l'expiration d'une horloge,

le jeton est pass�e par le site qui en est d�etenteur vers le r�ecepteur qui le suit logiquement.

Le jeton transporte une variable indiquant le num�ero du message �a acquitter. Le jeton

est soit accept�e par son destinataire, si celui ci a livr�e ce message ainsi que tous ses pr�e-

c�edents, soit il reste bloqu�e, jusqu'�a ce que le site destinataire re�coive l'ensemble de ces

message. De cette fa�con, un r�ecepteur sait que les sites qui le pr�ec�edent logiquement ont

re�cu au moins autant de messages que lui depuis le d�ebut du tour. Les messages acquitt�es
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au d�ebut du tour pourront être d�etruits apr�es un tour complet du jeton.

Dans TPM [Raj92], le jeton transporte, cette fois, une variable dont le but est de signaler

si un membre est en retard de r�eception par rapport aux autres membres (se trouvant sur

des sites di��erents). Cette variable est initialis�ee par le premier membre qui vient de livrer

un nouveau message. Le passage du jeton permet �a son destinataire de comparer son �etat

de r�eception et de constater un retard de r�eception �eventuel. Dans ce cas, il recopie sur le

jeton le num�ero du dernier message qu'il a re�cu : c'est l'acquittement par d�ecr�ementation.

Apr�es un tour complet du jeton, le num�ero du message que tous les sites de l'anneau ont

re�cu, est connu.

L'acquittement progressif diminue fortement le nombre d'ACK et �elimine, ainsi, le risque

d'implosion. Il exige cependant une gestion de l'anneau virtuel et du passage du jeton.

2.3.2.1.2 Fiabilit�e partielle :

Certaines applications de groupe peuvent s'accommoder d'une �abilit�e qui n'est pas ab-

solue. C'est le cas des applications temps r�eel de transfert d'informations audio ou vid�eo.

D'autres applications tels que les services de localisation ou de collecte n'exigent une

transmission �able que vers un sous-ensemble, d�e�ni ou non, du groupe de processus.

Nous pr�esentons quatre types de �abilit�e partielle adapt�es �a ces di��erents types d'appli-

cations.

1. Le premier consiste �a �xer un seuil acceptable de taux de pertes. Cette solution

n'utilise pas d'acquittements mais une propri�et�e statistique li�ee �a la probabilit�e de

transmettre au moins une copie d'un message �a tous les membres du groupe. Le

principe est de di�user M copies du message, le nombre M �etant choisi de sorte �a

ce qu'au moins l'une des copies soit livr�ee �a tous les processus du groupe. Le seuil

d'erreur tol�er�e correspond donc �a la probabilit�e qu'un ou plusieurs destinataires ne

re�coive aucune des copies du message.

L'avantage de ce m�ecanisme est qu'il n'utilise pas de message d'acquittement. Il

peut s'appliquer aux groupes de grande taille sans pour autant g�en�erer d'implosions

[Moc83]. Ses inconv�enients sont que certains membres doivent traiter les M � 1

messages inutiles. Aussi, son comportement est le même en pr�esence ou en absence

de pertes (puisqu'il suppose la pr�esence d'erreurs). En�n, il repose sur l'hypoth�ese

que les pertes sont ind�ependantes.

2. Une autre utilisation des propri�et�es statistiques est faite par les protocoles dits

statistiquement �ables. La �abilit�e statistique approche la �abilit�e totale (telle que

d�e�nie dans 2.2.8 mais est �a moindre coût. L'�emetteur n'a pas besoin de maintenir
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les �etats respectifs des r�ecepteurs. Quand il envoie un message, il le garde dans une

m�emoire tampon un certain temps T . Apr�es ce laps de temps, l'�emetteur d�etermine

s'il doit retransmettre le message. Cette d�ecision est bas�ee sur l'analyse des �etats

des r�ecepteurs, accumul�es durant le temps T . La di�usion se termine lorsqu'une

proportion donn�ee de r�ecepteurs a re�cu le message �emis. Ce type de protocole s'av�ere

particuli�erement e�cace pour les groupes dynamiques de grandes dimensions.

3. Le troisi�eme type d�e�nit le sous-groupe, vers lequel la transmission doit être �able,

par sa composition [CP88] ou son cardinal [Raj92], ou encore par la vitesse de

r�eaction de ses membres. Dans le cas ou l'ensemble minimal sur lequel s'applique la

�abilit�e n'est d�e�ni que par le nombreN de ses membres, on parle alors deN -�abilit�e

(n-resilience). Les applications de localisation de services [CM88] ne requi�erent, par

exemple, qu'une di�usion 1-�able.

4. Le quatri�eme o�re une communication dite best e�ort (ce qui est possible) dans

laquelle chaque message perdu ou alt�er�e n'est pas retransmis. De plus, les messages

alt�er�es ne sont pas d�elivr�es �a leurs destinataires. Ce mode de communication mul-

tidestinataires est fourni, entre autres, par le protocole de transport UDP. Il est

particuli�erement adapt�e aux applications temps-r�eel pour lesquelles la �abilit�e n'est

pas un attribut critique et o�u les retransmissions sur erreur ne sont pas d'un grand

int�erêt.

2.3.2.2 Exemples de protocoles multipoint �ables

2.3.2.2.1 eXpress Transfer Protocol(XTP) :

XTP [SF92] est un protocole de transport con�cu pour les syst�emes temps r�eel et multi-

m�edia. Il regroupe dans une même couche appel�ee couche de transfert (transfer layer) les

fonctions de niveau transport et celles de routage a�n d'am�eliorer le contrôle de conges-

tion [Mau93]. La di�usion des donn�ees se fait d'un �emetteur vers un groupe de r�ecepteurs.

Le 
ux de donn�ees est unidirectionnel. Le d�eveloppement du protocole s'est bas�e sur les

hypoth�eses suivantes :

{ L'�emetteur ne doit avoir aucune connaissance de l'adresse explicite de l'ensemble

de r�ecepteurs. Il ne lui est, ainsi, pas n�ecessaire de maintenir l'�etat de r�eception

individuelle de chaque destinataire.

{ Le r�ecepteurs ne sont pas autoris�es �a �emettre des messages de donn�ees �a l'�emetteur.
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{ Les r�ecepteurs ne peuvent g�en�erer des messages de contrôle sans une directive ex-

plicite de l'�emetteur qui, seul, a la responsabilit�e de contrôler les �echanges d'infor-

mations relatives aux �etats des di��erents r�ecepteurs.

La transmission multipoint dans XTP se fait selon deux modes possibles : avec ou sans

acquittements. Deux types de �abilit�e sont o�erts : best e�ort et statistiquement �able.

Dans le second cas, l'�emetteur, qui ne connâ�t pas la cardinalit�e des r�ecepteurs, utilise

une m�ethode de retransmission bas�ee sur le temps. Lorsqu'une transmission non �able

est choisie (on parlera plus loin de qualit�e de service (ou QoS) non �able), l'�emetteur

d�esactive la proc�edure de retransmission en utilisant le bit NOERR du champ entête du

message di�us�e.

XTP attribue �a chaque association �etablie entre un �emetteur et un r�ecepteur, une in-

formation d'�etat. Il s'agit d'une structure qui contient les param�etres importants de la

communication tels que le num�ero de s�equence courant, le d�ebit, la taille de la fenêtre

d'anticipation 9, le cheminement utilis�e, l'estimation du temps d'aller-retour (ou round-

trip 10), et la qualit�e de service o�erte.

L'�emetteur di�use p�eriodiquement un paquet de contrôle CNTL[sync=k]. Ce paquet sert

�a solliciter les informations d'�etat de la part des r�ecepteurs. A la r�eception de ce pa-

quet, chaque r�ecepteur l'acquitte par un paquet CNTL[echo=k] servant �a retourner les

informations demand�ees par l'�emetteur. Ceci permet de synchroniser l'�emetteur et les dif-

f�erents r�ecepteurs relativement aux informations d'�etat. L'�etat de r�eception d'un site est

repr�esent�e par deux variables rseq (received sequence number) et dseq (delivered sequence

number). La variable dseq correspond au num�ero de s�equence augment�e de 1, du dernier

message re�cu et d�elivr�e au r�ecepteur correspondant par sa couche XTP. Cette information

est la seule n�ecessaire pour lib�erer le bu�er de l'�emetteur. Si un paquet num�erot�e rseq est

perdu ou alt�er�e, l'�emetteur le retransmet ainsi que tous ceux qui le suivent.

XTP n'o�re pas un m�ecanisme sp�eci�que de gestion d'adresses de groupe, une autorit�e ex-

terne, tel que IGMP [Dee89] est n�ecessaire pour la transmission d'adresses aux r�ecepteurs.

Dans le cas, o�u un r�ecepteur veut rejoindre une conversation multicast en cours, il en-

voie un paquet sp�ecial indiquant l'adresse de groupe auquel il veut se joindre. L'�emetteur

r�epond avec un paquet contenant les informations sur la conversation.

XTP utilise le round-trip comme param�etre de contrôle de congestion. En e�et, �a chaque

intervalle de temps (d�ependant du round-trip), un serveur XTP sollicite, de la part de

chaque r�ecepteur, un paquet d'acquittement. Le contrôle de d�ebit est explicite. En e�et,

9: Nombre de messages di�us�es par un �emetteur sans être bloqu�e par l'attente des ACKs

10: i.e., l'intervalle entre l'�emission d'un paquet et la r�eception de son acquittement.
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le protocole n�egocie pour chaque association la taille maximale du segment de donn�ees

que l'�emetteur peut transmettre ainsi que les valeurs maximales du d�ebit et des rafales.

2.3.2.2.2 Mulicast Transport Protocol (MTP) :

MTP (Multicast Transport Protocol) [AFM92] fournit un service de di�usion �able pour

un groupe dynamique de processus. Il ne n�ecessite pas la connaissance par un membre de

tous les membres prenant part �a la communication. Trois classes de membres composent

le groupe :

{ Le master cr�ee, initialise et contrôle le comportement de la communication. Il peut

aussi bien �emettre et recevoir des messages des autres membres du groupe.

{ Les producteurs sont les membres autoris�es �a transmettre et �a recevoir les messages

�emis par les membres du groupe.

{ Les consommateurs sont seulement capables de recevoir les donn�ees des producteurs.

Pour rejoindre une communication de groupe, un membre envoie une requête \join" au

master. Cette requête contient la classe du membre, le type de QoS (�able, non �able),

le type de transport (1 �N;N �N), le d�ebit minimum et la taille maximum des unit�es

de donn�ees. Une phase de n�egociation succ�ede o�u le master compare les param�etres de la

communication avec ceux de la demande. En cas de compatibilit�e, il envoie un message

unicast contenant les param�etres courants de la communication ainsi que l'identi�cateur

de la connexion multicast (qui formera le TSAP (Transport Service Access Point) de

destination pour les messages di�us�es par le nouveau membre). Si le candidat au groupe

accepte les param�etres transmis, il rejoint le groupe.

Avant d'envoyer les donn�ees, chaque membre doit demander un \jeton de transmission"

au master. Le jeton contient le num�ero de s�equence du message n�ecessaire au respect de

l'ordre de d�elivrance.

MTP utilise une fenêtre pour le contrôle de 
ux. Ce champ indique le nombre maximum

de paquets de donn�ees pouvant être di�us�es par un membres durant un intervalle de

temps pr�e�x�e. Chaque producteur garde le message di�us�e pendant un certain temps dit

de \r�etention" dans le but d'une �eventuelle retransmission.

Le recouvrement des erreurs de transmission utilise un sch�ema de retransmission s�elective

o�u les messages sont retransmis par multicast.

MTP a recours �a une autorit�e externe pour l'allocation d'une adresse de groupe. La

sp�eci�cation MTP pr�ecise que le master doit v�eri�er que l'adresse NSAP choisie n'est pas
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d�ej�a utilis�ee. Pour cela, il envoie des requêtes d'adh�esion �a un �eventuel groupe existant

avec cette adresse. Dans l'absence de r�eponse, il proc�ede �a la cr�eation du groupe.

2.3.2.2.3 MTP-2 :

MTP-2 [BOG+94] est une version r�evis�ee de MTP qui r�esoud certains probl�emes mis en

�evidence dans MTP et qui introduit des fonctionnalit�es additionnelles. La �abilit�e dans

MTP-2 repose sur uen d�etection de perte par les sites r�ecepteurs. Les retransmissions, ba-

s�ees sur les NACKs, sont di�us�ees �a tous les utilisateurs. Le protocole permet, n�eanmoins,

une retransmission vers certaines r�egions du groupe de di�usion.

De plus, MTP-2 permet aux utilisateurs de sp�eci�er les param�etres qui interviennet dans

la qualit�e du service de transport fourni. Di��erents services de �abilit�e sont support�es.

La gestion de groupe dans MTP-2 est d�el�egu�ee �a un site particulier, le master, qui est

responsable des adh�esions �a une session multicast.

La politique de contrôle de 
ux permet aux r�ecepteurs de tirer un ensemble de param�etres

comme la constante de temps de transport, le numbre de paquets donn�ees par la constante

et la taille du bu�er de retransmission au niveau de chaque �emetteur.

2.3.2.2.4 Reliable Adaptive Multicast Protocol (RAMP) :

Dans RAMP [KZ96], chaque station locale dispose d'une entit�e MGA (Multicast Group

Authority) qui s'occupe de la gestion de l'espace d'adressage multicast, des fonctions

d'adh�esion et de la gestion du groupe. MGA maintient �egalement l'�etat de tous les services

enregistr�es.

RAMP o�re un service avec di��erentes QoS associ�es �a un 
ux. A l'int�erieur de chaque

paquet transmis, un champ de l'en-tête indique le niveau de QoS associ�e. Tout requête de

changement de QoS d'un 
ux doit être envoy�ee au MGA.

Le protocole utilise le num�ero de s�equence pour r�ealiser l'ordonnancement des messages

di�us�es. Il permet la livraison des paquets sans ordre pour les applications qui le requi�e-

rent.

RAMP utilise un recouvrement d'erreurs s�electif bas�e sur un acquittement n�egatif. Les

requêtes de retransmission sont collect�ees pendant un certain temps au del�a duquel l'�emet-

teur r�e�emet les messages requis. A�n de diminuer les retransmissions dupliqu�ees, la valeur

du temporisateur est proportionnelle aux nombres de requêtes de retransmission re�cues.

Si la perte de messages concerne un nombre important de r�ecepteurs, ces derniers sont

retransmis par multicast, sinon la retransmission se fait par unicast. En cas de recouvre-
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ment des bu�ers de retransmission par des paquets plus r�ecents, une r�eponse n�egative est

�emise aux destinataires.

RAMP utilise un m�ecanisme de contrôle de 
ux bas�e sur un contrôle de d�ebit dynamique.

En e�et, il utilise des facteurs de r�eduction de d�ebit pour recalculer le d�ebit pour la

retransmission. De plus, il utilise le m�ecanisme de priorit�e pour le tra�c de donn�ees.

2.3.2.2.5 Reliable Mutlicast Transport protocol (RMTP) :

A l'instar des autres protocoles multipoint, RMTP [LP96] (d�evelopp�e par NTT et IBM)

est bas�e uniquement sur une communication de bout-en-bout (end-to-end protocol). En

d'autres termes, il fournit un service de niveau transport en d�el�egant les tâches de rou-

tage, \switching" et de contrôle de paquets aux couches basses de l'architecture r�eseau

qui le supporte. RMTP est un protocole orient�e connexion incluant la con�rmation des

r�ecepteurs. Il est destin�e aux applications de distribution massive et �ables de donn�ees

pour un grand nombre d'utilisateurs authenti��es. La con�guration du groupe est statique

durant la session.

RMTP �etant r�ealis�e au dessus de la couche UDP/IP, la �abilit�e dans RMTP est atteinte

par la communication de bout-en-bout au lieu de l'utilisation des passerelles. Multicast

IP est utilis�e pour l'acheminement du 
ux de donn�ees du serveur vers les r�ecepteurs.

La d�etection d'erreurs de transmission est �a la charge des r�ecepteurs et les NACKs sont

utilis�es pour signaler les messages perdus. Pour une �etape de retransmission de donn�ees,

consistant en l'ensemble des messages qui n'ont pas �et�e correctement r�eceptionn�es par

tous les r�ecepteurs, un seul NACK ou ACK est utilis�e. Les ACKs sont utilis�es pour une

compl�ete noti�cation de r�eception de donn�ees par les r�ecepteurs, au lieu d'une noti�ca-

tion implicite caus�e par un timeout. Pour �eviter l'e�et d'implosion d'ACKs, un algorithme

temporel (Backo� time algorithm) est appliqu�e. Un paquet de sondage (POLLing packet)

est �egalement envoy�e par les serveurs aux sites r�ecepteurs silencieux. En plus, des re-

transmissions individuelles, cette technique permet d'�eviter les retransmissions multicast

inutiles. RMTP utilise une fonction de retransmission s�epar�ee par laquelle les messages

perdus sont retransmis de mani�ere individuelle aux sites r�ecepteurs indisponibles durant

la phase de retransmission principale.

RMTP utilise la technique de surveillance de d�ebit (Monitoring-based rate) pour contrôler

le 
ux. Ce m�ecanisme tend �a am�eliorer le d�ebit tout en r�eduisant les retransmissions

redondantes.

2.3.2.2.6 Reliable Multicast Protocol (RMP) :
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RMP [MWK95] est un protocole qui o�re un service multicast totalement ordonn�e au

dessus de la couche UDP/IP. Cette derni�ere fournit un service de di�usion avec meilleur

e�ort, et un service d'adresses de groupe IP (classe D). RMP s'adapte aussi bien aux

r�eseau locaux qu'aux r�eseaux �etendus et o�re un choix de QoS vari�e (allant du service

non �able �a une di�usion atomique k-tol�erant aux d�efaillances) qui peut être s�electionn�e

pour chaque message di�us�e, selon les besoins de l'application.

RMP est organis�e autour de trois entit�es : les processus RMP, les anneaux �jeton et les

sites �a jeton.

{ Les processus RMP qui utilisent RMP comme protocole de transport. Chaque pro-

cessus est identi��e de mani�ere unique par respectivement, l'adresse IP du site hôte

et le num�ero de port qu'il utilise.

{ Les anneaux �a jeton repr�esentent l'ensemble des processus RMP qui communiquent

pour r�ealiser l'ordonnancement des messages. La composition de l'anneau est dyna-

mique, elle permet d'identi�er le groupe en tant que tel.

{ Les listes �a jeton contiennent les listes des membres des anneaux correspondants.

Ces listes sont cr�e�ees par un processus Origine qui associe �a chaque nouvelle liste

un identi�cateur unique.

Lorsqu'un site d�etecte une d�efaillance, il peut lancer une proc�edure pour cr�eer une nouvelle

liste �a jeton. Le protocole permet de construire un nouvel anneau en en s'assurant qu'il y a

un nombre minimum de sites provenant de l'anneau d'origine. RMP autorise l'adjonction

de nouveaux sites durant la proc�edure de reconstruction. Pour am�eliorer l'extensibilit�e

(scalability), RMP permet �a des processus qui en sont pas membres d'un groupe, d'envoyer

des messages �celui ci et d'en recevoir les r�eponses et ce, �a travers un m�ecanisme multi-

RPC. Pour la même raison, RMP permet �a des processus qui ne peuvent acc�eder �a un

support de di�usion de participer �a la communication de groupe.

RMP traite le contrôle de congestion et le contrôle de 
ux comme un seul probl�eme. Le

m�ecanisme de contrôle utilise les algorithmes d�evelopp�es par Van Jacobson pour le pro-

tocole TCP (rrt, slow start, taille dynamique de la fenêtre, retransmission exponentielle)

[Jac88]. Chaque �emetteur du groupe maintient une fenêtre glissante (sliding window) r�e-

gul�ee par les horloges de retransmission, les NACKs (des r�ecepteurs, et les ACKs (du

site-jeton). Un �emetteur utilise la technique du slow-start pour augmenter la taille de sa

fenêtre d'un paquet �a chaque fois qu'un ACK est re�cu. Quand l'horloge de retransmission

expire (signalant une congestion), l'�emetteur reduit de mani�ere exponentielle la taille de sa

fenêtre de transmission. Pour le contrôle de 
ux, un site r�ecepteur qui d�etecte une perte,
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di�use un NACK au lieu de l'envoyer au site jeton. Quand un �emetteur re�coit un NACK,

il le traite juste comme une expiration d'horloge (r�eduction exponentielle de la fenêtre)

2.3.2.2.7 Scalable Reliable Multicast (SRM) :

Le d�eveloppement du protocole SRM repose sur le principe de ALF (Application Level

Framing) selon lequel la meilleur fa�con de satisfaire les divers besoins d'une application est

de laisser autant de fonctionnalit�es que possible �a l'application. Pour cela, les algorithmes

de SRM doivent être con�cu pour satisa�re la d�e�nition minimale d'un multicast �able :

\distribution �nale de la donn�ee enti�ere �a tous les membres du groupe, sans imposer

aucun ordre de distribution particulier". En cas de besoin, des m�ecanismes de niveau

applicatif peuvent être ajout�es pour imposer un ordre de livraison souhait�e. ALF a �et�e

plus tard �elabor�e avec un m�ecanisme light-weight de rendez-vous, bas�e sur le Multicast-IP.

Le r�esultat est connu sous le nom de LWS (Light-Weight Session).

SRM [FJM95] a �et�e d�evelopp�e pour distribuer les donn�ees parmi les sites d'une application

coop�erative de type tableau blanc (Wb). SRM est bas�e sur l'acquittement n�egatif pour

assurer une transmission mutlipoints �able. Chaque site participant di�use des NACK

pour demander la retransmission des donn�ees perdues. Le recouvrement d'une perte peut

être prise en charge par n'importe quel site du groupe qui d�etient la donn�ee requise. Le

contrôle de transmission est, ainsi, bas�e sur les techniques de slotting-damping propos�ees

dans XTP. En e�et, pour �eviter les retransmissions multiples d'une même donn�ee, les

retransmissions sont di�us�ees vers l'ensemble du groupe (damping). De plus, un site qui

d�etecte une perte, attend une periode de temps al�eatoire avant de di�user son paquet

requête. Les sites qui recoivent les demandes de retransmission, temporisent �a leur tour

avant de retranmettre la donn�ee (slotting). Si un site re�coit une demande de retransmission

alors qu'il est lui même en instance de la di�user, il annule sa propre demande. De même,

un site qui re�coit une donn�ee retransmise alors qu'il est sur le point de la di�user, annule

sa retransmission.

Pour rejoindre une conf�erence en cours, un site annonce sa pr�esence par une message

d'adh�esion. Les membres courants mettent �a jour leur vue avec le site ajout�e. La vue du

nouveau membre est progressivement mise �a jour �travers les messages session p�eriodiques

g�en�er�es par les membres lorsque le groupe reste inactif durant une certaine p�eriode de

temps. Les messages session sont �egalement utilis�es pour mesurer les distances tempo-

relles (round-trip) entre membres, utilis�ee pour positionner les horloges de recouvrement

d'erreurs (pr�ec�edant la di�usion des requêtes et des donn�ees retransmises). Ainsi, les sites

les plus proches auront les intervalles de temps les plus courts au niveau de leurs horloges.

Cela permet d'�eviter l'e�et d'implosion des NACKs et des retransmissions.



CHAPITRE 2. Communication multipoints: synth�ese et classi�cation 37

2.3.2.3 Classi�cation

2.3.2.3.1 Fiabilit�e :

Les protocoles de transport non �ables assurent une livraison \best e�ot", alors que les

protcoles �ables fournissent un m�ecanisme qui assure la r�eception des messages par chacun

des sites du groupe. Les crit�eres suivants caract�erisent les di��erents protocoles d�ecrits ci-

dessus :

2.3.2.3.1.1 M�ecanismes de �abilit�e :

Les protocoles multicast �ables doivent d�etecter les erreurs avant de demander leur re-

transmission. Une approche consiste �a d�el�eguer �a l'�emetteur la tâche de d�etecter l'oc-

currence d'une erreur . Il s'agit de l'acquittement posisitif o�u l'�emetteur s'assure, via les

ACKs, que tous les r�ecepteurs ont bien re�cu le message di�us�e. Une alternative a pre-

mi�ere approche est de rendre chaque r�ecepteur responsable de la d�etecttion ses erreurs de

r�eception. Il s'agit de l'acquittement n�egatif, o�u le r�ecepteur signale, via un NACK, un

\creux" dans les num�eros de s�equence re�us. La plupart des protocoles multicast utilisent

soit un m�ecanisme d'acquittement n�egatif (SRM, MTP-2, RAMP, HORUS), soit optent

pour une approche mixte combinant les deux approches (XTP, RMTP, XTP). D'autres

protocoles utilisent la technique d'acquittement positif pour satisfaire la �abilit�e (TPM

[Raj92], Totem).

2.3.2.3.1.2 Requête de recouvrement :

La pratique commune pour signaler l'occurrence d'une erreur est d'envoyer un apquet de

contrôle qui peut être, soit un ACK, soit un NACK. Etant donn�e que cette pratique peut

conduire �a un un e�et d'implosion des paquets de contrôle, des techniques ont �et�e mises

au point pour reduire le nombre de paquets requête.

2.3.2.3.1.3 Contrôle sur les feedbacks :

Le protocoles multicast qui utilisent l'acquittement n�egatif, doivent d'�eviter le probl�eme

d'implosion des feedbacks (ou informations de retour) en fournissant des m�ecanismes

qui restreignent le nombre de feedbacks g�en�er�es par le groupe multicast. Les solutions

propos�ees peuvent être class�ees en deux familles [Gro96]: celles bas�ees sur la structure

(structure-based) et celles bas�ees sur le temps (timer-based). La premi�ere solution repose

sur la d�esignation d'un site (soit un serveur d�edi�e, soit un membre pr�e-assign�e) charg�e

de �ltrre les feedbacks. Une autre approche de la premi�ere solution consiste �a organiser
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le groupe en une certaine structure permettant de �ltrer les feedbacks (RMTP [LP96],

TMTP [YGS95]). La seconde solution repose sur une suppression probabiliste des feed-

backs pour �eviter l'implosion au niveau de la source d'�emission. Les r�ecepteurs dans SRM

di��erent, en e�et, leurs demandes de retransmission pour un intervalle de temps uniform�e-

ment ditribu�e entre l'horloge courante et la distance temporelle les s�eparant de la source.

Cette op�eration est appel�ee slotting. De ce fait, seuls les membres les plus proches de la

source �emetteront leurs requêtes, permettant, ainsi, aux autres emmbres de supprimer

leurs propres requêtes (damping). Cette op�eration est aussi utilis�ee dans les mod�eles de

correction d'erreurs initi�ee par l'�emetteur a�n d'�eviter l'envoi d'un acquittement qui serait

un double d'un acquittement d�eja �emis par un autre site r�ecepteur.

2.3.2.3.1.4 Retransmission :

Le probl�eme �nal du multicast �able est le proc�ed�e de retransmission des messages perdus.

Les di��erentes approches existantes incluent la transmission unicast du message perdu

vers le r�ecepteur appropri�e, sa di�usion vers tous les r�ecepteurs en les laissant �ltrer les

messages dupliqu�es, faire ex�ecuter les retransmissions par les routeurs, ou demander le

message aupr�e du site voisin.

2.3.2.3.2 Contrôle de congestion et de 
ux :

Le contrôle de d�ebit de messages dans le multicast est compliqu�e par le fait que le protocole

se doit d'accomoder plusieurs r�ecepteurs simultan�ement. La fa�con de r�ealiser le contrôle de

d�ebit a un impact signi�catif sur les performances g�en�erales du protcole. A titre d'exemple,

si l'�emetteur op�ere constamment selon la vitesse de traitement du r�ecepteur le plus lent, les

processeurs r�ecepteurs plus rapides restent dasn un �etat latent alors qu'ils peuvent recevoir

des informations additionnelles. Les m�ecanismes de contrôle de 
ux doivent donc adapter

le d�ebit de l'�emetteur �a ceux des di��erents r�ecepteurs. Pour ce faire, deux principaux

m�ecanismes sont utilis�ee [Dio94]:

Stop and wait : l'�emetteur s'arrete et attend les acquittements apr�es �emission d'un

message ou d'un ensemble de message.

Fenêtre de congestion : ce m�ecanisme peut être g�er�e de deux fa�cons :

{ Acquittements �a l'initiative des r�ecepteurs : l'�emetteur g�ere fenêtre de largeur K

messages (num�erot�es de k �a k+K � 1). Un curseur mobile (ou bien glissant) pointe

sur le prochain message �a envoyer. Trois cas peuvent survenir :

1. R�eception d'un acquittement n�egatif sur une donn�ee de rang n (n �etant �a
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l'interieur de la fenêtre): le curseur revient au message du rang retourn�e.

2. R�eception de tous les acquittements positifs relatifs au message de rang n: le

curseur glisse pour pointer sur le message de rang n+ 1.

3. Le dernier message de la fenêtre a �et�e transmis : le curseur point d�esormais sur

le message de rang k + K. Ainsi, K chances ont �et�e laiss�ees aux r�ecepteurs

pour recouvrer une �eventuelle perte de message de rang k. Le param�etre K

d�etermin�e en fonction de la probabilit�e (�etablie) de perte d'un message, la

rafale attendue de messages, et le d�elai de transmission du r�eseau.

{ Acquittements �a la demande de l'�emetteur : le m�ecanisme est d'ecrit par l'algorithme

du saut (bucket-algorithm). Chaque intervalle de temps ST , un �emetteur demande

les paquets d'acquittement correspondant aux message �emis. ST d�epend du temps

d'aller-retour mesur�e �a la connexion. Sa dur�ee correspond au temps n�ecessaire �a la

r�eception d'une r�eponse �a la demande d'acquittement. Pour chaque requête d'ac-

quittement, l'�emetteur cr�ee un saut qui collecte les acquittements correspondants.

L'�emetteur requi�ert au moins un message de cotrôle de 
ux pour chaque r�ecepteur,

car il ne peut faire glisser le curseur de la fenêtre de congestion sans l'agr�ement de

tous les r�ecepteurs. L'algorithme contrôle les B sauts les plus r�ecents. B est param�e-

tr�e de sorte �a laisser su�samment de temps �a un r�ecepteur pour avoir au moins un

de ses ACKs dans un des B sauts, malgr�e le round-trip correspondant �a un trans-

fert requête/acquittement, et malg�e les d�efaillances �eventuelles du r�eseau. Si aucun

ACK, pr�esent dans l'un des sauts, ne correspond �a un site r�ecepteur, ce dernier est

consid�er�e comme d�efaillant. Chaque intervalle ST , l'�emetteur examine les sauts et

initie une phase de retransmission �a partir des sauts les moins r�ecents. Cela permet

�a l'�emetteur de recevoir l'acquittement du r�ecepteur le plus lent et de ne proc�eder

qu'�a une seule retransmission.

2.3.2.3.3 Ordonnancement :

Bien que la livraison ordonn�ee n'est pas une exigence dans les protocoles multicast �ables,

une partie d'entre eux assurent un service d'ordre total pour r�epondre �a des besoins

sp�eci�ques des applications qu'ils supportent.

2.3.2.3.4 Gestion de groupe :

Si une session multicast permet l'adh�esion et le retrait de membres pendant son d�eroule-

ment, la dur�ee de la session peut être plus longue que la dur�'e de participation de chaque
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membre. Ces adh�esions tardives et retraits pr�ematur�es peuvent avoir un impact sur les

m�ecanismes de recouvrement d'erreurs et de contrôle de 
ux des protocoles multicast.

Une partie de ces protocoles ne requi�ere aucune connaissance de la con�guration du group :

les processus source �emettent des donn�ees vers des adresses multicast auxquelles les pro-

cessus r�ecepteurs peuvent adh�erer pour recevoir les donn�ees. Ce mod�ele de gestion impli-

cite de groupe correspond �a la m�ethode qu'utilise le Multicast IP pour g�erer les groupes

sur Internet. Il poc�ede, de ce fait, une meilleur propri�et�e d'extensibilit�e que le mod�ele de

gestion explicite.

D'autres protocoles requi�erent un contrôle total sur la con�guration de groupe. Dans

ce cas, la con�guration est soit statique durant toute la session, soit un protocole de

gestion de groupe explicite assure un servcie d'adh�esion et de retrait �able et coh�erent.

Une variante de cette derni�ere approche est de g�erer l'adjonction de nouveaux sites et de

les laisser quitter le groupe sans aucun contrôle. Cela peut concerner les applications de

diss�emination de donn�ees avec contrôle d'acc�es.

2.3.2.3.5 Application cible :

Bien que des protocoles, tels que MTP et XTP, ont �et�e propos�es comme des solutions

g�en�erales au probl�eme de la communication de groupe, les protcoles les plus r�ecents ont

�et�e d�esign�es pour des applications sr�eci�ques. Des protocoles comme SRM et RAMP

mais aussi une autre sp�eci�cation de XTP, adressent les besoins en services temps-r�e�el,

sensibles aux latences, tels que les outils de t�el�econf�erences multim�edia. D'un autre cot�e

les protocoles, tel que RMTP (NTT) visent des services qui ne sont pas sensibles aux

latences mais requi�erent que les donn�ees soient livr�ees dans leur int�egralit�e.

Protocole M�ecanisme Requête de Contrôle sur Retransmission Contrôle Ordre Gestion

de �abilit�e r�eparation les feedbacks de 
ux de groupe

RMP ACK/NACK mulicast - unicast fenêtre glissante total explicite

MTP-2 NACK unicast - multicast fenêtre �xe total explicite

RAMP NACK unicast - unicast/multicast d�ebit dynamique �a la source explicite

XTP ACK/NACK unicast / Timer-based unicast/multicast d�ebit �xe �a la source explicite

multicast

RMTP ACK unicast Structure-based unicast/multicast fenêtre - implicite

SRM NACK multicast Timer-based multicast - - implicite

Tab. 2.1 - Tableau comparatif
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2.3.2.4 Protocoles multipoint �a ordonnancement causal

L'ex�ecution d'un protocole de di�usion g�en�ere un ensemble d'�ev�enements (�emission, r�ecep-

tion, traitement d'un message, ...). Elle est caract�eris�ee par deux contraites s�equentielles

fondamentales :

{ les �ev�enements produits sur un site (ou processeur) sont totalement ordonn�es dans

le temps,

{ si l'on consid�ere un message m, l'�ev�enement �emission(m) pr�ec�ede l'�ev�enement

r�eception(m).

Ces deux contraintes s�equentielles structurent l'ensemble des �ev�enements en une relation

d'ordre partiel [Lam78]. Cette relation d'ordre partiel, not�ee \!", est appel�ee relation de

pr�ec�edence causale ou relation de casualit�e. L'id�ee qui pr�eside �a la d�e�nition �a la d�e�nition

d'un ordre causal est de r�epercuter sur les remises de messages les relations de pr�ec�edence

causale qui existent sur leur �emission.

De fa�con plus formelle, l'ordre causal est respect�e si pout tou couple d'�ev�enements �emission(m)

et r�eception(m), tels que �emission(m) > r�eception(m), alors :

8P 2 destinataires(m) \ destinataires(m0), le message m est d�elivr�e avant le message

m0.

Deux messages dont les �emissions dne sont pas li�es par la relation de causalit�e sont dits

causalement ind�ependents ou concurrents. On �ecrit :

m3 k m5, :(m3! m5) et :(m5! m3)

L'ordre causale stipule qu'un message m ne peut être remis �a l'application que si tous

les messages qui appartiennent au pass�e de m ont �et�e remis �a cette application. Par

d�e�nition un message appartient au pass�e causal (ou �a l'historique) de m s'il a �et�e remis

avant l'�emission de m.

Tous les protocoles de di�usion causale �etudi�es se d�eroulent en une phase : .̀es qu'un site

Si re�coit un message m dont le pass�e causal contient uniquement des messages d�ej�a remis

par Si, alors Si remet m. Cette remise imm�ediate peut en pr�esence de d�efaillances être �a

l'origine d'un blocage. Consid�erons l'exemple suivant : Si di�use un message m1 qui est

re�cu uniquement par Sj. Sj di�use �a son tour un message m2 d�ependant de m1. Si et Sj

d�efaillent par la suite. Aucun des sites du groupe de di�usion, �a la r�eception de m2 ne

peut obtenir le message m1. Ces processus r�ecepteurs sont alors bloqu�es. Un site Si ayant

d�elivr�e un messagem peut, donc, être amen�e �a le retransmettre tant qu'il existe un site Sj
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S3

S1

S2
m2

m1

Fig. 2.5 - Exemple d'ordre causal

n'ayant pas re�cu m. Il est, donc, n�ecessaire que Si garde une copie des messages d�elivr�es

en pr�evision d'une �eventuelle retransmission. Totefois, le protocole doit permettre �a un

site de savoir quand la copie d'un message peut être d�etruite.

2.3.2.4.1 Respect de l'ordre par transmission de tampon historique :

Une premi�ere r�ealisation du protocole CBCAST (cf. 2.3.1.1) reposait sur la transmission

par un processus P1, avec tout message m, d'un tampon historique comprenant une

copie de tout autre message m0 pr�ec�edant causalement m et non encore d�elivr�e par P1,

même si le processus r�ecepteur P2 n'est pas destinataire de m0 [?]. Ainsi, toutes les

informations n�ecessaires �a une livraison respectant l'ordre causale sont incluses dans le

message transmis, ce qui �evite toute autre communication entre les deux processus. Ce

protocole se caract�erise par son coût en termes de taille des messages et des bu�ers ainsi

que par la charge qu'il induit au niveau de r�eseau. Diverses optimisations ont permis de

r�eduire la taille du tampon, notamment en rempla�cant le contenu d'un message par un

identi�cateur unique permettant de le retrouver.

2.3.2.4.2 Respect de l'ordre par horloges vectorielles :

Cette technique est bas�ee sur la notion d'horloge logique introduite par [Lam78]. Elle

est utilis�ee dans une r�ealisation plus r�ecente du protocole CBCAST [BSS91] pour assurer

un ordre causal pour des groupes multiples. Chaque membre d'un groupe entretient une

horloge vectorielle logique qui re
�ete l'historique local des communications en comptabi-

lisant les messages �emis pas chacun des membres du groupe. Cette horloge accompagne

chaque message �emis. Elle permet aux r�ecepteurs de d�eterminer l'ordre de livraison et
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de r�eactualiser leur propre horloge. Les �emetteurs sont tenus d'envoyer r�eguli�erement des

messages vides lorsqu'ils n'ont rien �a transmettre pour permettre aux r�ecepteurs d'ac-

tualiser leur horloge. Nous d�ecrivons dans ce qui suit le principe de fonctionnement du

protocole CBCAST : Chacun des processus pi(i = 1::n) entretient une horloge Vi.

{ Avant de di�user un messagem, un processus du groupe pi ex�ecute Vi[i] := Vi[i]+1,

et associe au message m une estampille Vm �egale �a Vi

{ A la r�eception d'un messagem, envoy�e par pi et estampill�eVm, un processus pj(j 6= i)

retarde la d�elivrance de m jusqu'�a ce que les conditions suivantes soient remplies :

{ Vm[i] = Vj [i] + 1

{ 8k 6= i : Vm[k] � Vj [k]

{ Apr�es d�elivrance de m, l'horloge locale Vj est mise �a jour de la fa�con suivante :

Vj [k] := max(Vj[k]; Vm) pour k = 1::n

{ un processus ne retrade pas la livraison d'un message qu'il di�use.

Le sch�ema suivant reprend l'exemple de la �gure 2.5 pour lequel l'ordre causal n'�etait

pas respect�e. Initialement les vecteurs temporels de chaque membre sont (0; 0; 0). Chaque

composante du vecteur indique le nombre de message �emis par l'un des membres ( ici

A;B;C, dans l'ordre). Lorsque A di�use le message mA, il l'accompagne de son horloge

locale mise �a jour ((1; 0; 0)). Le site B re�coit mA, et met �a jour son horloge locale. Le

prochain message mB di�us�e par B contiendra l'horloge (1, 1, 0) indiquant que A et B

ont �emis un message. Quand C re�coit mB, il �etablira, apr�es comparaison avec son vecteur

local, qu'il lui manque un message de A. Ainsi, mB ne sera d�elivr�e par le site C qu'apr�es

r�eception et livraison de mA.

L'ordre causal impose deux contraintes. Il faut tout d'abord que chaque membre connaisse

la composition du groupe, ainsi qu'un ordre �x�e �a priori pour a�ecter une composante du

vecteur �a chaque membre du groupe. Ensuite, la taille du vecteur transmis et conserv�e

localement d�epend du nombre de membres du groupe. Si les groupes deviennent tr�es

grands, il est n�ecessaire de r�eduire les vecteurs [BSS91].

2.3.2.4.3 Respect de l'ordre par horloges matricielles :

Raynal et al. [RST91] proposent un algorithme utilisant des horloges matricielles pour

assurer la livraison causale. Chaque site Si maintient localement un vecteur d'entiers

RECi, de taille n (correspondant �a la taille du groupe), et une matrice d'entiers SENTi,

de dimension n�n. Le principe de l'algorithme consiste �a ce qu'�a tout message, �emis par
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un processus Pi (s'ex�ecutant sur Si), soit associ�ee la matrice locale SENTi dans laquelle

l'�el�ement SENTi[k; j] repr�esente, selon la perception de Pi, le nombre de message �emis de

Pk vers Pj . Malgr�e sa simplicit�e, cet algorithme pr�esente deux inconv�enient majeurs : la

taille des messages transport�es, et le nombre n2 de comparaisons, entre paires d'entiers,

n�ecessaires a�n de d�ecider de la d�elivrance du message re�cu.

Protocole Repr�esentation Mode de Degr�e de D�etection-

de la causalit�e d�efaillance parall�elisme Recouvrement

compteur & processeur: arrêt � nombre de membres protocoles non int�egr�es
Fast CBCAST vecteur de compteur (une d�efaillance par groupe) Monitoring protocol

m�edium: non d�efaillance Membership protocol

Raynal vecteur de compteur processeur: non d�efaillant � nombre de membres pas d'algorithme
m�edium: non d�efaillant

Tab. 2.2 - Tableau r�ecapitulatif des protocoles d'ordre causal

2.3.2.5 Protocoles multipoint atomiques

2.3.2.5.1 Protocoles atomiques �a contrôle d�ecentralis�e :

Dans ce type de protocoles, tous les sites du groupe sont responsables de la di�usion des

messages, de la r�eception des acquittements correspondants et de la livraison totalement

ordonn�ee. Cette technique distribu�ee laisse le contrôle de la num�erotation �a l'�emetteur du

message.

2.3.2.5.1.1 Protocole ABCAST :

Le protocole ABCAST (cf. 2.3.1.1) [BJ87b] r�esiste aux d�efaillances des sites et assure un

ordre de r�eception uniforme par ordonnancement total des messages. Cet ordonnancement

est r�ealis�e au moyen d'estampilles. Un site qui re�coit un message (�a destination d'un pro-

cessus de ce site) le met dans une �le d'attente locale et le marque comme \en attente".

Il renvoie �a l'�emetteur un ACK estampill�e par la date de r�eception du message. Lorsque

l'�emetteur a re�cu tous les ACK pour un message, il a�ecte �a ce message une estampille

d�e�nitive qui est la plus grande des di��erentes estampilles des ACK du message. Cette

estampille est redi�us�ee �a tous les sites destinataires. Chaque destinataire a�ecte d�e�ni-

tivement cette estampille au message correspondant en attente, marque celui ci comme

\prêt" et r�eordonne la �le dans l'ordre croissant des estampilles. Si le message de tête

est dans l'�etat prêt, il est d�elivr�e aux processus destinataires sur le site. Cette m�ethode

garantit que deux messages sont dans le même ordre dans toutes les �les o�u ils se trou-

vent et assurent donc l'uniformit�e. Ce protocole utilise une validation �a deux phases; il

n�ecessite 3n messages pour une di�usion vers n sites, en l'absence de pannes.
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En cas de panne de l'�emetteur avant la �n de la redi�usion des estampilles, un des sites

destinataires, soit p, (d�etermin�e par �election) reprend le protocole et le m�ene jusqu'�a

terme. Pour cela, p interroge, pour chaque message marqu�e \en attente" dans sa �le, les

autres sites. Si un site poss�ede le message �a l'�etat \prêt", p transmet �a tous les processus

la valeur correspondante de l'estampille de ce site. Sinon, p redi�use le message comme

s'il n'avait jamais �et�e transmis. Ce protocole n�ecessite de conserver les messages dans la

�le apr�es leur remise �a leur destinataire, et de les d�etruire ult�erieurement par ramassage

de miettes.

L'id�ee d�evelopp�ee dans ABCAST a �et�e reprise et am�elior�ee dans le protocole ABP [MA91]

qui respecte l'ordre total pour de groupes multiples tout en r�eduisant le nombre de phases

(initialement deux phases) �a une seule.

Les solutions li�ees �a un contrôle d�ecentralis�e pr�esentent deux inconv�enients : d'une part,

le coût en messages tend �a être �elev�e et, d'autre part, le synchronisme requis pour qu'un

processus soit inform�e de la stabilit�e du message qu'il a �emis r�esulte en une diminution

sensible de la concurrence dans les di�usions.

Protocole Nombre de Mode de Degr�e de Partitionnement D�etection de

phases d�efaillance parall�elisme d�efaillance

ABCAST 2 phases processus: arrêt � k:n non tol�er�e algorithme
m�edium: omission k=constante View Manager

Tab. 2.3 - Tableau de synth�ese d'un protocole d�ecentralis�e

2.3.2.5.2 Protocoles atomiques �a contrôle centralis�e :

La di�usion �a contrôle centralis�e repose sur l'existence d'un processus privil�egi�e unique

appel�e s�equenceur ou coordonnateur. Tous les messages du groupe transitent par le s�e-

quenceur qui, �a son tour, les communique, selon leur ordre d'arriv�e, aux autres membres

du groupe. Il �etablit, ainsi, un ordre total de remise des messages.

La m�ethode de d�esignation du serveur d'ordre peut être statique ou dynamique. Dans le

premier cas, le rôle de s�equenceur est attribu�e �a un processus du groupe pour toute la dur�ee

de la communication. Dans le second cas, ce rôle peut être interpr�et�e par n'importe quel

processus du groupe, soit par �election, soit par la circulation d'un jeton. Cette derni�ere

solution repose sur l'�etablissement d'un anneau virtuel entre certains ou tous les membres

d'un groupe. Le serveur est, ainsi, d�esign�e par un privil�ege associ�e �a la d�etention du

jeton. Le num�ero d'ordre global d�e�nitif peut être associ�e aux messages d�es leur premi�ere

�emission, si l'�emetteur dispose d'un num�ero de s�equence globale par la circulation du

jeton. Aussi, le serveur d'ordre peut varier au cours des di�usions (exemple: �a chaque
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di�usion ou bien toutes les k di�usions). La m�ethode choisie peut être rendue tol�erante �a

une d�efaillance du s�equenceur par l'�election d'un nouveau s�equenceur parmi les membres

du groupe.

2.3.2.5.2.1 Protocole RBP :

Chang et Maxemchuk [CM84] d�ecrivent TRP (Reliable Broadcast Protocol) qui utilise

un m�ecanisme centralis�e destin�e �a r�eduire le coût de synchronisation n�ecessaire pour ga-

rantir l'ordre dans la d�elivrance des message. Il utilise une combinaison des deux sch�emas

d'acquittement : positif et n�egatif pour pr�esenter le service de livraison sous deux aspects.

Pour les r�ecepteurs, le service apparâ�t comme un syst�eme avec un site �emetteur unique,

appel�e site jeton, qui s�erialise le processus d'envoi des messages. De cette fa�con, le sys-

t�eme est per�cu comme un sch�ema �a acquittements n�egatifs par ces mêmes �emetteurs qui,

grce �a la num�erotation s�equentielle des messages, peuvent d�etecter les pertes de messages.

D'autre part, le site jeton envoie un ACK contenant un num�ero de s�equence sp�ecial appel�e

timestamp en r�eponse �a tout message di�us�e dans le groupe. De cette fa�con, le service

est per�cu, par tout �emetteur de messages, comme un syst�eme �a acquittements positifs.

L'�emetteur sait, ainsi, que son message a �et�e re�cu par au moins un site du groupe (le site

jeton en l'occurrence). Le serveur d'ordre est identi��e par la d�etention d'un jeton circulant

au sein d'un anneau. Etant donn�e que le coordonnateur peut changer dans le temps, le

protocole est consid�er�e par certains auteurs comme �etant �a contrôle d�ecentralis�e.

2.3.2.5.2.2 Protocole de Kaashoek et al. :

Le protocole d�ecrit par Kaashoek et al. [KTH89] utilise un serveur d'ordre unique par

lequel transitent les messages di�us�es. Le s�equenceur attribue un num�ero d'ordre �a chaque

message re�cu, conserve, dans un tampon historique, une copie de ce message s�equenc�e puis

le di�use. Si tous les messages jusqu'�a un num�ero d'ordre k ont �et�e acquitt�es par tous

leurs destinataires, ils peuvent être �elimin�es du tampon. Chaque destinataire accepte les

messages dans l'ordre de leurs num�eros et conserve le num�ero s du dernier message re�cu.

Si un message arrive avec un num�ero sup�erieur �a s+ 1, le r�ecepteur le met en attente et

demande au s�equenceur de lui renvoyer une copie du ou des messages manquants. Si le

tampon historique devient plein, le s�equenceur entame une phase de synchronisation dans

laquelle il s'assure que tous les messages pr�esents dans le tampon ont bien �et�e re�cus par

tous les destinataires. Il renvoie si n�ecessaire les messages perdus puis il vide le tampon.

Ce protocole vise avant tout l'e�cacit�e, sur un r�eseau Ethernet dont le m�edium de com-

munication supporte la di�usion, dans l'hypoth�ese o�u les di�usions sont fr�equentes et

o�u les messages di�us�es sont brefs. Les acquittements ne sont pas envoy�es syst�ematique-
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ment mais sont transport�es dans le prochain message du destinataire vers le r�ecepteur

(piggybacking).

Dans [BSS91], Birman et al. proposent une nouvelle implantation de la primitive AB-

CAST, nomm�ee Fast ABCAST. Le protocole utilise la primitive de di�usion causale CB-

CAST pour fournir un ordre total conforme �a l'ordre causal. Pour di�user un message,

tout �emetteur le marque \ind�elivrable" puis le di�use en utilisant CBCAST. Tout r�ecep-

teur ins�ere le message re�cu dans sa �le des CBCASTs et ne le retire pas même si tous les

messages le pr�ec�edant causalement sont d�elivr�es. Seul le serveur d'ordre (d�esign�e de fa�con

statique) d�elivre les messages re�cus. Il �etablit, ainsi, un ordre de livraison local qu'il m�e-

morise dans une liste, appel�ee sets-order. Apr�es un certain d�elai, ou apr�es r�eception d'un

nombre k �x�e de messages, le serveur d'ordre di�use cette liste en utilisant la primitive

CBCAST (avant de recevoir la liste de livraison, un r�ecepteur aura forc�ement re�cu tous

les messages de cette liste). A la r�eception de la liste, chaque membre peut, alors, livrer les

messages en respectant l'ordre �x�e par le serveur d'ordre (cet ordre est un ordre causal).

2.3.2.5.2.3 Protocole RMP :

Plus r�ecemment, RMP [MWK95] se base sur le protocole TRP (Tocken Ring Protocol)

[CM84] pour fournir une livraison totalement ordonn�ee dans le but d'assurer le synchro-

nisme virtuel tel que d�e�ni dans le projet ISIS (cf 2.3.1.1). Le service de livraison ordonn�ee

utilise une combinaison des deux techniques d'acquittement (ACK et NAK). Les listes �a

jeton contiennent les listes des membres appartenant aux anneaux correspondants. Un site

di�use, en utilisant une adresse de groupe, ses messages vers tous les sites inscrits dans la

liste �a jeton choisie. Pour chaque message �emis, un seul site (celui qui d�etient le jeton au

moment de la r�eception) r�epond en envoyant un ACK. Ainsi, l'�emetteur sait qu'au moins

un site de la liste a re�cu correctement le message. Pour permettre un ordonnancement

total, les messages doivent être ordonn�es �a la source. Pour cela, l'ACK retourn�e par le

site-jeton (tocken site) contient un num�ero de s�equence, appel�e timestamp permettant un

ordonnancement global pour tous les sites. Le tocken site doit conserver une copie de tous

les messages acquitt�es a�n de les retransmettre si n�ecessaire. A l'int�erieur de l'anneau,

l'acquittement est n�egatif.

Les inconv�enients majeurs de cette famille de protocole sont leur faible tol�erance aux d�e-

faillances ainsi que les ph�enom�enes de congestion et/ou d'implosion (appel�es aussi goulots

d'�etranglement) qu'ils ont tendance �a provoquer du fait de la concentration des messages

di�us�es ainsi que des acquittements au niveau du site s�equenceur. De plus, le protocole

propos�e par Kaashoek et al. [KTH89] pr�esente un inconv�enient suppl�ementaire, �a savoir

la taille importante des bu�ers n�ecessaires au stockage des messages r�eceptionn�es.
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Protocole Nombre de Mode de Degr�e de Partition- D�etection de

phases d�efaillance parall�elisme nement d�efaillance

(n+ L) passages de jeton processus: arrêt protocole non d�ecrit

RBP n = nombre de membres m�edium: omission � n non tol�er�e
L = param�etre d�e�ni

Kaashoek et al. 2 phases processus: omission n en phase 1 non tol�er�e protocole non d�ecrit

m�edium: omission 1 en phase 2

processus: arrêt Protocoles autonomes:
Fast ABCAST 2 phases (1 d�efaillance/groupe) � n non tol�er�e Monitoring protocol

m�edium: �able Group view protocol

RMP (n+ L) passages de jeton processus: arrêt � n K-r�esilience & Li- Timeouts-
m�edium: omission vraison atomique algorithm

Tab. 2.4 - Tableau r�ecapitulatif des protocoles centralis�es

2.3.2.5.3 Protocoles bas�es sur la construction d'arbres de di�usion :

Plusieurs protocoles multipoint sont bas�es sur la construction d'arbre de di�usion [Ram90]

[GS91]. Ces derniers sont, g�en�eralement, d�edi�es aux r�eseaux de type point-�a-point (qui

ne supportent pas la di�usion au niveau physique). L'inconv�enient majeur de ce type de

di�usion est que le temps n�ecessaire �a une di�usion est proportionnelle �a la hauteur de

l'arbre qui, elle, est inversement proportionnelle �a la probabilit�e d'apparition de goulots

d'�etranglement. En d'autres termes, il n'est possible d'am�eliorer le temps de di�usion

qu'en augmentant le risque d'apparition de goulots d'etranglement.

Dans [GS91], Garcia-Molina d�ecrit un protocole qui construit un \graphe de propagation"

qui est une arborescence form�ee �a partir des di��erents noeuds du groupe. Il fait transiter,

par des sous-arbres, les messages di�us�es, de fa�con �a ce que l'ordre soit assur�e par plusieurs

sites. Le graphe construit d�etermine le chemin �a suivre par chaque message pour atteindre

ses destinataires. L'algorithme d�ecrit comporte deux phases : dans la premi�ere phase, le

graphe de propagation est construit �a partir des groupes de processus d�e�nis. Ce graphe

est ensuite utilis�e dans la seconde phase par un protocole de di�usion. Il est suppos�e

qu'un seul site construit le graphe de propagation et le communique ensuite aux autres

membres.

Pour di�user un message m, le processus source l'adresse �a un site particulier du groupe

appel�e destination primaire. Chaque site maintient un num�ero de s�equence pour chacun

des sites auxquels il �emet des messages (en respectant le graphe de propagation). Ce

num�ero permet aux r�ecepteurs de d�etecter les �eventuels cas de perte ou de d�es�equencement

de messages. Deux �les de messages existent au niveau de chaque site : la premi�ere pour

les messages �a d�elivrer aux processus locaux, la seconde pour les messages arrivant avant

d'autres les pr�ec�edant. L'acheminement des message se d�eroule de la mani�ere suivant :

lorsqu'un site re�coit un message dont il n'est pas destinataire, il d�etermine si un ou

plusieurs de ses descendants en est (sont) destinataires(s). Si c'est le cas, il r�e�emet le
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message, accompagn�e du num�ero de s�equence correspondant, �a tous ses �ls qui sont racines

de sous-arbres contenant les destinataires d�etermin�es.

2.4 Proposition d'un protocole multipoint 
exible

2.4.1 Qualit�e de service

Un nombre important de protocoles de communication destin�es �a satisfaire divers besoins

des applications et diverses contraintes inh�erentes aux r�eseaux de communication, a �et�e

propos�e. La vari�et�e des applications pour lesquelles les protcoles �etudi�es ont �et�e r�ealis�es,

entrâ�ne, pour une large part, une divergence entre les s�emantiques de �abilit�e utilis�ees,

mais aussi, dans les consid�erations techniques qui guident le d�eveloppement de ces pro-

tocoles. A titre d'exemple, SRM supporte des sessions multipoint �ables impliquant un

tr�es grand nombre de participants dans des applications multim�edia interactives sensibles

aux d�elais de transfert. Pour cela, SRM r�eduit les informations de retour (feedbacks)

en utilisant les acquittements n�egatifs. Seulement, cette approche, bas�ee sur les NACKs,

combin�ee �a l'absence d'un m�ecanisme d'adh�esion/retrait du groupe, ne garantit pas qu'un

utilisateur particulier re�coive une donn�ee di�us�ee. En e�et, si une entit�e di�use une don-

n�ee puis quitte le groupe, une entit�e qui n'a pas re�cu la donn�ee di�us�ee ne pourra pas la

recouvrir puisque son �emetteur ne di�usera plus de donn�ees. On peut pr�evoir un protcole

de gestion de groupe qui impose �a une entit�e quittant le groupe de s'assurer que tous ces

messages ont �et�e correctement re�cu par les membres du groupe de di�usion. D'autre part,

RMTP et TMTP utilisent des serveurs hi�erarchis�es adapt�es aux applications de diss�emi-

nation de donn�ees (telles que les News) qui sont d�elivr�ees dans leur int�egralit�e, sinon le

transfert �echoue.

Etant donn�ee la vari�et�e des besoins et des s�emantiques de services n�ecessaires aux applica-

tions, la conception d'un protcole multipoint satisfaisant un large ensemble d'applications

parait impossible sans l'introduction de la notion de qualit�e de service. La qualit�e de ser-

vice d�e�nit un ensemble de param�etres assoic�es �a une connexion entre l'entit�e applicative

et l'entit�e transport locale qui fournit le service multipoint. On trouve g�en�eralement deux

classes de param�etres : les param�etres fonctionnels et les param�etres de performance. Les

param�etres fonctionnels correspondent au niveau application et font r�ef�erence aux m�e-

canismes de �abilit�e, d'ordre, de synchronisation, etc. Les param�etres de performance

permettent la quanti�cation de la qualit�e de service souhait�ee par l'utilisateur comme le

temps de r�eponse (latence), le d�ebit, le taux d'erreurs, etc.

Nous nous int�eressons dans notre �etude �a la premi�ere classe de param�etres et plus particu-
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l�erement aux services de fabilit�e et d'ordre destin�es aux applications de groupe r�eparties

sur des r�eseaux �etendus. L'introduction de la qualit�e de service sur les service fournis,

conf�ere au protocole la propr�et�e de 
exibilit�e qui permet de r�epondre aux besoins va-

ri�es des applications, sans pour autant p�enaliser les applications qui ne requi�erent qu'une

partie ou aucun des services frounis. De plus, les services propos�es peuvent co-exister au

sein d'une même application. En e�et, au cours d'une même session, un utilisateur peut

requ�erir plusieurs types de service en fonction des contraintes de livraison qu'il d�esire im-

poser sur le paquet remis �a l'entit�e de transport locale. Cela peut être rendu possible en

appliquant la qualit�e de service requise sur chaque paquet di�us�e. Aussi, les m�ecanismes

internes utilis�es par les entit�es de niveau transport, telle que que la gestion de groupe,

requierent un service d'ordre total que le niveau utilisateur peut ne pas requ�erir. Pour ces

di��erentes raisons, mais aussi pour d'autres, que le tableau ci-dessous pr�esente, nous pro-

posons un rotocole multipoint 
exible, nomm�e FMP (Flexible Multicast Protcol) [Sia97],

qui o�re di��erentes qualit�es de �abilit�e et d'ordre.

Service multipoint Qualite de service requise Niveau d'implantation

Contrôle d'erreur Di��erents niveaux de s�emantique peuvent être

support�es �a travers les champs r�eserv�es des paquets P/S

D�etection d'erreurs �a la charge des �emetteurs (ACK) ou �a la charge

des r�ecepteurs (NACK) ou solution mixte S

Requêtes mode de comunication : point-�a-point vers le site source

ou multipoint P

Retransmissions retransmissions point-�a-point ou multipoint

assur�ees par le site source ou par un site quelconque P

Gestion de groupe protocole d'adh�esion/retrait, ou aucune

connaissance sur la composition du groupe S

Structure de groupe �emetteurs et/ou r�ecepteurs hierarchis�es ou non S

Ordre remise non ordonn�ee, ordonn�ee pour une source

unique, partiellement ou totalement ordonn�ee P

pour des sources multiples

Dans la derni�ere colonne, la lettre P signi�e : service s�electionnable sur la base de paquets,

alors que S signi�e : �a l'�etablissement de la session

Tab. 2.5 - Besoins des applications en types de service

2.4.1.1 Fiabilit�e

La s�emantique de �abilit�e adopt�ee par une application est �etroitement li�ee aux besoins

de celle-ci. Certaines applications requierent uniquement que les donn�ees soient remises

a tous les membres participants. D'autres imposent une remise �able, ordonn�ee selon la

source. D'autres, encore, n'exigent une remise �able que vers une partie (majoritaire ou
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pas) des membres du groupe.

L'approche que nous avons adopt�ee permet de concevoir di��erents services s�epar�es, cha-

cun optimisant un sc�enario d'utilisation. En adoptant un sch�ema d'acquittement n�egatif,

relay�e du m�ecansime de temporisation et d'�echantillonage (slotting/damping) permettant

le contrôle de 
ux, notre solution fait une synth�ese de deux propositions existantes : d'une

part, celle adopt�ee par SRM [FJM95] qui repose sur le principe d'une architecture mini-

mal d'accueil d'applications Application Level Framing, et d'autre part, celle adopt�ee par

RMP [RST91] qui fournit une plateforme o�rant divers services multipoints s�electionables

sur la base de chaque paquet di�us�e. L'intêret est de fournir une plateforme de commu-

nication multipoint 
exible qui o�re des services vari�es s�electionnables par un ensemble

large d'applications.

2.4.1.2 Ordre

Les protocoles multipoint assurant les propri�et�es d'ordre causal ou d'atomicit�e sont des

outils puissants qui simpli�ent de mani�ere importante le d�eveloppement d'applications

dans les environnements distribu�es. Toutefois, le coût g�en�eralement �elev�e, n�ecessaire �a la

mise en oeuvre de ces protocoles a suscit�e une controverse \ardente" parmi la communaut�e

de chercheurs dans le domaine. Ainsi, certains travaux [CS93] [Coo94] tendent �a �etablir

que les propri�et�es de causalit�e et d'atomicit�e sont souvent ind�esirables ou, du moins, de

\petite" utilit�e comparativement �a leur coût. D'autres travaux [Bir94] [Ren94] estiment, au

contraire, que ces propri�et�es o�rent aux applications un environnement de d�eveloppement

essentiel di�cilement incontournable.

Même si l'utilit�e des primitives assurant l'ordre total et/ou causal n'est pas unanimement

admise, leur int�erêt n'est pas pour autant r�eduit. Les raisons du rejet sont li�ees aux im-

pl�ementations coûteuses et peu performantes des protocoles, et non pas aux propri�et�es

d'ordre elles même. De nombreux protocoles de transport ont, depuis, �et�e d�evelopp�es.

Bien qu'ils assurent une ditribution totalement ordonn�ee, leurs performances restent sa-

tisfaisantes [MWK95] [BOG+94] [RBM96]. Pour notre part, nous proposons deux modules

d'ordonnancement total et causal. Le premier fournit la propri�et�e de synchronisme virtuel

utile pour la mise �a jour des vues du groupe. Le second est une alternative moins coûteuse

�a l'ordre total ; il n'induit pas le degr�e de synchronisme �elev�e inh�erent aux protocoles ato-

miques. Les deux modules d'ordre utilisent un module multipoint �able sous-jacent. Pour

ne pas p�enaliser les applications n�ecessitant uniquement un service �able, le fonctionne-

ment du dernier service doit rester ind�ependant de celui des des deux premiers. Comme

pour le service �able, la r�ealisation des deux services d'ordre accorde une priorit�e maxi-

male aux performances de chacun des services en terme de limitation du 
ux de donn�ees
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et de paquets de contrôle.

2.4.1.3 Services fournis

FMP fournit les services de �abilit�e et d'ordre suivants, s�electionnables soit �a l'�etablis-

semnt d'une session multipoint, soit sur la base de chaquet paquet di�us�e :

{ �abilit�e modulable : de la di�usion non �able (de type \best-e�ort") �a la �abilit�e

absloue exigeant une remise �able, selon l'ordre d'�emission, �a tous les membres.

Entre les deux, se d�eclinent les propri�et�e de �abilit�e majoritaire (k-�abilit�e, k re-

pr�esentant un nombre majoritaire de sites) et de �abilit�e absolue avec remise sans

respect de l'ordre d'�emission,

{ deux modules adjacents au dessus du module de �abilit�e absolue, r�ealisant les pro-

pri�et�e d'ordre causal et total. L'ordre causal est une alternative moins coûteuse �a

l'ordre total. Il peut, e�ectivement, o�rir les propri�et�es de l'ordre total sans pour

autant induire le degr�e de synchronisme souvent �elev�e inh�erent aux protocoles ato-

miques. Par ailleurs l'ordre total permet au protcole de garantir un mod�ele d'ex�e-

cution virtuellement synchrone utilisable notamment par tout protocole d'adh�e-

sion/retrait impl�ement�e au dessus du module de commuication atomique.
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Chapitre 3

Conception de FMP : Protocole

Multipoint Flexible

3.1 Introduction

Notre travail a comme objectif, la conception de FMP (Flexible Multicast Protocol), un

protocole multicast 
exible, puis son implantation en utilisant un langage de sp�eci�cation

formelle (Estelle [ISO89]), dans un e�ort de maintien d'un mod�ele de repr�esentation proche

des fonctionnalit�es sp�eci��ees. Dans ce chapitre, nous d�ecrivons les services de di�usion

�able, totalement ordonn�e et causalement ordonn�e, impl�ement�es dans le cadre de FMP

dont les motivations ont �et�e �enonc�ees dans le chapitre pr�ec�edent. Le mod�ele adopt�e dans

FMP est d�ecrit dans la section 2. Les services fournis par FMP sont pr�esent�es dans la

section 3. La section 4 est consacr�ee �a la description du service de livraison �able. Nous

poursuivons, dans la section 5, la pr�esentation des fonctionnalit�es de FMP, en d�ecrivant

le service de livraison totalement ordonn�e (ou di�usion atomique). La section 6 d�ecrit le

dernier service implant�e dans cadre de FMP, qui est le service de livraison causale. Dans

les trois derni�eres sections, l'�etude porte, en premier, sur le fonctionnement des services

d�ecrits, en l'absence de d�efaillances, puis sur le comportement des processus �emetteurs et

r�ecepteurs dans un environnement d�efaillant.

3.2 Mod�ele

FMP est bas�e sur un mod�ele d'interaction entre des processus op�erant sur des sites inter-

connect�es par un r�eseau de communication �etendu. Nous allons pr�esenter les entit�es qui

constituent l'architecture du syst�eme et qui sont impliqu�ees dans les services fournis par le

protocole. Nous allons aussi d�ecrire comment nous avons ajust�e le mod�ele pour accomplir
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les propri�et�es souhait�ees.

3.3 Architecture du syst�eme

Le niveau utilisateur du protocole multipoints FMP est appel�e processus de l'application.

Le fournisseur de service local est appel�e processus de communication. Les processus

de communication qui impl�ementent le protocole FMP sont appel�es processus FMP ou

entit�es FMP. Ils sont interconnect�es par un r�eseau �etendu supportant la communication

de groupe. Le service multipoints �able, atomique ou causal est fourni par l'interaction

des processus FMP du groupe. Relativement �a une invocation du service FMP fourni,

un processus membre du groupe joue soit le rôle de l'�emetteur, soit le rôle du r�ecepteur.

Au cours d'une session de groupe, chaque membre peut, indi��eremment, avoir le rôle

d'�emetteur ou de r�ecepteur.

Les processus FMP �evoluent dans un environnement asynchrone. En cons�equence, ils ne

partagent pas de m�emoire commune et communiquent par envoi de messages. Chaque

processus FMP est associ�e �a un noeud, appel�e aussi site ou processeur, du r�eseau qui sup-

porte l'ex�ecution d'un ou plusieurs processus de l'application de groupe. De plus chaque

processus FMP a acc�es �a une horloge locale qui n'est pas synchronis�ee avec les horloges

des autres noeuds du groupe. Les d�elais de transmission sont suppos�es non born�es, dans

le sens o�u la terminaison du transfert d'un message n'est pas d�etermin�ee au pr�ealable par

son �emetteur. Le protocole FMP repose sur un service de transport sans connexion et non

�able et un service r�eseau qui assure la communication par di�usion.

3.4 Description des services fournis par FMP

3.4.1 D�e�nitions relatives aux services fournis

Nous donnons quelques d�e�nitions sur lesquels sont bas�es les m�ecanismes qui impl�emen-

tent les di��erents services de FMP.

{ Consensus unanime : si un processus correct di�use un message alors soit tous

les processus corrects d�elivrent le message, soit aucun d'entre eux ne le d�elivre.

{ Terminaison : un protocole de di�usion poss�ede la propri�et�e de terminaison si

chaque processus correct connâ�t l'issue de la di�usion en un temps �ni.
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Fig. 3.1 - Architecture du protocole FMP

{ Ordre total : en pr�esence d'un seul groupe de di�usion, tous les processus corrects

du groupe remettent les messages dans le même ordre.

{ ordre causal : en pr�esence d'un seul groupe de di�usion, la remise des messages

respecte l'ordre causal, mais on ne peut rien dire sur l'ordre de livraison des messages

non li�es causalement.

Le service de livraison �able (CDS : Reliable Delivery Service) garantit les deux propri�et�es

caract�eristiques de consensus unanime et de terminaison.

Le service de livraison atomique (TODS : Total Ordered Delivery Service) garantit les trois

propri�et�es de consensus, de terminaison et de d'ordre total.

Le service de di�usion causale (Causal Delidery Service) garantit les trois propri�et�es de

consensus unanime, de terminaison et d'ordre causal. Notons qu'aucun des protocoles de

di�usion causale, �etudi�es dans le chapitre 2, ne garantit la propri�et�e de terminaison en

pr�esence de d�efaillances.

3.4.2 Hypoth�eses de fonctionnement de FMP

{ Service de communication : FMP est con�cu au dessus d'une couche de transport

et d'une couche r�eseau qui fournissent un service de di�usion non �able et non or-

donn�e (avec meilleur e�ort) qui poss�ede les deux caract�eristiques suivantes : si un

message est alt�er�e lors de sa transmission, il est ignor�e par ses r�ecepteurs. D'autre
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part, il n'assure pas le s�equencement des messages provenant d'un même �emetteur.

Ce service est pr�esent aussi bien dans les r�eseaux locaux que dans une d'intercon-

nexion de r�eseaux, tel que Internet, sous forme d'une fonction de transport (assur�ee

par la couche UDP) et d'une fonction de routage (assur�ee par la couche IP com-

prenant le service Multicast IP). La couche IP d�e�nit des m�ecanismes d'adressage

et de gestion de groupe. Les messages sont di�us�es vers des groupes d�esign�es par

des adresses IP sans aucune connaissance pr�ealable sur les membres des di��erents

groupes. Pour recevoir un message di�us�e au groupe, un processus doit simplement

annoncer son intention via un message d'adh�esion envoy�e au routeur du r�eseau local

auquel son site appartient. Tout processus peut joindre ou quitter le groupe sans

que cela n'a�ecte les interactions entre les autres membres du groupe.

{ Mod�ele de groupe : Les services FMP sont assur�es pour un groupe ouvert, dyna-

mique et ind�e�ni. L'�emission des messages concerne aussi bien les processus membres

que les non membres du groupe. La composition r�eelle d'un groupe n'est connue par

aucun de ses membres.

{ Donn�ees des utilisateurs : Les donn�ees utilisateurs transmises sont de tailles va-

riables mais born�ees. La taille maximale est �x�ee par le processus application lors de

la n�egociation cons�equente �a sa premi�ere invocation du service FMP. Pour chaque

message di�us�e, le niveau utilisateur transmet au protocole les param�etres qui in-

diquent la qualit�e de service, tels que la �abilit�e, l'ordre, le d�ebit souhait�e, que le

service invoqu�e devra assurer.

{ Application cibles : Les applications qui n�ecessitent les services de di�usion �able

sont nombreuses. Deux mod�eles d'application regroupent une grande partie d'entre

elles : le mod�ele "producteur-consommateur" (publisher-subscriber) et le mod�ele

"client-serveur". Le premier mod�ele permet �a un processus d'adh�erer ou de "s'ins-

crire" �a un groupe et de consommer les messages publi�es. Il ne requiert pas une

identi�cation explicite de la destination des messages. Il s'adapte bien aux applica-

tions distribu�ees dont les entit�es sont mobiles, tels que les syst�emes multi-agents. Ce

mod�ele regroupe, aussi, les applications multim�edia temps r�eel (syst�emes de t�el�e-

conf�erence) et les applications de conception collaborative (�editeurs coop�eratifs). Le

mod�ele client-serveur constitue une architecture plus classique, organis�ee autour de

processus serveurs qui r�eceptionnent puis traitent requêtes �emises par des processus

clients qui restent en attente des r�eponses retourn�ees par un des serveurs. Souvent,

la d�esignation du groupe de serveurs ou de clients est explicite lors de la di�usion

des requêtes ou des r�eponses. Les applications de recherche d'informations ou de

localisation de services sont des exemples d'applications de ce mod�ele. Deux autres

mod�eles d'application sont �egalement utilis�es : le mod�ele des "groupes de di�usion"
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et le mod�ele de "groupe hi�erarchique". Le premier d�ecompose le groupe en deux en-

sembles : l'ensemble des �emetteurs, constitu�e par les processus actifs, et l'ensemble

des processus r�ecepteurs, constitu�e par les processus passifs. Les services de News et

de DNS (Domain Name Service) sont un exemple d'applications de ce mod�ele. Le se-

cond consiste en de multiples groupes composants. Chaque groupe composant, ainsi

que le support d'interconnexion des groupes peuvent utiliser d'autres mod�eles de

communication. Cette approche est pratique pour les applications o�u l'extensibilit�e

et la s�ecurit�e sont les pr�eoccupations principales. Citons �egalement les applications

li�ees aux syst�emes r�epartis (calcul r�eparti, gestion d'informations en copies dupli-

qu�ees, synchronisation d'horloges, etc.) qui peuvent tirer parti des services de FMP,

notamment, les services de livraison totale et causale.

{ Mod de d�efaillance : Le mode de d�efaillance adopt�e concerne aussi bien les sites

FMP que r�eseau d'interconnexion 1. En ce qui concerne les sites, deux cas sont

consid�er�es :

{ les d�efaillances par arrêt : un processus qui fonctionnait correctement s'arrête

d�e�nitivement, provoquant le d�epart du site du groupe,

{ les d�efaillances par omission : dues, soit �a des probl�emes de tampons pleins,

soit �a des rejets suite �a des erreurs de transmission. Le protocole tol�ere �a la

fois les omissions en �emission et en r�eception.

Les d�efaillances du r�eseau de communication peuvent conduire �a un partitionnement

du r�eseau, tol�er�e �egalement par le protocole. Elles sont du mode d�efaillances par

omission.

La d�efaillance d'un message peut r�esulter de la saturation du tampon de l'�emetteur,

ou de celui d'un r�ecepteur. Un nombre arbitraire de messages peuvent être perdus

mais lorsqu'un message est trait�e par un site, il n'a subi aucune alt�eration. Une

d�efaillance est d�etect�ee lorsqu'un site ne peut plus communiquer avec un autre site

du groupe apr�es un certain nombre de tentatives. Ce dernier site est, alors consid�er�e

comme non op�erationnel. Le nombre de tentatives devra être su�samment grand

pour �eviter qu'un site ne soit consid�er�e, �a tort, comme d�efaillant, et su�samment

petit pour une d�etection rapide des d�efaillances.

{ D�etection des d�efaillances

Dans les protocoles �a acquittements positifs, une d�efaillance est d�etect�ee lorsque la

communication entre le groupe et un site �echoue apr�es un certain nombre d'essais.

Apr�es chaque expiration du timeout, un �emetteur retransmet le message jusqu'�a

1: Etant donn�es les r�eseaux actuels, cela est rare (� 1% des paquets).
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la r�eception de l'ACK correspondant. Par opposition, FMP, qui utilise un sch�ema

d'acquittement n�egatif, retransmet les NACKs un nombre de fois su�sant pour que

les messages perdus soient r�eceptionn�es. Ainsi, toute perte de messages g�en�ere une

forme d'acquittement positif. Si cet acquittement n'est pas re�cu dans une p�eriode

de temps d�etermin�ee 2, le site qui ne r�epond pas est consid�er�e comme d�efaillant.

FMP n'int�egre pas de m�ecanisme de recouvrement de d�efaillances. Ce m�ecanisme

peut être impl�ement�e au dessus du service FMP.

{ Contrôle de 
ux et de congestion : le contrôle de 
ux est e�ectu�e sur les messages

de contrôle tels que ACK et/ou NACK pour �eviter l'e�et d'implosion de ACKs ou

de NACKs au niveau d'un site FMP.

Le contrôle de congestion est e�ectu�e sur les messages de donn�ees pour �eviter qu'un

�emetteur ne congestionne le tampon de r�eception d'un site receveur, provoquant

ainsi une perte de paquets. L'�emetteur utilise g�en�eralement un m�ecanisme de fe-

nêtre globale pour adapter sa vitesse de transmission �a celle de r�eception des sites

destinataires. L'�etude r�ealis�ee n'a pas abord�e ce dernier aspect de r�egulation de 
ux.

3.4.3 Fonctionnalit�es de FMP

FMP fournit un m�ecanisme de transport par l'interm�ediaire duquel un utilisateur peut

concevoir et impl�ementer des applications distribu�ees �ables et coh�erentes, sans se soucier

des primitives de communication de plus bas niveaux. Dans cet objectif, FMP fournit les

fonctionnalit�es suivantes :

{ �abilit�e,

{ respect des propri�et�es d'ordre total,

{ respect de l'ordre causal,

{ contrôle de 
ux,

{ synchronisme virtuel, assur�e grâce au service d'ordre total,

{ support du mod�ele de groupe de processus,

{ 
exibilit�e dans le choix des services fournis,

{ protocole multi-thread permettant �a un message de requête de ne concerner qu'un

seul site source �a la fois.

2: voir l'�etude r�ealis�ee dans (3.5.3.3)
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NotreapprochedanslaconceptiondeFMPa�et�edeprototyperleprotocoleenadoptant

pourcelauned�emarchepratiquesanspourautantêtreindustrielle.Lespropri�et�esli�ees

auxperformancesded�ebitsetauxd�elaisdecommunicationdanslesconditionsdefonc-

tionnementnormalduprotocole,n'ont,donc,pas�et�enotrepriorit�eprincipaledansla

sp�eci�cationetlar�ealisationduprotocole.Cependant,lorsdesdi��erentschoixdeconcep-

tion,notresoucimajeura�et�edeconcilieraumaximumla�abilit�eetlacoh�erencedes

servicesfournis,avecl'aspectcontrôlede
uxetdecongestionduprotocole.

3.4.3.1Mod�eledetransfertdedonn�ees

Touslesprocessusdel'applicationre�coiventtouteslesdonn�ees�emisesparunprocessusdu

groupeetce,dansunordredi��erent,unordrepartielouunordreglobal.Lemod�elede
ux

dedonn�eesentreprocessusapplicationsestunmod�eledecommunicationdetypemulti-

producteurs/multi-consommateurs.Chaqueprocessusproduitetmetsesdonn�eesdanssa

�lelocaled'�emission.LeservicedecommunicationFMPextraitlesdonn�eesmisesdans

les�lesd'�emissionsdesprocessuslocauxetlesd�eposedansune�leglobaleuniqueau

site.Ladonn�eeentêtede�leestdupliqu�eeetd�epos�eedansla�leder�eceptiondechaque

processuslocal,puisdi�us�ee�atraverslem�ediadecommunicationmultipoints.
. . .
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3.4.3.2Servicess�electionnables
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portercesdi��erentsniveaux,FMPadaptesapolitiquedelivraisondesmessagesaux

besoinsduniveauutilisateuretlarend
exible.Pourpermettreuneutilisation
exible

desservicesfournis,chaquemessagecomporteunchampindiquantleniveaudequalit�e
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de service devant être assur�e par le protocole lors de la livraison. Chaque message est

livr�e selon la qualit�e de service (QoS) s�electionn�ee par le processus �emetteur. La qualit�e

de service est associ�ee �a un message depuis son �emission jusqu'�a sa destruction de toutes

les �les de r�eception des sites du groupe. Les qualit�es de service fournies par FMP sont :

di�usion non �able, �able, totalement ordonn�ee et causalement ordonn�ee.

Niveau de QoS Description

Non �able d�elivrance �a la r�eception. Le site �emetteur n'assigne pas de num�ero de

s�equence �a ce type de message. Si ce message est perdu, il ne sera pas requis par la suite

Fiable d�elivrance �a la r�eception. Un message perdu est requis. Un num�ero de s�equence

est assign�e �a ce type de message

Fiabilit�e d�elivrance une fois que la majorit�e des sites ont correctement re�cu le message

majoritaire

Ordonn�e d�elivrance �a retard�ee jusqu'�a la r�eception des paquets manquants origniaires du

�a la source même �emetteur

Totalement d�elivrance retard�ee jusqu�a ce que tous les messages de même type en transit,

ordonn�e dont les estampilles sont inf�erieurs ont �et�e livr�es

Causalement d�elivrance respecte l'ordre causal d'�emission �a travers le groupe

ordonn�e

Tab. 3.1 - Tableau des niveaux de QoS

3.4.3.3 Etablissement d'une connexion multipoints

Pour joindre une session en cours, un nouveau processus de niveau application demande

au processus FMP local, l'�etablissent d'une connexion multipoints. Il utilise pour cela une

primitive de demande qui comporte les param�etres suivants :

{ adresse individuelle du processus demandeur de la connexion,

{ adresse du groupe destinataire des donn�ees di�us�ees par le nouveau processus,

{ param�etres de connexion qui sp�eci�ent les qualit�es de service demand�ees, telles que :

{ la taille maximale des donn�ees produites par le processus,

{ les d�ebits maximaux et minimaux accept�es par le processus : nombre d'octets

transmis par le service FMP par unit�e de temps,

{ le d�elai de latence : d�elai maximumentre la prise en compte, par le service FMP

local, d'une primitive de service et la con�rmation, au processeur demandeur,

de son ex�ecution,

{ le nombre maximum de pertes successives tol�er�ees,
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{ le type de service de transfert : non con�rm�e (NACK) par d�efaut.

Les donn�ees �echang�ees au pr�ealable ne seront pas communiqu�ees, par le service FMP, au

processus qui rejoint une connexion �etablie.

3.4.3.4 Changement de vue et synchronisme virtuel

Dans les groupes ouverts, un changement de vue correspond, pour un membre donn�e, �a

sa nouvelle vue de groupe cons�equente �a la mise �a jour de la liste des membres, suite �a la

r�eception par le membre d'une information de d�epart ou d'arriv�ee d'autres membres.

Un membre peut d�etenir un cl�e qui permet d'implanter un m�ecanismed'exclusion mutuelle

entre sites. Une autre information, associ�ee aux cl�es, concerne les verrous. Un v�errou

marquant un message di�us�e, repr�esente un m�ecanisme qui permet au message de n'être

trait�e que par un site privil�egi�e. La s�emantique associ�ee �a un verrou est totalement li�ee

au rôle que le service de di�usion lui attribue.

Un changement de vue peut être g�er�e de mani�ere e�cace en consid�erant cet �ev�enement

comme un changement dans l'�etat global du groupe. Ce changement peut être, ainsi,

accompli par un message de QoS atomique. De cette fa�con les changements de vues

sont s�erialis�es, ce qui permet d'assurer la propri�et�e de synchronisme virtuel �a travers le

groupe. Prenons comme exemple, un site se retirant du groupe qui di�use une requête de

changement de vue, comportant un verrou. Cette requête est re�cue par tout le groupe,

mais seul un site privil�egi�e, d�etenant la cl�e correspondant au v�errou, la traite. Ce dernier

�etablit un ordre entre les messages donn�ee de QoS atomique et les autres requêtes de

changement de vue. Ainsi, chaque requête de changement de vue est estampill�ee d'un

num�ero de s�equence global. Le site s�equenceur di�use, ensuite, une nouvelle con�guration

du groupe qui sera enregistr�ee dans le même ordre au niveau de chaque site. Pour assurer

le synchronisme virtuel, �a chaque requête doit correspondre une nouvelle vue de groupe,

di�us�ee par le site jeton dans leur ordre de r�eception. Une solution o�u le site jeton ferait

la synth�ese des requêtes puis renverrait une nouvelle liste �a l'ensemble des site, violerait,

en e�et, la propri�et�e de synchronisme, puisqu'entre deux requêtes de changement de vue,

des messages de QoS atomique peuvent être re�cus par le site s�equenceur.

3.4.3.4.0.1 Aspects de changement de vue :

Certains types d'applications peuvent n�ecessiter une politique de gestion de groupe qui

ne valide le d�epart d'un site qu'une fois que celui-ci s'est assur�e qu'aucun membre n'est en

attente, actuelle ou �a venir, de paquets qu'il d�etient. Cette pr�ecaution peut être compens�ee
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par le fait qu'un paquet perdu n'est pas forc�ement retransmis par son site source, mais

par un site al�eatoire du groupe qui le d�etient. Le d�epart d'un site n'a d'incidence sur

le m�ecanisme de recouvrement que si ce site a subi une d�efaillance par omission lors de

l'�emission du message requis.

Quand ce site di�use une requête de changement de vue signalant son d�epart, il continue

de fonctionner de fa�con normale, tant qu'il n'a pas re�cu une nouvelle liste qui con�rme

sa suppression du groupe. Aussi, si le site en question est le site jeton, il continue de

fonctionner jusqu'�a ce qu'il ait pass�e le rôle de site s�equenceur �a un nouveau site �elu.

A la r�eception de la nouvelle liste et selon les besoins des applications, le site s'assure

qu'aucun site ne demande ou ne pourrait demander un paquet qu'il d�etient. Le site posi-

tionne, par la suite, une horloge de d�epart dont l'expiration le fait d�e�nitivement quitter

le groupe. L'horloge permet d'�eviter qu'une d�efaillance du r�eseau de communication ne

bloque ind�e�niment le site partant.

3.4.4 Description des unit�es du protocole FMP

Les donn�ees transmises par un processus de l'application sont appel�ees unit�es de donn�ees

de service (SDU). Elles ont une taille maximumn�egoci�ee �a la demande d'�etablissement de

la connexion. Un SDU est, �eventuellement, d�ecompos�e en plusieurs paquets cons�ecutifs qui

sont les unit�es de donn�ees du protocole (PDU). Un PDU constitue l'entit�e que manipule

le service de transport FMP (le niveau transport niveau N). Chaque PDU est transport�e

vers les entit�es r�eceptrices analogues au processus FMP �emetteur.

3.4.4.1 Format g�en�eral des paquets

Chaque PDU se d�ecompose en une en-tête, contenant les informations de contrôle du

protocole, suivie d'une partie contenant les donn�ees de l'application. Le format g�en�eral

des PDUs comporte les champs suivants :

{ Identi�cation du protocole : ce champ comporte le num�ero et la version du protocole.

{ Num�ero de s�equence : permet l'identi�cation d'un PDU, mais aussi �a chaque site

FMP d'e�ectuer les principales op�erations de service du protocole (maintien en

s�equence, d�etection de perte, livraison, etc.).

{ Adresse source : adresse IP du site FMP source du PDU di�us�ee. En cas de redif-

fusion, c'est l'adresse du site FMP qui retransmet qui est ins�er�ee, et non l'adresse

du site source. Notons qu'il n'est pas conceptuellement utile d'indiquer l'adresse du
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processus applicatif �emetteur. Il su�t que chaque site FMP maintienne un comp-

teur initialis�e �a 0 et correspondant au nombre de processus utilisateurs locaux. Ce

compteur est actualis�e localement de la mani�ere suivante : il est incr�ement�e de 1

�a chaque fois qu'un nouveau processus demande son adh�esion au groupe et que

celle ci est accept�ee (selon un protocole d'adh�esion niveau N + 1). Le compteur est

d�ecr�ement�e de un lorsqu'un processus demande son retrait du groupe. Lorsque le

compteur atteint la valeur nulle, le site FMP signale son retrait du groupe et ne

traitera plus les messages di�us�es, jusqu'�a ce qu'un nouveau processus utilisateur

local vient se joindre au groupe.

{ Adresse de retransmission : utilis�ee par le service de livraison �able. En cas de re-

transmission, ce champ indique le site source du PDU retransmis.

{ Adresse destination : il s'agit de l'adresse du groupe d'entit�es FMP destinataires du

PDU. Une fois le PDU correctement r�eceptionn�e, chaque entit�e d�epose le paquet

dans les �les de r�eception des processus locaux.

{ Type de PDU : les di��erents types de PDUs manipul�es par FMP, sont d�ecrit plus

bas.

{ Cr�edit de la fenêtre : fenêtre maximale permettant de borner le 
ux et le d�ebit. Le

contrôle de d�ebit permet de partager la bande passante du m�edia de di�usion, selon

des m�ecanismes �etablis entre les sites du groupe que nous n'aborderons pas dans

cette �etude.

{ Champs optionnels : tel que le champ d'EM ou �verrou disponible sur certains PDUs.

Son but est de donner des privil�eges au seul site, d�etenant la cl�e, auquel sont destin�es

ces PDUs.

{ Champ donn�ees : qui contient les donn�ees utilisateurs di�us�ees.

3.4.4.2 Types des paquets

{ PDU donn�ee : v�ehicule les donn�ees utilisateur. Ce PDU est num�erot�e. Il peut

comporter des champs optionnels lorsque le PDU est destin�e au site s�equenceur

charg�e d'ordonner les messages de QoS atomique.

{ PDU d'EM : utilis�e pour l'�election d'un nouveau site s�equenceur en cas de d�e-

faillance du site s�equenceur (ou de choix strat�egique dict�e par le gestionnaire de

niveau N +1). Notons que le processus gestionnaire est celui qui a demand�e aupr�es
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En-tête �xe du protocole FMP

Version Longeur des champs d'option Type de paquet Options

En-tête du paquet di�us�e

Donn�ees transport�ees

En-tête d'un paquet Donn�ee

Verrou (Optionnel) QoS Site �emetteur Num�ero de s�equence Longueur du champ donn�ee

Adresse IP Port UDP

En-tête d'un paquet NACK

Site �emetteur Site source des paquets requis liste (non s�equetielle) des paquets requis

Tab. 3.2 - Format de deux PDUs du protocole FMP

du processus FMP local l'�etablissement d'une connexion multipoints lorsque celle-ci

n'�etait pas active.

De plus, les privil�eges attribu�es par ce champ concernent le site s�equenceur qui est

le seul le site FMP poss�edant la cl�e. Il r�ealise les fonctions suivantes :

- Num�erotation : il attribue un num�ero de s�equence global au PDU re�cu, pour un

ordonnancement respectant l'ordre total �a travers le groupe.

- Mise �a jour de la vue de groupe : il a aussi la responsabilit�e d'�etablir les PDU de

changement de vue auxquels il attribue un num�ero d'ordre global.

Le champ d'EM accompagne les PDU de donn�ees, les PDU de retransmission ainsi

que les PDU de requête de changement de vue.

{ PDU d'adh�esion : construit par le site FMP qui re�coit une demande d'adh�esion de

la part d'une entit�e (N+1) locale. Selon le protocole d'adh�esion choisit par l'appli-

cation, la demande d'adh�esion peut être uniquement noti��ee aux entit�es de niveau

N + 1 membres du groupe, ou bien soumise �a l'acceptation d'une partie ou de la

totalit�e de ses entit�es membres. Le protocole d'adh�esion rel�eve donc du rôle du ni-

veau sup�erieur, FMP se charge uniquement de lui fournir le support de di�usion

souhait�e.

{ PDU d'accord et de refus : ce PDU est utilis�e par les entit�es de l'application

pour signaler un accord ou un refus, lorsqu'elles sont consult�ees pour une demande

d'adh�esion d'une entit�e analogue. Le gestionnaire du groupe collecte et analyse les
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r�eponses re�cues, selon des crit�eres propres �a l'application, puis noti�e un PDU d'ac-

cord ou de refus di�us�e ou transmis directement par le processus FMP local. S'il

s'agit du premier processus associ�e, l'entit�e FMP locale di�usera un PDU requête

de changement de vue pour une mise �a jour de la liste des sites FMP g�er�ee par le

protocole (la liste des entit�es N + 1 est g�er�ee par le protocole d'adh�esion de niveau

N + 1).

{ PDU de requête de changement de vue : par lequel un site FMP demande

son insertion dans le groupe pour satisfaire la premi�ere demande d'�etablissement

de connexion multipoints provenant d'un processus local de niveau application. De

mani�ere sym�etrique, un site signale son retrait du groupe des entit�es FMP, pour

satisfaire une demande de retrait provenant du dernier processus local de niveau

N + 1. Une autre circonstance de di�usion de ce PDU, concerne un site FMP qui

d�etecte la d�efaillance d'un site analogue. Il di�use une demande de changement de

vue trait�ee par le site s�equenceur. Ce PDU est num�erot�e.

{ PDU de changement de vue : �a la r�eception d'une requête de changement de vue,

le site s�equenceur actualise la liste des sites FMP membres du groupe, puis ins�ere

cette liste dans un PDU de changement de vue qu'il di�use vers le groupe pour une

actualisation uniforme des vues de chaque site FMP. Ce PDU est num�erot�e.

{ PDU de requête de retransmission : permet �a un site d'indiquer, aux sites FMP

analogues, une perte de PDU(s) et de requ�erir la retransmission des PDUs signal�es.

Ce paquet n'est pas num�erot�e. Ce PDU contient un champ qui permet de sp�eci�er le

service FMP �emetteur (RDS, CDS ou TODS) et, en cons�equence, le type de paquet

de retransmission qui devra être retourn�e.

{ PDU de retransmission : il s'agit d'un paquet qui contient une donn�ee perdue et

dont la retransmission a �et�e requise. Ce PDU est num�erot�e. Selon, le type de paquet

requête r�eceptionn�e, le PDU de retransmission sera une copie conforme du PDU

requis, ou bien il comportera des informations additionnelles, comme l'identi�cation

du site retransmetteur.

{ PDU ACK : ce paquet est di�us�e exclusivement par le site s�equenceur pour �etablir

�a l'ensemble du groupe un ordre de livraison sur les paquets de QoS atomique. Ce

paquet re
�ete l'ordre de r�eception par le s�equenceur, dans un d�elai born�e, de paquets

donn�ees ou de requêtes de changement de vue.

{ PDU de requête de num�ero d'ordre causal : ce paquet est utilis�e par le service

CDS pour traiter toute premi�ere di�usion de message de QoS causale par un site

non s�equenceur. Le service CDS du site �emetteur di�use une requête d'attribution
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d'un num�ero d'ordre global. Comme pour les requêtes de changement de vue, cette

requête contient un verrou qui lui permet de n'être trait�ee que par le site s�equenceur.

{ PDU d'attribution de num�ero d'ordre causal : En r�eponse �a une requête d'at-

tribution d'un num�ero d'ordre global, le site s�equenceur retourne un PDU contenant

identi�cateur unique qui sera utilis�e par le site requ�ereur lors de toute di�usion de

message de QoS causale. Une autre information essentielle accompagne l'identi�ca-

teur retourn�e. IL s'agit d'une structure de donn�ee repr�esentant l'�etat de r�eception,

par le s�equenceur, de messages de QoS causale.

3.4.4.3 Cycles de num�erotation des PDUs

La num�erotation des paquets transmis par les entit�es FMP est confront�ee au probl�eme

des cycles de num�erotation [Cor81]. La taille du champ d'en-tête r�eserv�e au num�ero de

s�equence �etant limit�e, le protocole est amen�e in�evitablement �a utiliser les mêmes num�eros

pour des paquets di��erents.

L'intervalle de temps s�eparant deux utilisations successives d'un même num�ero est appel�e

le temps de cycle. Si le nombre de bits du champ r�eserv�e au num�ero de s�equence est

de n bits, l'incr�ementation des num�eros de s�equence d'un site est limit�ee �a 2n � 1. Par

cons�equent toutes les op�eration arithm�etiques et de comparaison e�ectu�ees sur un num�ero

de s�equence doivent être faites en modulo 2n � 1. En �xant la taille du champ num�ero de

s�equence �a 23 bits, FMP exige qu'au plus 223 paquets peuvent être cr�e�es sur une p�eriode

�egale �a la dur�ee de vie d'un paquet datagramme (i.e. avant la suppression du PDU des

�les d'�emission ou de r�eception) au sein du r�eseau d'interconnexion. Cette condition reste

v�eri��ee lorsque le service IP est utilis�e comme service r�eseau. Aussi, pour �eviter toute

confusion entre un PDU et un ancien doublon de num�ero identique, il est important

d'acc�el�erer le processus de d�etection de pertes et de retransmission, ce �a quoi est destin�ee

l'utilisation de paquets de contrôle sp�eciaux (paquets �etat) dans le protocole FMP, comme

nous le verrons plus loin.

3.5 Service de di�usion �able (RDS)

3.5.1 M�ecanisme d'acquittement

A la di��erence des communications unicast o�u les conditions requises pour le transport

des donn�ee sont assez g�en�erales, les applications de groupe ont des besoins en �abilit�e et

en ordre tr�es vari�es. En e�et, certaines applications requi�erent une di�usion totalement
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ordonn�ee qui n'est pas adapt�ee �a d'autres. Aussi, certaines architectures �a donn�ees du-

pliqu�ees impliquent une partie ou l'ensemble des sites dans les mises �a jour et l'envoi

de donn�ees, alors que d'autres concentrent les donn�ees sur un seul site qui devient ainsi

l'unique source de donn�ees. Bien que l'on puisse concevoir un protocole g�en�erique qui

prenne en compte les besoins les plus subtils (par exemple : une livraison de donn�ees du-

pliqu�ees, �able, totalement ordonn�ee, �a partir d'un groupe de sites �emetteurs), une telle

approche p�enalise les applications ayant des besoins plus modestes.

La meilleur fa�con de satisfaire la diversit�e des besoins des applications de groupe est

de laisser autant de fonctionnalit�es et de 
exibilit�e que possible �a l'application. Pour

cela, nous utiliserons le concept de QoS (Quality of Services) au niveau de l'interface de

communication, pour permettre �a un processus de l'application de sp�eci�er ses besoins en

communication lors de sa di�usion d'un message.

La �abilit�e dans un protocole de transport est impl�ement�ee en utilisant l'un des deux

sch�emas d'acquittement positif (ACK) ou n�egatif (NACK).

3.5.1.1 Acquittement positif

Dans le premier sch�ema (utilis�e par TCP), chaque �emetteur calcule son intervalle de

retransmission 3 et reste dans l'�etat de retransmission jusqu'�a r�eception d'un ACK retourn�e

par tout r�ecepteur qui acquitte syst�ematiquement tout paquet correctement re�cu. Bien

que cette approche acc�el�ere le temps de stabilit�e 4 d'un message, elle s'adapte mal �a

la communication multi-destinataires. En e�et, un nombre de probl�emes apparâ�t avec

l'utilisation de ce sch�ema d'acquittement :

{ Le fait que chaque destinataire envoie un ACK pour chaque paquet re�cu, a pour

e�et d'augmenter consid�erablement la charge de l'�emetteur, responsable alors de

traiter tous les ACK qui lui sont retourn�es. Cela a pour cons�equence de diminuer

les performances du protocole puisque le temps de stabilit�e d'un message augmente

in�eluctablement. De plus, si les ACK sont envoy�es en même temps, cela entrâ�nera

une congestion du r�eseau.

{ Aussi, si l'�emetteur est responsable de la �abilit�e de la livraison, il doit continuelle-

ment observer l'ensemble changeant (les groupes �etant ouverts) des r�ecepteurs actifs

ainsi que l'�etat de r�eception de chacun d'eux (d�efaillance, num�ero du dernier paquet

3: i.e., le temps pendant lequel l'�emetteur attend l'acquittement d'un paquet avant de d�ecider de le

r�e�emettre.

4: i.e., constatation par l'�emetteur de la bonne r�eception, par le destinataire, du paquet �emis.
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re�cu, etc.). Puisque le Multicast IP, sur lequel repose notre protocole, impose un

niveau d'indirection 5 entre l'�emetteur et les r�ecepteurs, il est coûteux de d�eterminer

l'ensemble des r�ecepteurs (�a cause du caract�ere dynamique des groupes).

{ Finalement, les algorithmes de contrôle de 
ux et de congestion devant être uti-

lis�es pour adapter le protocole aux conditions changeantes du r�eseau 6, sont plus

subtiles dans le cas du multicast : comment peut être estim�e le temps d'aller-retour

(round-trip 7) pour l'initialisation de l'horloge de retransmission quand il peut y

avoir plusieurs ordres de magnitude dans le temps de propagation des paquets vers

des sites diss�emin�es sur des r�eseaux physiques di��erents les uns des autres ?. De

même, quelle est la valeur de la fenêtre de congestion d'un site si la bande passante

attribu�ee aux di��erents r�ecepteurs varie selon les mêmes ordres de magnitude?

Ces probl�emes illustrent bien que le couplage fort entre l'�emetteur et les r�ecepteurs n'est

pas naturellement, ni ais�ement g�en�eralisable au cas du multicast.

3.5.1.2 Acquittement n�egatif

Dans le sch�ema d'acquittement n�egatif (NACK), la charge de d�etection d'erreurs de trans-

mission est d�eplac�ee vers les sites destinataires. Les paquets sont estampill�es avec des nu-

m�eros de s�equence que les destinataires utilisent pour assurer un service �able, en d�etec-

tant un "trou" dans le s�equencement (signi�catif de la perte de paquets) et en demandant,

alors, la retransmission des paquets perdus.

Il est important de souligner que les probl�emes soulev�es plus haut, ne se posent plus dans

le cas du NACK, puisque chaque site entretient son propre �etat de r�eception. La charge

par site est constante car ind�ependante de la taille du groupe. En outre, la connaissance

des membres du groupe n'est pas signi�cative. Il apparâ�t clairement que le second sch�ema

est mieux adapt�e aux protocoles multicast.

L'inconv�enient majeur de l'acquittement n�egatif est qu'aucune information sur les paquets

transmis (ou feedbaks n'est retourn�ee. De ce fait, un �emetteur doit maintenir une copie

de chaque paquet transmis dans le cas o�u il re�coit une demande de retransmission de

la part d'un des sites destinataires. A�n d'�eviter, autant que possible, le probl�eme de

congestionnement des tampons de r�eception, le site �emetteur doit supprimer r�eguli�erement

5: Le paquet est adress�e au groupe logique et non pas aux sites qui le constituent physiquement �a un

instant �x�e.

6: Comme pour TCP qui ajuste dynamiquement ses param�etres de contrôle (horloge de retransmission,

fenêtre de congestion) en fonction des performances observ�ees durant le transfert de donn�ees.

7: i.e., l'intervalle entre l'�emission d'un paquet et la r�eception de son acquittement.
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une partie des paquets stock�es dans sa �le de r�eception. Plusieurs solutions sont possibles.

La premi�ere consiste, lors de la r�eception d'une requête de retransmission, �a supprimer

tout paquet dont le num�ero de s�equence est inf�erieur au premier num�ero de la s�equence

de paquets retransmis. Cependant, cette solution comporte un risque dans le cas o�u le site

qui retransmet est le seul a d�etenir les paquets demand�es et que ceux-ci sont �a nouveau

requis par le même site ou un autre site du groupe. De même, les sites ayant correctement

re�cu les paquets demand�es et qui re�coivent la retransmission, doivent-ils aussi supprimer

les paquets de leurs tampons respectifs ou bien pr�evoir le cas o�u le site retransmetteur

quitte le groupe sans que les paquets retransmis ne soient re�cus par le site demandeur?.

La �gure suivante illustre le probl�eme expos�e :

Data(A,4) Data(A,5)

Req(B,(A,4))

Resp(A,6,(A,4))

C quitte
le groupe

A supprime de Data(A,0)
a Data(A,4) de son buffer

C ne recouvre pas
Data(A,4)

Req(B,(A,4))

A

B

C

Fig. 3.3 - Suppression �a tort de paquets d'un tampon

3.5.1.3 Message �etat

Un autre probl�eme sp�eci�que au sch�ema d'acquittement n�egatif est qu'un paquet perdu

n'est d�etect�e que lorsque le paquet qui le suit en s�equence est correctement re�cu, ce qui

pourrait prendre un temps consid�erable dans les applications ayant des p�eriodes d'in-

activit�e importantes et r�ep�et�ees. Une solution souvent utilis�ee est que chaque membre

du groupe di�use p�eriodiquement un paquet sp�ecial (nomm�e paquet �etat) qui annonce le

dernier num�ero de s�equence re�cu des membres actifs du groupe. Pour di�user un paquet

�etat, chaque site dispose d'une structure de donn�ee dynamique qu'il construit au fur et �a

mesure des messages qu'il re�coit entre deux �emissions de paquet �etat. A chaque r�eception

d'une donn�ee, le site v�eri�e si l'�emetteur dispose d'une entr�ee dans la liste. Si c'est le

cas, il met �a jour le num�ero de s�equence correspondant �a l'�emetteur. Sinon, il rajoute une

entr�ee en �n de structure et initialise sa valeur au num�ero de s�equence re�cu.

Une horloge sp�eci�que contrôle la p�eriode d'�emission du paquet �etat. �a son expiration,

l'�emetteur ins�ere dans le paquet �etat la structure qui reproduit l'�etat de r�eception du site

relativement aux sites ayant di�us�e des donn�ees.
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Ainsi, un paquet �etat comprend deux parties : une partie donn�ee contenant la table d'�etat

de r�eception qui reporte, pour chaque site actif du groupe, le dernier num�ero de s�equence

re�cu de ce site, et un partie en-tête contenant l'identi�cation du site �emetteur ainsi que

les informations utilis�ees par les sites r�ecepteurs pour calculer leur distances respectives

par rapport �a l'�emetteur du message �etat. Nous v�errons plus loin (3.5.2) comment ces

distances sont calcul�ees. Nous v�errons, �egalement dans le prochain paragraphe les autres

traitements e�ectu�es par les r�ecepteurs d'un paquet �etat.

Notons, en�n, qu'un paquet �etat n'est pas num�erot�e. Le service de livraison FMP assure

, par cons�equent, une livraison non �able du paquet. La raison pour ce choix est double :

d'une part, ne pas surcharger, le m�ecanisme de recouvrement d'erreurs, en cas de perte

d'un paquet �etat, mais aussi, le caract�ere p�eriodique du paquet �etat fait qu'une perte

signal�ee par un paquet �etat le sera �egalement dans le prochain paquet si le premier est

perdu.

3.5.1.3.1 M�ecanismes adopt�es :

Le service de livraison �able fourni par FMP repose sur un sch�ema d'acquittement n�egatif

qui comme nous l'avons vu est plus adapt�e �a la communication multi-destinataires dans

les groupes ouverts et �etendus (en nombre et en surface.

Concernant les messages �etat, FMP doit prendre en compte le fait qu'entre la di�usion

d'un paquet �etat (supposons par un site Sa) et sa r�eception (par Sb), il est possible que

le site r�ecepteur di�use de nouveaux messages. Si aucune solution n'est pr�evue, le site

r�ecepteur d�eclenchera, �a tort, un processus de retransmission. Le paquet �etat �etant, aussi,

utilis�e pour la mise �a jour des distances temporelles 8 entre sites, cette technique nous

permet d'�eviter le probl�eme cit�e plus haut, de la mani�ere suivante :

Soient :

{ ta, le temps transmis par Sa dans son message �etat, correspondant au temps de

r�eception par Sa du dernier paquet �etat �emis par Sb,

{ tb1, le temps d'�emission du dernier paquet �able, par Sb. tb constitue un champ d'un

enregistrement qui conserve le num�ero de s�equence du dernier paquet de QoS �able

di�us�e,

{ tb2, le temps de r�eception, par Sb du paquet �etat di�us�e par Sa,

{ Da;b la nouvelle distance temporelle calcul�ee par Sb, �a la r�eception du paquet �etat

di�us�e par Sa,

8: La distance temporelle entre deux noueds est �egale au temps d'aller-retour (RTT) divis�e par deux
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{ Seq1, le dernier paquet �able re�cu par Sa �a partir de Sb,

{ Seqn, le dernier paquet �able �emis par Sb,

L'algorithme suivant d�ecrit un proc�ed�e simple qui permet de v�eri�er, lorsque le paquet

acquitt�e par Sa ne correspond pas au dernier paquet �emis par Sb, si le site Sa a re�cu

le dernier paquet �emis par Sb avant la di�usion du paquet �etat. Si c'est le cas, alors la

valeur Seq1 retourn�ee dans le paquet �etat doit correspondre �a Seqn. Cependant, si Seq1

est strictement inf�erieur �a Seqn, c'est que Sa a manqu�e la r�eception des derniers paquets

di�us�es par Sb.

3.5.1.3.1.1 Algorithme:

si tb1 = ta
alors ignorer paquet �etat

sinon si Seq1 < Seqn
alors si tb1 +Da;b > tb2�Da;b

alors ignorer paquet �etat

sinon retransmission des paquets de l'intervalle [Seq1 + 1 ; Seqn]

fsi

sinon ignorer paquet �etat

fsi

fsi

Cet algorithme ne r�esout pas le cas o�u : tb1 + Da;b � tb2 � Da;b. Th�eoriquement, un

nouveau test doit porter sur la bonne r�eception, par Sa du paquet �able dont le temps

d'�emission (soit, ti) par Sb pr�ec�ede directement tb1, et ainsi de suite jusqu'au paquet

dont le temps succ�ede directement �a ta. Si �a un niveau de ces v�eri�cations successives, la

condition ti + Da;b > tb2 � Da;b est v�eri��ee, le site Sb retransmet les paquets de l'inter-

valle [Seqi; Seqn], Seqi correspondant au paquet di�us�e par Sb �a l'instant ti, puis arrête

l'it�eration. Seulement, en pratique cette version de l'algorithme est subordonn�ee au fait

que chaque paquet donn�ee ou r�eponse �emis doit être estampill�e du temps local d'�emis-

sion. Ainsi, �a la r�eception d'un paquet �etat, Sb applique l'algorithme en v�eri�ant, dans

sa �le de r�eception, les temps d'�emission relatifs �a chaque paquet stock�e. Pour e�ectuer

les v�eri�cations uniquement sur les paquets �emis par le site local, il faudrait s'assurer

que l'identi�cateur du paquet v�eri��e correspond au site local. Tout ce traitement est,

�evidemment, coûteux en ressource processeur et en temps, ce qui diminue de son int�erêt.

De plus, le temps d'�emission constitue une information redondante par rapport au nu-

m�ero de s�equence qui su�t aux fonctionnalit�es du protocole. Pour diminuer le nombre de

v�eri�cation, on peut estampiller chaque paquet �emis par son temps d'�emission.

Ainsi, �a chaque r�eception de message provenant de Sb, Sa met �a jour l'entr�ee, correspon-

dant �a Sb, dans la table d'�etat de r�eception (ce qui sous-entend une table d'�etat plus
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grande que si la premi�ere version de l'algorithme �etait adopt�ee). Sa y ins�ere le dernier

num�ero de s�equence re�cu, ainsi que le temps d'�emission qui accompagne chaque paquet

re�cu. Cette valeur sera retourn�ee dans le paquet �etat et utilis�ee, par Sb, pour le calcul de

la distance Da;b. De cette mani�ere, la valeur de Da;b sera encore plus proche de la distance

temporelle r�eelle, consolidant, ainsi, le test : tb1 +Da;b > tb2�Da;b. D'un autre côt�e, elle

permet de n'e�ectuer les v�eri�cation que sur les paquets dont le temps est sup�erieur �a

la valeur retourn�ee (dans la premi�ere version, le temps de r�ef�erence retourn�e est celui de

la derni�ere �emission par Sb du paquet �etat et non pas d'un paquet donn�ee ou r�eponse).

Malgr�e l'am�elioration propos�ee dans la derni�ere version de l'algorithme, il reste qu'elle

est lourde dans son ex�ecution, au niveau du la �le de r�eception de Sb, de la table d'�etat

de Sa et du marquage de chaque paquet par son temps d'�emission. Pour cela, nous avons

retenu, malgr�e son incompl�etude, la premi�ere version de l'algorithme.

3.5.1.3.2 Suppression de paquets des bu�ers de r�eception :

La m�ethode adopt�ee pour supprimer les paquets consid�er�es comme stables, utilise la

di�usion des paquets �etat : pour chaque site source de paquet, le site r�ecepteur d'un

paquet �etat prend l'estampille minimale acquitt�ee par l'ensemble des site et supprime

tous les paquets de son tampon dont l'estampille est inf�erieure ou �egale �a l'estampille

commun�ement acquitt�ee. Par oppsition �a la solution d�ecrite dans 3.5.1.2, cette solution

constitue un moyen de suppression e�cace.

3.5.2 Gestion des pertes dans FMP

Lorsqu'un message est di�us�e, chaque site du groupe est individuellement responsable de

la d�etection des pertes et de la demande de retransmission. Le service r�eseau IP utilis�e par

FMP supprime tout message alt�er�e lors de sa di�usion. Un code de d�etection d'erreurs

pallie, ainsi, �a l'absence d'un code de correction d'erreur (largement plus coûteux en

informations et en temps et parfois ine�cace dans le cas d'applications totalement �ables).

Une perte est normalement d�etect�ee par la r�eception d'un paquet dont le num�ero de

s�equence est sup�erieur au dernier num�ero de s�equence augment�e de un. Ce m�ecanisme

n�ecessite la di�usion p�eriodique de paquets �etat.

3.5.2.1 Calcul des distances entre noueuds

Un paquet �etat contient une estampille utilis�ee pour estimer la distance temporelle de

chaque site par rapport aux autres. Pour calculer la distance entre deux sites, nous utili-
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serons la m�ethode d�ecrite dans [FJM95]. Il s'agit d'une version simpli��ee de l'algorithme

de synchronisation utilis�e dans NTP [Mil92]. Le principe est le suivant :

Supposons qu'un site Sa envoie �a l'instant t1 un paquet P1, re�cu par le site Sb �a l'instant

t2. Sb g�en�ere �a l'instant t3 un paquet �etat P2, marqu�e de (t1;�) o�u � = t3� t2. Lorsqu'au

temps t4, Sa re�coit P2, il peut estimer la distance temporelle qui le s�epare de Sb, c.a.d :

(t4 � t1 ��)=2.

Cette estimation suppose que les chemins sont sym�etriques. Cette hyppoth�ese est �egale-

ment faite dans la conception de FMP.

3.5.2.2 Technique du slotting/damping

Le m�ecanisme de recouvrement de perte utilis�e dans FMP a �et�e �a l'origine utilis�e dans

XTP [XTP92] puis repris dans de nombreux protocoles tel que SRM [FJM95]. Il s'agit

de deux techniques compl�ementaires de contrôle de 
ux : la premi�ere est la technique de

l'amortissement (damping) o�u chaque r�ecepteur ne di�use un message de contrôle que

s'il est le premier membre �a di�user. La seconde est la technique de la temporisation

ou de l'�echantillonnage (slotting). Elle augmente l'e�cacit�e de la premi�ere technique en

imposant, pour chaque r�ecepteur, un d�elais al�eatoire avant la di�usion d'un message de

contrôle [Dan89].

Lorsqu'un site (soit, Sa) d�etecte la perte d'un paquet, il temporise un laps de temps, d�eter-

min�e �a partir de sa distance par rapport �a l'�emetteur (soit, Sb) du paquet. A l'expiration

de l'horloge, appel�ee horloge de requête, il di�use une demande de retransmission de la

s�equence de paquets perdus. Bien que plusieurs sites peuvent d�etecter la perte d'un même

paquet, le site (soit, Sc) le plus proche du point de d�efaillance (et donc de Sb) a la plus

grande probabilit�e que son horloge expire avant les autres sites. Ces derniers qui re�coivent

la requête de retransmission suspendent leur processus de demande de retransmission. Ce

m�ecanisme a pour objectif d'�eviter l'e�et d'implosion des requêtes de retransmission qui

p�enaliserait le d�ebit de donn�ees sur le r�eseau de communication.

Tout site d�etenant une copie du paquet requis en retransmission peut r�epondre �a la de-

mande. Il positionne une horloge, appel�ee horloge de retransmission, �a une valeur d�epen-

dant de sa distance par rapport �a Sc. Lorsque l'horloge expire, il di�use le paquet requis.

Les autres sites, dont la distance par rapport �a Sc retarde l'expiration de leurs horloges de

retransmission, re�coivent le paquet retransmis et, de ce fait, suspendent leurs processus

de retransmission. Cela a pour objectif d'�eviter l'e�et d'implosion des retransmissions.

Ainsi, dans une topologie avec plusieurs d�elais de retransmission, un paquet perdu risque
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fort de ne d�eclencher qu'une seule requête, de la part du site juste en aval du point de

d�efaillance, et une seule r�eponse de la part du site juste en amont du point de d�efaillance.

Nous reviendrons ult�erieurement sur les d�etails de mise en oeuvre des m�ecanismes de re-

quête et de reprise. Cette d�emarche pr�esente, comme nous l'avons d�ej�a cit�e, l'inconv�enient

d'imposer �a tout site de conserver dans un tampon de r�eception une copie des paquets

correctement re�cus, en vue d'une �eventuelle retransmission. Pour �eviter une saturation

du tampon local, tout site doit supprimer les paquets dont le num�ero de s�equence est

inf�erieur au num�ero retourn�e par la paquet �etat, une fois que ce dernier a et�e r�eceptionn�e

d'un membre du groupe.

3.5.3 M�ecanisme de requête

Une requête est un paquet de contrôle utilis�e par le protocole pour assurer un service

de livraison �able. Sa structure est compos�ee de plusieurs champs, dont, notamment, le

champ identi�ant le site originaire de la requête et le champ identi�ant l'ensemble des

paquets requis. Cet ensemble est form�e d'un champ identi�ant le site duquel les paquets

requis ont �et�e perdus ou mal r�eceptionn�es, et d'un champ contenant un tableau identi�ant

les num�eros de paquets perdus. Ces num�eros de s�equence ne constituent pas forc�ement

une suite num�erique. La raison est donn�ee par le m�ecaminse de gestion des requêtes d�ecrit

plus bas.

3.5.3.1 Non num�erotation des requêtes

Les paquets requête ne sont pas num�erot�es. Leur perte n'entrâ�ne donc aucun m�ecanisme

de de r�eparation explicite. Pour assurer que tout site �emetteur d'une requête re�coit la

r�eponse attendue dans un laps de temps born�e, le m�ecanisme de �abilit�e pr�evoit que le

site �emetteur redi�use la requête �a l'expiration d'un d�elai de garde �x�e. Ce proc�ed�e est

renouvel�e trois fois, puis, en l'absence de r�eponse, un autre site ayant d�etect�e la même

perte, prend le relai de la proc�edure de requête. Le sch�ema de �abilit�e propos�e suppose en

e�et que le premier site demandeur est dans un �etat incorrect l'empêchant de recouvrir

les donn�ees perdues.

3.5.3.2 Algorithme de reprise

L'algorithme de reprise constitue la base de la �abilit�e du protocole. Lorsqu'un site Sa

d�etecte une perte de paquets originaires de Sb, il positionne l'horloge de requête �a Da;b

qui correspond au temps ajust�e requis par un paquet �emis par Sa pour atteindre Sb. La
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valeur de l'horloge de requête est prise de l'intervallle de temps [C1 �Da;b; C2 �Da;b], o�u

C1 et C2 repr�esentent deux constantes positives (avec C2 > C1). L'�echantillonage de la

valeur de l'horloge a deux objectifs : d'une part, il permet de majorer la valeur de Da;b

pour prendre en compte le temps de traitement de la requête par le site r�ecepteur. D'autre

part, il permet d'�eviter que plusieurs sites ne di�usent leur requêtes en même temps (e�et

d'implosion des requêtes). Pour des sites appartenant �a un même r�eseau local, le fait que

chaque site tire une valeur d'un intervalle diminue la probabilit�e d'envois simultann�es. Les

distances respectives de ces sites sont, en e�et, �egales par rapport �a un site source (Sb) se

trouvant �a l'exterieur du r�eseau local.

P�eriodiquement, les paquets �etat sont utilis�es par les sites du groupe pour r�eajuster leurs

distances temporelles respectives, en fonction des conditions changeantes des 
ux de don-

n�ees sur le r�eseau de communication.

Si les paquets requis parviennent �a Sa avant l'expiration de l'horloge de requête, le pro-

cessus de demande de retransmission est suspendu. Dans le cas o�u l'horloge de requête

expire normalement, Sa di�use sa requête et triple la valeur de l'horloge de requête, dans

l'attente des paquets r�eponse. Le triplement de la valeur de l'horloge correspond au cumul

des trois temps suivants : le temps n�ecessaire �a la requête pour atteindre le site le plus

proche, la temporisation du site r�ecepteur avant de retransmettre le paquet requis, et

en�n le temps d'acheminement du paquet r�eponse jusqu'�a Sa. Si le site Sb est le site le

plus proche de Sa, alors 3 � Da;b est le temps minimum pour que la r�eponse de Sb par-

vienne �a Sa. Sinon, la r�eponse du site le plus proche (par exemple, Sc) parviendra avant

l'expiration de la nouvelle valeur de l'horloge. Toutefois, le risque de la retransmission

de la requête subsiste, si le site Sb est le plus proche et si une d�efaillance temporaire du

r�eseau l'empêche de r�epondre �a la requête.

A l'expiration du nouveau d�elai de garde, la requête initale est retransmise. Le proc�ed�e

est r�ep�et�e deux fois au maximum. Le site demandeur est alors consid�er�e comme d�efaillant

ou appartenant �a une partie d�efaillante du r�eseau. Dans cette hypoth�ese, il est judicieux

de faire relayer la requête de retransmission par un autre site ayant aussi d�etect�e la perte.

Si le site Sa re�coit une requête pour le même paquet avant que son horloge n'expire, il

repositionne alors son horloge de requête �a trois fois la valeur initiale. Cela a pour but

de garantir la reprise, par un autre site, du processus de demande de retransmission en

cas de d�efaillances du site initiateur de la requête ou du site charg�e de retransmettre le

paquet (si ce site est unique). Les valeurs successivement prises par l'horloge de requête

sont successivement tir�ees de la distribution : 3iDa;b ; i = 1; 2; 3:::. Le choix de tripler la

valeur de l'horloge est justi��e par le fait que si des di�usions successives d'une même

requête devaient avoir lieu, elles le seraient par un même site. En e�et, le fait qu'un site
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Fig. 3.4 - Sch�ema explicatif de 3 �Da;b

(Se) triple la valeur de son horloge de requête �a l'emission de la requête, et que le site Sa

double uniquement la sienne �a la r�eception de la requête de Se, peut engendrer la situation

d�ecrite ci-dessous :

Hypoth�eses : Da;b = 3 (unit�es de temps), De;b = 2 et Da;e = 1

{ Emission de la requête par Se : RequestT imerSe = 3 �RequestT imerSe = 6

{ R�eception de la requête par Sa : RequestT imerSa = 2 �RequestT imerSa = 6

{ Expiration de l'horloge de Se : r�e-�emission de la requête, RequestT imerSe = 18,

{ R�eception de la requête par Sa : RequestT imerSa = 12,

{ Expiration de l'horloge de Sa : �emission de la requête, RequestT imerSa = 36,

{ R�eception de la requête par Se : RequestT imerSe = 36,

{ Expiration de l'horloge de Sa : r�e-�emission de la requête, RequestT imerSa = 108,

{ R�eception de la requête par Se : RequestT imerSe = 72,

{ Expiration de l'horloge de Se : r�e-�emission de la requête,

{ etc.

cela conduirait �a une alternance dans l'�emission de la requête dans le cas o�u aucun site

fonctionnel ne peut, momentan�ement, y r�epondre, ce qui rendrait le processus de recou-

vrement plus complexe.
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3.5.3.3 Probl�eme des requêtes multiples

A cause de la nature probabiliste de ces algorithmes de recouvrement (les horloges sont

al�eatoirement positionn�ees �a partir d'intervalles de valeurs), il n'est pas exclu qu'un paquet

perdu soit suivi de plusieurs requête de retransmission. Ainsi, il est possible qu'un site

re�coive une requête de retransmission imm�ediatement apr�es avoir �emis la sienne, ou bien

apr�es avoir re�cu un paquet r�eponse cons�equent �a sa propre requête di�us�ee. Deux solutions

permettent de g�erer ces deux cas de �gure.

La premi�ere est une solution en amont. Elle se situe au niveau de l'insertion d'un nouveau

site dans le groupe et concerne les applications qui int�egrent un protocole d'adh�esion et

de retrait de niveau sup�erieur (relativement au niveau session), qui g�ere l'adjonction et le

retrait de processus dans (ou de) la liste des entit�es de l'application 9. Le site gestionnaire

du groupe 10 attribue �a chaque nouveau site appartenant �a un r�eseau local composante

du groupe, une constante Ci, tir�ee d'un intervalle d'entiers positifs [C1; Cn], augment�ee

�a chaque nouvelle adh�esion d'un site du même r�eseau local. Ainsi, on �elimine le risque

que plus d'un site d'un même r�eseau local n'�emette une requête de retransmission. Cette

solution �evite, seulement, que deux sites d'un même r�eseau local ne di�usent une même

requête de retransmission.

La seconde solution est une solution en aval. Elle est mise en �evidence par les situations

suivantes : Se di�use une requête apr�es une d�etection de perte. Sb, qui est un site du

groupe pouvant d�etenir le paquet requis, re�coit la requête �emise par Se.

La structure de donn�ee, correspondant �a la �le de r�eception d'un site FMP, adopt�ee

pour cette solution est pr�esent�ee dans le chapitre suivant (4.2.1.2). Elle comporte 3 ou 4

champs, selon le type d'information contenue par un �el�ement de la liste. Le premier champ

(State) d�esigne le type de l'�el�ement de la �le (donn�ee, donn�ee retransmise, ou requête).

Le second champ contient le paquet stock�e. Pour les paquets donn�ee, le troisi�eme champ

(AnsweredPacket) indique, si le paquet a �et�e retransmis ou non par le site local, ou s'il a

�et�e retransmis par un autre site. Le dernier champ (ReqSource identi�e le plus r�ecent site

originaire de la requête dans le cas o�u le paquet donn�ee stock�e a �et�e retransmis par le site

r�ecepteur de la requête.

Dans le cas d'un paquet requête, les deux champs qui suivent le champ State, correspon-

dent, respectivement, au premier paquet et au dernier paquet requis, le quatri�eme champ

n'existe pas dans ce cas. Dans le cas d'un paquet retransmis, c'est le champ AnsweredPa-

9: Rappelons la di��erence faite entre le groupe form�e par les sites ou noeuds du r�eseau, qui fait l'objet

de notre �etude, et le groupe de niveau sup�erieur form�e par les processus de l'application support�es par

ces derniers sites.

10: qui peut être, par exemple, le site contenant le processus cr�eateur de l'application.
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cket qui n'existe pas.

A la r�eception d'un paquet requête par Sb, deux situations peuvent se pr�esenter : soit Sb

d�etient le paquet requis, soit il ne l'a pas. L'algorithme ci-dessous explicite les traitements

e�ectu�es dans chacune des deux situations.

1. Sb a le paquet requis : dans ce cas, trois nouvelles possibilit�es se pr�esentent :

a) la requête re�cue est un \doublon", Sb est en cours de di�usion de la r�eponse

correspondante. Deux cas, alors, sont possibles :

{ le site originaire des deux requêtes est le même : Sb d�eduit que le site ori-

ginaire du paquet perdu (Sa, par exemple) peut être d�efaillant. En e�et,

commeSe calcule son horloge de requête en fonction de Sa, si Se retransmet

sa requête, c'est que, soit que Sa n'a pu y r�epondre, ou qu'un partition-

nement entre Sa et Se a empêch�e la r�eponse de Sa de parvenir, soit Se

est d�efaillant et n'a donc pas re�cu la r�eponse de Sa ou d'un autre site

plus proche. Dans l'�eventualit�e de la d�efaillance de Sa, Sb replace la va-

leur de son horloge de retransmission �a Db;e, en pr�evision d'une prochaine

retransmission. Si le protocole le pr�evoit, Sb d�eclenche un m�ecanisme de

recouvrement de d�efaillance concernant le site Sa, ou la partition compre-

nant le site Sa,

{ l'origine de la requête est di��erente de la seconde : Sb ignore la requête

re�cue.

b) Sb a d�ej�a di�us�e le paquet r�eponse correspondant :

le champ AnsweredPacket, initialement �a 0, relatif �a la donn�ee stock�ee signale

que la paquet r�eponse a d�ej�a �et�e �emis. Apr�es �emission du paquet r�eponse, Sb

ignore tout message de requête sur cette donn�ee durant une p�eriode de temps

d�etermin�ee. S'il y a lieu, il modi�e, aussi, le champ identi�ant le site originaire

de la requête. Pour d�eterminer la p�eriode de temps su�sante pour ignorer les

requêtes multiples, nous devons �emettre les hypoth�eses suivantes : les topologies

et d�ebits des r�eseaux travers�es par les paquets sont relativement �equivalents. Il

en est de même pour l'�etat de congestionnement de ces r�eseaux interconnect�es.

Soient les sites Sa, Sb, Sy et Sx tels que: Da;y < Db;y , Db;x = Max(Db;i) et

Db;y = Min(Db;i) ; i = 1; n ; i 6= b, n �etant la taille du groupe.

Supposons que les sites Sx et Sy d�etectent un perte de paquets originaires de

Sa. Sy di�use une requête de recouvrement. Sb y r�epond et inhibe le traitement
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de requêtes durant T . Le temps total correspondant �a la situation d�ecrite ci-

dessus, est :

Da;y
11+Da;y

12+Dy;b
13+Dy;b

14+T . A�n d'�eviter une seconde r�eponse inutile du

site Sb, on doit avoir :

2 �Da;y + 2 �Dy;b + T > 2 �Da;x +Dx;b (1)

la partie droite de l'in�equation correspond au temps d'acheminement de la

donn�ee de Sa vers Sx (le site le plus �eloign�e de Sb), �a la temporisation du site

Sx avant de di�user la requête et, en�n, au temps d'acheminement de la requête

vers Sb.

(1) est �equivalente �a : T > 2 �Da;x +Dx;b � 2 �Da;y � 2 �Dy;b

D�esignons par X, la partie droite de l'in�equation :

X < 2 �Da;x +Dx;b (2)

Les hypoth�eses faites ci-dessus, permettent d�ecrire :

Da;x < Da;b +Db;x (3)

Comme Da;b < Db;x, (3) devient : Da;x < 2 �Db;x,

ce qui ram�ene (2) �a : X < 5 �Db;x

d'o�u (1) devient �equivalente �a : T > 5 �Db;x

La temporisation su�sante pour �eviter les r�eponses successives d'un site Si est

donc : T = 5 �Di;x, o�u Sx est le site le plus �eloign�e par rapport �a Si.

Une exception est faite lorsqu'un site re�coit deux fois la même requête sur

une donn�ee, soit qu'il a retransmise, soit qu'il a r�eceptionn�e un paquet r�e-

ponse correspondant. Nous indiquerons dans la section qui traite les messages

de r�eparation, comment un site d�etermine l'une des deux informations cit�ees

ci-dessus. Dans ce cas, il initie un nouveau processus de retransmission sans

attendre l'expiration de l'horloge d'inhibition. Notons que la valeur Di;x est

actualis�ee au fur et �a mesure qu'un site Si re�coit les messages �etat (si Si re�coit

un message �etat de Sa alors Di;x = Di;a si Di;a > Di;x). Le probl�eme qui peut

se poser est qu'un nouveau site (qui n'a pas encore di�us�e de paquet �etat) plus

�eloign�e que Sx �emet une requête qui pourrait �a Si apr�es expiration de la p�e-

riode d'inhibition. Si proc�edera alors �a une retransmission inutile de la donn�ee

requise.

c) Sb a d�ej�a re�cu la r�eponse correspondant �a la requête :

Sb proc�ede �a la modi�cation du champ ReqSource. S'il s'agit d'une deuxi�eme

requête d'un même site, Sb initie un nouveau processus de retransmission. Dans

11: temps d'acheminement d'une donn�ee de Sa vers Sy
12: horloge de requête de Sy
13: temps d'acheminement de la requête de Sy vers Sb
14: horloge de retransmission de Sb



CHAPITRE 3. Conception de FMP 80

le cas contraire, il ignore la requête si celle-ci porte sur une donn�ee d�ej�a requise

(par Sb ou par un autre site) et que l'horloge d'inhibition est encore active.

Si la donn�ee demand�ee �etait d�ej�a requise par SB, celui-ci le d�etecte grâce �a

la pr�esence du paquet r�eponse dans sa liste de r�eception. Si la donn�ee a �et�e

requise par un autre site, SB le d�etecte grâce au champ AnswredPacket relatif

�a la donn�ee requise qui est stock�ee �egalement dans la �le de r�eception.

2. Sb n'a pas le paquet requis : trois cas sont possibles :

a) Sb est en cours d'envoi du même paquet requête

Sb constate qu'il est en instance de di�user le paquet requête re�cu, il ignore

donc la requête et suspend son propre processus de demande de retransmis-

sion, selon le proc�ed�e d�ecrit plus haut (triplement de la valeur de l'horloge de

retransmission).

b) Sb a d�ej�a envoy�e le paquet requête re�cu

Sb constate l'envoi pr�ealable de la requête grâce �a une con�guration sp�eciale

de la �le de r�eception. En e�et, la s�erie de paquets manquants est remplac�ee

par un paquet sp�ecial ins�er�e dans la liste juste avant la s�equence de paquets

qui avait d�eclench�e la di�usion de la requête. Ce paquet sp�ecial contient les

informations suivantes : premier paquet perdu, dernier paquet perdu. Il est

ins�er�e dans la liste apr�es l'�emission de la requête correspondante. Comme Sb

ne peut pas avoir r�eceptionn�e le paquet r�eponse, il ignore le paquet requête

re�cu.

c) Sb n'est ni en cours d'envoi de la demande de retransmission, ni a �emis au

pr�ealable celle-ci

Sb initie un processus de requête portant sur le même paquet, pour prendre le

relais de demande de retransmission en cas de d�efaillance du site source de la

requête re�cue.

Nous avons adopt�e la seconde solution dans la conception de FMP, pour, d'une part, son

adaptabilit�e �a une plus large collection d'applications, comme celles qui ne pr�evoient pas

de protocole d'adh�esion et de retrait de processus du groupe. D'autre part, cette solution

consolide le m�ecanisme de �abilit�e voulu dans la conception de FMP en fournissant un

�el�ement de d�etection de d�efaillance que peuvent exploiter les applications sensibles aux

d�efaillances. D'autant plus que la premi�ere solution n'�elimine pas les di��erents cas de

multiples requêtes dans le cas o�u celles-ci �emanent de sites appartenant �a des r�eseaux

locaux di��erents.
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3.5.4 M�ecanisme de retransmission

Un paquet retransmis constitue une r�eponse �a une requête di�us�ee au sein du groupe. A

une seule requête identi�ant une liste de paquets perdus, peut correspondre un ensemble

de paquets r�eponse. Comme pour un paquet donn�ee, la structure d'un paquet r�eponse

comprend deux parties : une partie en-tête qui permet les op�erations de contrôle de �abi-

lit�e, et une partie contenant la donn�ee retransmise. Le premier champ d'en-tête identi�e

le site �a l'origine de la di�usion, ainsi que le num�ero de s�equence attribu�e par ce dernier.

L'utilit�e de num�eroter un paquet r�eponse est discut�ee plus bas. Le second champ d'en-tête

identi�e le site originaire ainsi que le num�ero de s�equence du paquet retransmis dans le

cas o�u le site source de la donn�ee n'est pas le site retransmetteur. Le choix de rajouter ce

second champ est �egalement discut�e plus bas.

Un site qui r�epond �a une demande de retransmission, est, soit d�etenteur de la donn�ee

requise, soit qu'il a re�cu le paquet r�eponse di�us�e par un autre site. Dans les deux cas,

il construit son message de recouvrement, en se limitant �a la donn�ee requise et �a l'iden-

ti�cateur de l'�emetteur original de la donn�ee qui est redi�us�ee. En d'autres termes, si la

donn�ee requise a �et�e re�cue, par un site Si, dans un paquet r�eponse di�us�e par un site

Sj, et si l'origine de cette donn�ee est le site So, alors si Si retransmet cette donn�ee, il

indiquera le site source (So) et non pas le site retransmetteur (Sj).

Un paquet r�eponse n'est sauvegard�e ni par son site �emetteur, ni par les sites r�ecepteurs. Il

est stock�e, pour une �eventuelle retransmission, uniquement dans les �les de r�eception des

sites qui l'ont requis. A la di��erence d'un paquet donn�ee sauvegard�e, un �el�ement de la �le

de r�eception, contenant un paquet r�eponse ne comporte pas le champ \AnsweredPacket".

La pr�esence d'un paquet r�eponse signi�e, �a elle seule, le fait que ce dernier a d�ej�a �et�e

di�us�e dans le groupe.

3.5.4.1 Num�erotation des messages de retransmission

Le probl�eme de num�erotation ou de non num�erotation des paquets r�eponse nous a contraint

�a choisir entre deux s�emantiques de performance qui s'opposent : la premi�ere porte sur la

d�e�nition de la performance en termes de d�ebit et de 
ux de donn�ees, la seconde porte sur

l'aspect �abilit�e du protocole. La recherche des performances de d�ebits optimales conduit

�a la non num�erotation des paquets r�eponse. En e�et, une QoS �able appliqu�ee sur un

paquet r�eponse entrâ�ne une charge suppl�ementaire pour tout r�ecepteur de ce paquet.

Celui-ci devra d�etecter une �eventuelle perte et mettre �a jour sa �le de r�eception de la

mani�ere d�ecrite dans 3.5.3.3.
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De plus, si une perte est d�etect�ee, le site r�ecepteur d�eclenche un processus de requête qui

augmente la charge du site (ressource processeur demand�ee par l'horloge) et du r�eseau

apr�es �emission de la requête. D'un côt�e conceptuel, le choix de ne pas num�eroter un

paquet r�eponse di�us�e est justi��e par le fait que si un site r�ecepteur (soit, Sa) a perdu des

paquets donn�ee di�us�es, au pr�ealable, par le site �emetteur du paquet r�eponse (soit, Sb),

il aura l'occasion de d�etecter cette perte d�es la r�eception de nouveaux paquets donn�ee

�emises par Sb. Cependant, certaines application peuvent vouloir favoriser l'aspect �abilit�e

sur l'aspect performances. Pour cela, le service de livraison doit prendre en compte les

points suivants : le risque de d�epart (accidentel ou volontaire) du site Sa avant que Sb n'ait

di�us�e de nouveaux paquets. Dans le cas d'un d�epart volontaire, le protocole peut pr�evoir

qu'un site quittant le groupe di�use un paquet �etat, puis temporise un laps de temps

su�sant pour la r�eception d'�eventuelles retransmissions. Cela est, toutefois, contradictoire

avec l'objectif initial qui vise �a r�eduire, autant que possible, les messages de contrôle. Le

second point �a consid�erer, est le besoin d'acc�el�erer la d�etection d'�eventuelles pertes. Dans

la situation d�ecrite ci-dessus, Sa peut d�etecter un �eventuelle perte d�es la r�eception du

paquet r�eponse num�erot�e par Sb.

Comme notre approche, dans la conception de FMP, a �et�e de mettre l'accent sur la


exibilit�e du protocole, il est plus adapt�e de laisser au processus qui cr�ee la session de

groupe, d'opter, �a sa connexion, pour l'un ou l'autre aspect de �abilit�e, selon les besoins

de l'application. Dans le prototype de FMP r�ealis�e, nous avons choisi de num�eroter les

paquets r�eponse.

3.5.4.2 Identi�cation de l'�emetteur d'un paquet retransmis

Concernant le second champ d'en-tête, sa pr�esence rel�eve d'un choix conceptuel justi��e

par le fait qu'un paquet r�eponse provient du site le plus proche (qui n'est pas forc�ement

le site originaire de la donn�ee requise) du site ayant fait la demande de retransmission.

Ainsi, un site (Sa) qui re�coit un paquet r�eponse, proc�ede �a la d�etection de perte portant

sur le paquet r�eponse lui même, mais aussi sur le paquet retransmis si celui-ci n'a pas

la même origine (soit, Sc) que le paquet r�eponse (�emis, par exemple par SB). Comme

pour le probl�eme de num�erotation des paquets r�eponse, ce choix g�en�ere un traitement,

�eventuellement inutile, pour le site r�ecepteur (dans le cas o�u les pertes d�etect�ees sont

en cours de transmission), mais permet d'anticiper la d�etection de pertes. En e�et, si

r�eellement il y a perte, celle-ci ne sera d�etect�ee par Sa qu'�a la prochaine di�usion de

paquets donn�ee par Sc. Cela a l'inconv�enient, d'une part, de retarder les processus du

site Sa sur les autres processus de la session courante. D'autre part cela risque de priver,

irr�em�ediablement, ces mêmes processus des donn�ees di�us�ees par Sc (en non re�cues par
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Sa) si celui-ci quitte le groupe sans di�user de nouvelles donn�ees. Le souci de renforcer la

�abilit�e du protocole, nous avons opt�e pour l'identi�cation des donn�ees retransmises.

Data(A,5) Data(A,6)

Req(D,(A,5))

Resp(C,1,(A,5))

A quitte
le groupe

Req(B,(A,4))

A

B

C

D

Data(A,4)

Resp(D,1,(A,4))

Fig. 3.5 - Num�erotation des paquets r�eponse

3.5.4.3 Description du m�ecanisme

Nous d�ecrivons �a pr�esent le m�ecanisme de recouvrement de perte apr�es sa d�etection :

lorsqu'un site (Sc) re�coit la requête de Sa et qu'il est en mesure d'y r�epondre, il programme

la di�usion du paquet requis �a l'expiration de son horloge de r�eponse positionn�ee en

fonction de Da;c. La valeur de l'horloge de requête est al�eatoirement choisie de l'intervalle

[D1 �Da;c;D2 �Da;c] ; D2 > D1.

Comme pour l'�emission de requêtes, cette pr�ecaution permet d'�eviter l'e�et d'implosion

des r�eponses des sites d'un même r�eseau local. Si Sc r�eceptionne le paquet requis avant

que son horloge n'expire il annule sa r�eponse programm�ee et met �a jour le champ Ans-

weredPacket relatif �a la donn�ee retransmise a�n d'�eviter les r�eponses multiples. Pour que

le m�ecanisme d�ecrit dans 3.5.3.3 soit accompli, il est n�ecessaire que tout �emetteur Si de

message r�eponse y ins�ere la temporisation (5 �Di;x, Sx, �etant le site le plus �eloign�e de Si)

qui doit être respect�ee par tout site d�etenteur du message retransmis.

Ainsi, un site Sj qui re�coit le paquet r�eponse avant d'avoir re�cu la requête correspondante,

ignore cette requête durant le laps de temps indiqu�e. Pour ce faire, Sj consulte le champ

AnsweredPacket relatif �a la donn�ee retransmise. Si la valeur de ce champ est �a 2, Sj d�e-

duit qu'il est le site qui a retransmis le paquet requis. La valeur de AnsweredPacket est

dans notre cas, �egale �a 1, indiquant que la donn�ee a �et�e retransmise par un autre site que

Sj. Ainsi, si Sj re�coit un paquet requête doublon, deux strat�egies de recouvrement sont

possible : la premi�ere consiste �a ce que Sj v�eri�e si la valeur 5 �Di;x de l'horloge n'est pas



CHAPITRE 3. Conception de FMP 84

atteinte avant de retransmettre la donn�ee requise. La seconde consiste �a supposer qu'�a la

suite d'un partitionnement, la r�eponse di�us�ee par Si n'a pu atteindre le site dont il vient

de recevoir la requête. Dans cette �eventualit�e, Sj entame un processus de retransmission

sans attendre l'expiration de l'horloge d'inhibition des requêtes. Nous avons, cependant

adopt�e le premier m�ecanisme car la requête doublon peut être simplement due au conges-

tionnement du r�eseau et non pas �a un partitionnement de celui-ci. En e�et, nous avons

vu dans ?? que lorsque le r�eseau �etait utilis�e �a 75% de ses capacit�es, on peut observer

une variation du temps d'aller-retour (RTT) d'un facteur de 16 [Jac88]. Dans un syst�eme

asynchrone (o�u les d�elais ne sont pas born�es), il est impossible de distinguer, dans un

d�elai court, entre le d�efaut de transmission d'un message et un temps de transmission tr�es

long.

Si, par contre, la valeur de AnsweredPacket est �a 2, Sj v�eri�e si la valeur de l'horloge est

comprise entre 3�Da;j et 5�Dj;x (en supposant que Sa soit le site source de la requête). Si

la condition est v�eri��ee, Sj entame un nouveau processus de retransmission vers Sa. Dans

le cas o�u la valeur est inf�erieur �a 3�Da;j , Sj ignore le message requête re�cu. Th�eoriquement,

le temps Da;j su�t pour que le paquet r�eponse initialement di�us�e par Sj parvienne �a

Sa, mais, par pr�ecaution, le seuil de v�eri�cation est �elev�e �a 3 �Da;j, dans le cas possible

d'un congestionnement du r�eseau. Pour mieux saisir ce ph�enom�ene, �etudions l'exemple

suivant :

3.5.4.3.0.1 Exemple : Sa di�use sa requête et temporise 3�Da;b (Sb est le site source

de la donn�ee requise) avant de r�e�emettre la même requête. La requête parvient �a Sa au

bout de Da;b. Sa, qui est le site le plus proche de Sb, temporise Da;b puis retransmet la

donn�e requise. Tout site en instance de retransmission de la même donn�ee re�coit la r�eponse

de Sa accompagn�ee de la p�eriode d'inhibition des requêtes multiples (5 � Da;b). Suite �a

un congestionnement du r�eseau, le temps de transfert entre Sa et Sb est multipli�e par 5.

6�Da;b unit�es de temps se sont donc �ecoul�ees depuis l'�emission de la requête par Sb qui entre

temps a retransmis sa requête. Le doublon va parvenir �a Sa et aux autre sites alors que la

premi�ere r�eponse de Sa est en cours d'acheminement vers Sb. Aucune retransmission n'est

utile dans ce cas, et le m�ecanisme adopt�e n'e�ectuera pas de retransmission. L'algorithme

qui suit r�esume le cas de la retransmission d'une donn�ee suite �a une requête doublon:
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3.5.4.3.0.2 Algorithme:

si Horloge Sa expire apr�es r�eception de requête de Sb
alors Sa envoie paquet r�eponse

Sa temporise 5 �Da;x avant le traitement d'une requête doublon

Si qui re�coit r�eponse de Sa positionne son horloge d'inhibition �a 5 �Da;x

fsi

si Si re�coit requête de Sj
alors si Si = Sa

alors si Sj = Sb
alors si (3 �Da;b < Horloge Sa � 5 �Da;x)

alors retransmettre donn�ee requise

sinon ignorer requête doublon

fsi

sinon si Horloge Si > 5 �Di;x

alors retransmettre donn�ee requise

sinon ignorer requête doublon

fsi

fsi

sinon si Si a re�cu la requête de Sb
alors si Sj = Sb

alors si Horloge Si > 5 �Di;x

alors ignorer requête doublon

sinon retransmettre donn�ee requise

fsi

fsi

sinon si Horloge Si > 5 �Di;x

alors ignorer requête doublon

sinon retransmettre donn�ee requise

fsi

fsi

fsi

fsi

3.5.5 Terminaison de transfert et consensus unanime

le transfert d'un message est termin�e lorsque toutes les entit�es FMP du groupe ont re�cu ce

paquet. Cet �ev�enement est appel�e : terminaison de transfert du message. La zone tampon

associ�ee �a ce message peut être lib�er�ee. Le d�elai de terminaison de transfert conditionne la

charge des entit�es FMP en terme d'utilisation des ressources tampons. Il est donc impor-

tant de signaler la terminaison de transfert le plus tôt possible pour �eviter le ph�enom�ene

de congestion des r�ecepteurs qui est, pour l'essentiel, �a l'origine des pertes de paquets.

Le m�ecanismede �abilit�e implant�e accomplit la livraison unanime (ou consensus unanime)

de mani�ere implicite. En e�et, aucun d�elai maximal de terminaison de transfert n'est �x�e

au pr�ealable. Le protocole assure uniquement, qu'�a tout message perdu est associ�e un

m�ecanisme de requête et de recouvrement dont la terminaison varie selon la distance tem-
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porelle s�eparant le site retransmetteur du point de d�efaillance. Toutefois, un ajustement

au niveau du protocole peut être r�ealis�e pour permettre une livraison unanime explicite.

Pour ce faire, la transmission du message au niveau appr�eciatif est di��er�ee durant un laps

de temps su�sant �a la r�eception d'une �eventuelle requête de retransmission. L'exemple

suivant d�ecrit la variante propos�ee :

3.5.5.0.0.3 Pertes perceptibles :

Soit un site A qui di�use deux messages m1 et m2. Un site B ne re�coit que le message m2.

Un site E qui re�coit les deux messages, temporise un laps de temps avant de remettre les

messages re�cus. Ce laps de temps doit permettre �a la requête sur m1 d'atteindre E avant

sa livraison des messagesm1 et m2. Dans le cas o�u aucune perte de message n'est survenue

dans la di�usion de m1 et m2, ces derniers sont livr�es �a l'application �a l'expiration de T .

Dans le cas de perte cit�e ci-dessus, T ne doit expirer qu'apr�es, l'expiration du temps

cumul�e de l'horloge de requête de retransmission de B, correspondant �a DA;B, de DE;B,

correspondant au temps d'acheminement de la requête jusqu'�a E, et d'une constante Cte,

correspondant au temps de traitement du messagem1 par B et au traitement de la requête

de retransmission par E, soit :

{ T = DB;A +DB;E + Cte, o�u :

Comme E ne connâ�t pas �a priori, l'identi�cation du site ayant perdu les message, ni la

distance de ce site par rapport �a l'�emetteur A, le m�ecanisme de stabilit�e propos�e est bas�e

sur le calcul d'un temps Tmax sup�erieur ou �egal �a T et qui assure le même rôle.

Le calcul de Tmax repose sur les mêmes hypoth�eses �emises dans 3.5.3.3, �a savoir des condi-

tions de congestionnement des r�eseaux travers�es par les paquets �echang�es, �equivalentes.

De même pour les topologies et d�ebits de ces r�eseaux.

Soit S le site le plus �eloign�e de E. A partir des hypoth�eses pr�ecit�ees, nous pouvons �ecrire :

{ DE;S � DE;B

{ DB;E +DE;A � DB;A (1)

D'o�u la nouvelle �equation : T � DE;S +DB;A + Cte (2)

La pr�ecaution de consid�erer la distance DE;S plutôt que DE;B vient du fait que E ne

connâ�t pas l'identi�cation du site ayant perdu les message. De ce fait, E se r�ef�ere au site

qui lui est le plus �eloign�e. Dans les conditions �x�ees, la distance DE;S inclut DE;B.
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L'inequation (2) reste v�eri��ee dans les deux cas suivants :

{ B est le seul site �a manquer la r�eception de m1 :

(1) devient : DS;E +DE;A � DB;A

d'o�u : DS;E +DS;E +DE;A � DB;A +DE;B

ce qui donne : T � 2 �DS;E +DE;A + Cte

Tmax = 2 �DS;E +DE;A + Cte

{ B est le site le plus proche de A �a manquer la r�eception de m1 :

Deux cas peuvent se pr�esenter :

{ DE;A � DB;A

on en d�eduit que : DE;S � DE;A � DB;A

d'o�u : Tmax = 2 �DS;E + Cte

{ DE;A < DB;A

comme DB;A � DB;S +DS;A, on en d�eduit que :

DB;A � 2 �DS;E

d'o�u la nouvelle valeur de Tmax : Tmax = 2 �DS;E + Cte.

Nous avons vu que dans tous les cas, le temps Tmax = 2 �DS;E +DE;A +Cte est su�sant

pour que la remise des messages m1 et m2 re�cus par tout site E du groupe ne pr�ec�ede pas

la r�eception par E d'une requête sur m1 ou m2.

Notons que ce m�ecanisme peut tr�es bien être utilis�e pour impl�ementer une �abilit�e majo-

ritaire parmi les sites r�ecepteurs. En e�et, �a l'expiration de Tmax, un site peut consid�erer

que la plupart des r�ecepteurs corrects ont re�cus la liste de messages sur laquelle porte

Tmax et peut, ainsi, d�elivre la liste re�cue.

3.5.5.0.0.4 Pertes non perceptibles :

Consid�erons maintenant le cas d'une d�efaillance non perceptible par un site (B par

exemple). Cela survient lorsqu'aucun des messages di�us�es par A n'est r�eceptionn�e par B,

ou lorsque B re�coit une s�equence de messages de A, croissante mais non compl�ete. Quel

doit être alors le comportement des autres sites ayant correctement re�cu les messages de

A (m1 et m2)? Une nouvelle technique alternative �a la premi�ere peut être propos�ee :

L'id�ee est que le site E temporise un temps T initialis�e �a DE;A

15 puis di�use un message

de contrôle, assimil�e �a un ACK, comportant le plus grand num�ero de s�equence de la s�erie

15: pour �eviter un e�et d'implosion des messages d'acquittement
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re�cue de A (m2). Ce message de demande d'acquittement concerne les seuls sites n'ayant

pas re�cu le dernier message de A. Le site E positionne par la suite T �a 2�DE;S , en pr�evision

de la r�eponse du site le plus �eloign�e par rapport �a E. Lorsque la demande d'ACK de E

est r�eceptionn�ee par un site ayant correctement re�cu m1 et m2, celui ci l'ignore et annule

son Tmax relatif aux messages re�cus de A. Par contre, le site B v�eri�e qu'il n'a pas une

horloge de requête activ�ee (dans le cas o�u A a di�us�e de nouveaux messages avant l'arriv�ee

du message d'acquittement de E). Si l'horloge est active, la demande de E est ignor�ee.

Si l'horloge est inactive, B entame un processus de demande de retransmission sur les

messages perdus. A l'expiration du nouveau T , le site E d�elivre les message m1 et m2 car,

soit aucune perte concernant ces messages n'a eu lieu, soit, en cas de perte, celle ci a �et�e

signal�ee aux sites concern�es qui ont initi�e un processus de demande de retransmission qui

aboutira, soit en�n, le site B n'a pas re�cu la demande d'ACK de E, ni les messages de A

et il est consid�er�e, dans ce cas, comme d�efaillant 16.

3.5.6 Reprise apr�es d�efaillances de sites ou partitionnements

La conception de FMP repose sur un service de di�usion avec meilleur e�ort, te que

le Multicast IP. Dans ce service, les membres peuvent joindre et quitter les groupes de

mani�ere autonome et transparente. FMP ne devrait donc pas int�egrer des m�ecanismes

de d�etection et de reprise en cas de partitionnement ou de d�efaillance, sauf si les besoins

de l'application l'exigent. Autrement dit, notre service de livraison �able ne fait pas la

distinction entre un d�epart volontaire d'un site membre, une panne mat�erielle de ce dernier

ou un partitionnement du r�eseau impliquant ce même membre. FMP donne uniquement

un moyen , grâce aux m�ecanismes de d�etection et de retransmission de pertes, mais aussi

un moyen p�eriodique, grâce aux paquets �etat, de d�etecter les d�efaillances. Pour les besoins

des applications sensibles aux d�efaillances, ces moyens fournis par le service �able FMP,

peuvent être utilis�es par des protocoles de �abilisation de syst�emes pour impl�ementer

un m�ecanisme de recouvrement. Ce m�ecanisme est impl�ement�e au dessus du service de

livraison �able propos�e.

3.6 Service de livraison totalement ordonn�ee (TODS)

3.6.1 Principe de TODS

La classe des protocoles �a contrôle centralis�e sp�eci�e que tous les messages du groupe

transitent par un serveur d'ordre qui assume la fonction de num�eration. Du fait de la

16: r�ecepteur incorrect, non concern�e par la propri�et�e de consensus unanime.
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convergence des messages vers le serveur d'ordre, ce type de protocoles pr�esente le risque

de goulot d'�etranglement au niveau du s�equenceur. Pour pr�evenir le risque de d�efaillance

du s�equenceur, le protocole TRP [CM84] utilise un anneau virtuel qui vise �a r�epartir le

rôle de serveur d'ordre entre les membres du groupe. Ce protocole pr�esente une lourdeur

li�ee �a la construction et �a la gestion de l'anneau. Dans la description du service de livraison

�able, nous avons montr�e que les propri�et�es r�ealis�ees par la structure d'anneau, telles que

la r�esistance aux d�efaillances, la suppression de pertes et le respect de l'ordre, peuvent

être r�ealis�ees par un sch�ema d'acquittement n�egatif. Cela nous a conduit �a implanter le

service TODS au dessus du RDS qui assure les rôles de transport �able des messages

de QoS atomique et de d�etection de d�efaillances. Pour assurer la livraison globalement

ordonn�ee, le service TODS int�egre la technique du serveur d'ordre unique.

3.6.2 Fonctionnement normal du service

La di�usion atomique comprend trois phases : la di�usion d'un message vers ses destina-

taires, la d�etection de la stabilit�e du message et, en�n, la d�elivrance ordonn�ee du message

�a ses destinataires. Nous avons vu que le sch�ema d'acquittement n�egatif ne r�ealise pas la

stabilit�e, c'est-�a-dire la connaissance d'un site de la r�eception correcte par tous les sites

destinataires du message qu'il a di�us�e. Nous avons, �egalement, d�ecrit dans comment ce

probl�eme est contourn�e en introduisant la notion de paquets �etat. N�eanmoins, cette so-

lution n'est pas sans inconv�enients : le temps n�ecessaire �a la stabilit�e d'un message peut

être consid�erablement augment�e du fait de la p�eriode de temps s�eparant deux paquets

�etat (di�us�es durant les p�eriodes d'inactivit�e de la session) qui de surcrô�t sont assujettis

aux pertes. Pour cela, nous allons utiliser le sch�ema d'acquittement positif pour acc�el�erer

la stabilit�e des messages de QoS atomique.

Le protocole de di�usion atomique que nous proposons, appartient �a la famille des proto-

coles �a contrôle centralis�e. La livraison atomique utilise les NACKs pour assurer un service

�able et les ACKs pour assurer la stabilit�e des messages de QoS totalement ordonn�ee.

Tout paquet de QoS atomique comporte un champ d'exclusion mutuelle (ou verrou).

Ce message est re�cu par tous les sites corrects du groupe qui l'ins�erent dans leurs �les

de r�eception respectives (DataQueue). Le site s�equenceur, unique site �a d�etenir la cl�e

relative au verrou, place, quant �a lui, ce paquet dans une �le FIFO particuli�ere, appel�ee

OrderQueu. Son rôle est d�eterminant dans l'attribution de num�eros ordre globaux. La cl�e

est attribu�e par le processus cr�eateur et gestionnaire de la session de groupe. Le service de

di�usion �able RDS assure, grâce au m�ecanisme de gestion et de recouvrement de pertes,

la bonne r�eception du paquet par tous ses destinataires (particuli�erement le s�equenceur).
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L'occurrence de l'un des deux �ev�enements suivant provoque la di�usion par le site s�equen-

ceur d'un paquet signi�ant l'ordre de d�elivrance des paquets re�cus : le premier �ev�enement

est l'expiration d'une horloge associ�ee a �le OrderQueue, le second est la saturation de

cette derni�ere liste. Ce paquet, di�us�e avec la QoS �able, est d�esign�e par le terme de pa-

quet ACK. En e�et, il acquitte les paquets de QoS atomique selon leur ordre de r�eception

par le s�equenceur. Une fois le paquet ACK di�us�e, le site s�equenceur transf�ere le contenu

de OrderQueue dans la �le DataQueue pour les besoins du service RDS qui assure la

retransmission des paquets perdus. Les sites qui re�coivent un paquet ACK, d�elivrent les

paquets stock�es dans leurs DataQueue respectives suivant l'ordre communiqu�e par le s�e-

quenceur. L'ordre de r�eception du s�equenceur constitue, ainsi, l'ordre absolu selon lequel

les paquets seront d�elivr�es aux processus de l'application.

Atomic_Data(A,4)

Atomic_Data(D,7)

Atomic_Data(C,2) ACK((D,7),(A,4),(C,2))

Expiration de ACK_Timer:
Transmission de l’ordre
global de livraison

A

B

C

D

Site sequenceur

Fig. 3.6 - Exemple de livraison atomique

3.6.3 Fonctionnement lors de d�efaillances

Un paquet perdu sera requis selon le m�ecanisme de recouvrement d�ecrit dans RDS. Le

s�equenceur classera le paquet perdu dans sa �le OrderQueue une fois que ce dernier a

�et�e retransmis. Dans l'attente du paquet requis, le s�equenceur bloque l'ordonnancement

des paquets dont le num�ero de s�equence est sup�erieur au num�ero du dernier paquet de la

s�equence perdue. Ces paquets seront stock�es dans une �le ...

A cause de l'asynchronisme inh�erent aux syst�emes r�epartis, l'arriv�ee d'un paquet ACK

peut pr�ec�eder celle d'une partie ou de la totalit�e de la s�equence de paquets acquitt�es.

Pour la même raison, la r�eception d'un ACK acquittant une s�equence de paquets peut

pr�ec�eder celle d'ACK dont le num�ero de s�equence est ant�erieur. Dans le premier cas, les

paquets acquitt�es qui peuvent être d�elivr�es le sont. Le paquet ACK est ensuite ins�er�e
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dans �le d'attente sp�eci�que aux paquets ACK (ACKQueue). Toute nouvelle livraison

ordonn�ee est bloqu�ee jusqu'�a r�eception ou recouvrement des paquets perdus. Lorsqu'un

des paquets retard�es ou perdus est re�cu, la �le ACKQueue est parcourue pour �etablir

l'ordre de livraison de ce paquet. Lorsque tous les paquets de la liste ont �et�e d�elivr�ee, le

paquet ACK correspondant est supprim�e de la �le ACKQueue. Dans le deuxi�eme cas, le

paquet ACK re�cu est sauvegard�e dans la �leACKQueue. Il ne sera trait�e que lorsque deux

conditions seront r�eunies : le paquet ACK qui le pr�ec�ede a �t�e re�cu et tous les paquets de

la liste qu'il transport ont �et�e d�elivr�es. Dans les deux cas, une demande de retransmission

sur les paquets ou ACKs non re�cus est di�us�ee, selon le proc�ed�e pr�ealablement d�ecrit.

3.6.3.0.0.5 D�efaillance du s�equenceur :

Etant donn�e que le site s�equenceur n'est pas exclusivement d�edi�e �a l'ordonnancement

total, le protocole peut être rendu tol�erant �a une d�efaillance du s�equenceur par l'�election

d'un nouvel ordonnanceur parmi les sites du groupe. L'algorithme d'�election n'a pas �et�e

sp�eci��e. Il devra, par exemple, choisir le site dont le dernier num�ero de s�equence de la �le

de d�elivrance OrderQueue est le plus �elev�e. Le proc�ed�e de d�etection de la d�efaillance du

s�equenceur (Stocken) tient compte du fait, que l'identit�e du s�equenceur est connue par les

sites du groupe (elle accompagne tout paquet ACK). La d�etection est donc r�ealis�e de la

mani�ere suivante : tout site Si qui di�use un message m de QoS atomique, positionne une

horloge relative �a ce message. La valeur de cette horloge est d�etermin�ee par la formule

suivante :

{ Tfailure = 5 � (2 �Di;token + TQueue), o�u :

{ 2�Di;token correspond au temps n�ecessaire �a un paquet pour faire l'aller-retour

entre Si et Stocken,

{ 5 est une valeur al�eatoire par laquelle le temps estim�e de r�eception de l'ACK

relatif �a m est multipli�e. Il s'agit, en fait, d'une garantie en cas de congestion-

nement du r�eseau s�eparant Si et Stocken.

Si �a l'expiration de Tfailure, le paquet ACK qui acquitte et estampille m n'est pas re�cu,

Stocken est consid�er�e comme d�efaillant. Si initie alors une phase d'�election d'un nouveau

s�equenceur.
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3.7 Service de livraison causale (CDS)

L'ordre causale stipule qu'un message m ne peut être remis �a l'application que si tous

les messages qui appartiennent au pass�e de m ont �et�e remis �a cette application. Par

d�e�nition un message appartient au pass�e causal (ou ait historique) de m s'il a �et�e remis

avant l'�emission de m.

Tous les protocoles de di�usion causale �etudi�es se d�eroulent en une phase : d�es qu'un site

Si re�coit un message m dont le pass�e causal contient uniquement des messages d�ej�a remis

par Si, alors Si remet m. Cette remise imm�ediate peut en pr�esence de d�efaillances être �a

l'origine d'un blocage. Consid�erons l'exemple suivant : Si di�use un message m1 qui est

re�cu uniquement par Sj. Sj di�use �a son tour un message m2 d�ependant de m1. Si et Sj

d�efaillent par la suite. Aucun des sites du groupe de di�usion, �a la r�eception de m2 ne

peut obtenir le message m1. Ces processus r�ecepteurs sont alors bloqu�es. Un site Si ayant

d�elivr�e un messagem peut, donc, être amen�e �a le retransmettre tant qu'il existe un site Sj

n'ayant pas re�cu m. Il est, donc, n�ecessaire que Si garde une copie des messages d�elivr�es

en pr�evision d'une �eventuelle retransmission. Toutefois, le protocole doit permettre �a un

site de savoir quand la copie d'un message peut être d�etruite.

3.7.1 Motivations et d�e�nitions

L'�etude des protocoles de di�usion causale existants (2.3.2.4) a permis de distinguer trois

familles de protocoles, selon la repr�esentation du pass�e causal d'un message di�us�e :

{ Dans la premi�ere famille, un message est transport�e avec son historique, ainsi que

le contenu de tous les messages appartenant �a son historique.

{ Dans la deuxi�eme famille, un message est di�us�e uniquement avec son historique.

{ Dans la troisi�eme famille, un message est di�us�e avec un temps logique repr�esent�e

par un vecteur temps ou une matrice temps.

Ces trois familles de protocoles se caract�erisent par au moins l'un des inconv�enients sui-

vants :

{ Le coût �elev�e en terme de tailles des messages. Les messages transportent une quan-

tit�e importante d'informations additionnelles a�n d'assurer la livraison causale. Cet

inconv�enient est illustr�e par les protocoles de [BJ87b] 2.3.2.4.1 [BSS91] 2.3.2.4.2 et

[RST91] (2.3.2.4.3).
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{ Le calcul complexe qu'il est n�ecessaire d'e�ectuer �a la r�eception d'un message a�n

de d�eterminer s'il peut être d�elivr�e ou non. Ceci est le cas, par exemple, pour les

protocoles [PBS89] et [RST91].

{ La taille m�emoire importante n�ecessaire au stockage des messages (comme dans

[BJ87b]) ou pour stocker les structures de donn�ees manipul�ees par le protocole,

comme c'est le cas dans [PBS89].

{ La redondance des traitements : ceci est le cas lorsqu'il arrive fr�equemment que le

r�ecepteur de plusieurs messages soit inform�e plusieurs fois d'un même �ev�enement

(�emission ou livraison de messages), et ce, �a travers les informations de contrôle

contenues dans les di��erents messages qu'il re�coit. Cette redondance se traduit in-

�evitablement par une perte plus ou moins importante de performances.

3.7.1.0.0.6 Hypoth�eses sur les d�efaillances Un autre aspect important qui n'a

�et�e que partiellement, ou pas du tout, pris en consid�eration par les protocoles propos�es,

concerne le fonctionnement du protocole lors d'omissions, de d�efaillances ou de change-

ments dans la composition du groupe.

Dans le protocole Psync [PBS89], les fonctionnalit�es de d�etection de d�efaillance, de mise

�a jour coh�erente de la vue d'une session sur adh�esions/retraits ou sur d�efaillances, sont

impl�ement�es par des protocoles de niveau sup�erieur. De plus, Psync suppose que l'en-

semble des processeurs (ou sites) est connu, ce qui ne peut être envisag�ee si le service

r�eseau utilis�e est le protocole IP. Quant au protocole Fast CBCAST [BSS91], il suppose

que les d�elais de communication sont born�es. Il est impl�ement�ee au dessus d'un service

de communication �able, tel que TCP, garantissant la non perte et le s�equencement des

messages �echang�es. Le protocole tol�ere la d�efaillance (d�e�nitive) d'un seul site par groupe

de di�usion. Ces hypoth�eses adopt�ees ne sont pas adapt�ees aux syst�emes asynchrones to-

l�erants aux fautes. En�n, le protocole impl�ement�e dans [RST91] supposent les processeurs

et le canal de communication �ables.

Le service de livraison causale (ou CDS : Causal Delivery Service) propos�e a pour objectif

d'att�enuer les inconv�enients pr�ecit�es. Il suppose que les sites peuvent être sujet �a des

d�efaillances temporaires (omission) ou d�e�nitives (comme pour le service RDS, assimil�ees

�a des retraits). De même le r�eseau de communication est non �able (peut être sujet �a des

partitionnements) et ne garantit pas le s�equencement des messages �emis par un site.

L'id�ee est de limiter les informations de contrôle transport�ees par chaque messages �a celles

permettant de d�eduire les messages d�elivr�es par l'�emetteur depuis sa derni�ere di�usion et

non pas depuis le d�ebut du calcul comme c'est le cas dans plusieurs protocoles propos�es
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dans la litt�erature. Par exemple, si un processus P d�elivre un seul message m entre deux

di�usionsm1 etm2, les protocoles de [RST91] et [BSS91] n�ecessitent que le second message

di�us�e par P (i. e., m2) contienne respectivement un vecteur d'entiers de taille n ou une

matrice d'entiers de taille n � n (n, �etant la taille du groupe), alors que l'information

devant être transport�ee par m2 peut se limiter �a un couple de deux d'entiers repr�esentant

l'identi�cateur du processus �emetteur du message m et l'estampille de celui-ci.

Le CDS introduit la notion d'ensemble ordonn�e d'�emetteurs (ou OSS : Ordered Set of

Senders). Un OSS est un ensemble de couples d'entiers sur lequel s'appliquent les deux

op�erateurs suivants :

{ Premier : qui donne le premier �el�ement d'un OSS,

{ Reste : qui donne un ensemble OSS diminu�e de son premier �el�ement, soit :

Premier(OSS) [Reste(OSS) = OSS

3.7.2 Fonctionnement normal de CDS

Le service CDS repose sur trois structures de donn�ees localis�ees au niveau de chaque site

FMP Si :

{ un vecteur MsgDelivi de dimension n, n �etant la taille maximale du groupe que

peut supporter le service CDS. Cette valeur n'est pas encore �x�ee. MsgDelivi est

initialis�e �a 0. Nous donnons les d�e�nitions suivantes, relatives au vecteurMsgDeliv :

1. L'�el�ementMsgDelivi[j]; (j 6= i) repr�esente le nombre de messages di�us�es par

Sj et d�elivr�es par Si depuis le dernier message, de Sj , d�elivr�e.

2. MsgDelivi[i] est l'estampille du prochain message causal di�us�e par Si.

{ un ensemble OSS local, appel�e LastSendersi, qui contient une liste non ordonn�ee de

couples d'entiers. Chaque couple identi�e un num�ero de site FMP, suivi du num�ero

du dernier message causal d�elivr�e de ce site.

{ n � 1 �les d'attentes o�u la k �eme �le FILEk sert au stockage des messages re�cus

qui sont en attente d'autres messages di�us�es par Sk.

Pour di�user un message m, Si y ins�ere son estampille locale ainsi que son ensemble

LastSendersi repr�esentant le pass�e causal du message. Une fois le message di�us�e, LastSendersi
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est remis �a �. Lorsqu'un site Sj re�coit le message m deux cas sont possibles :

{ LastSendersi = �, ce qui signi�e que l'�emetteur n'a d�elivr�e aucun message (en

dehors du message re�cu) depuis la di�usion de son dernier message. Dans ce cas, le

message est soit d�elivr�e, si MsgDelivj[i] = MsgDelivi[i], soit ins�er�e dans FILEi.

La seconde possibilit�e sous-entend qu'un ou plusieurs messages de Si, pr�ec�edant

causalementm sont en attente d'être d�elivr�e (soient qu'il n'ont pas �et�e r�eceptionn�es,

soit qu'il sont bloqu�es dans une des �les d'attente). A chaque fois qu'un message du

site Si est d�elivr�e,Sj tente de d�elivrerm si la conditionMsgDelivj[i] = MsgDelivi[i]

est v�eri��ee, sinon m est remis dans FILEi.

{ LastSendersi 6= �, ce qui signi�e que m d�epend causalement d'autres messages non

di�us�es par Si. Sj utilise alors la liste LastSendersi ainsi que le vecteurMsgDelivj

pour d�eterminer les messages manquants dans le chemin de causalit�e de m dont la

livraison est retard�ee jusqu'�a ce que tous ces messages soient d�elivr�es.

Lorsque Sj d�elivre le message m, soit l'�el�ement (Si;MsgDelivj[i]) est rajout�e �a l'ensemble

LastSendersj, si Si n'�etait pas repr�esent�e dans la liste. Soit la variable MsgDelivj[i] de

l'�el�ement (Si;MsgDelivj[i]) est mise �a jour pour être �egale �a l'estampille du nouveau

message d�elivr�e. Lorsque m est d�elivr�e, Sj incr�emente MsgDelivj[i], en pr�evision d'une

prochaine r�eception de messages de Si. Sj parcourt ensuite la �le de messages FILEi. Les

messages s'y trouvant sont d�elivr�es si le seul message qui manque �a leur pass�e causal est

le message qui vient d'être d�elivr�e. Dans le cas contraire, ces messages sont transf�er�es vers

la �le d'attente correspondant �a l'�emetteur du message manquant qui suit dans les listes

LastSenders qui leur sont associ�ees. L'exemple suivant illustre parfaitement le m�ecanisme

d�ecrit.

3.7.2.0.0.7 Exemple : Consid�erons 4 sites A;B;C et D. Supposons que D re�coit

le message (a2; (B; 5); (C; 1)). A cet instant, le vecteur MsgDelivD est �a (1; 4; 0; 2), le

premier �el�ement correspondant �a A et le dernier �a D. B ne d�elivre pas a2 car il d�epend

causalement de messages contenus dans la liste LastSenders qui l'accompagne.B e�ectue

l'op�eration : Premier(LastSendersA) (= b5). Le premier site dont d�epend a2 est donc le

site B. a2 est ins�er�e dans la �le FILEB car MsgDeliv[2] < 5.

Supposons que D re�coit (b5;�). Ce dernier ne va pas être d�elivr�e car MsgDelivD[2] = 4,

ce qui indique que le prochain message attendu de B est b4. b5 est donc ins�er�e dans la

�le FILEB. Lorsque D re�coit (b4;�), celui ci est d�elivr�e et MsgDelivD[2] est incr�ement�e.

D parcourt ensuite la �le FILEB pour d�elivrer les �eventuels messages qui d�ependent

causalement de b4.D e�ectue l'op�eration : Premier(FILEB) (= a2). a2 est remis en queue
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de �le FILEB car il d�epend, en premier de b5. D e�ectue ensuite : Premier(FILEB)

(= b5). Ce dernier est d�elivr�e car MsgDelivD[2] = 5. D parcourt de nouveau FILEB et

e�ectue Premier(FILEB) (= a2). D e�ectue, alors, Premier(LastSendersA) (= b5) qui

a �et�e livr�e. Dans ce cas, D e�ectue Reste(LastSendersA) qui a pou r�esultat de supprimer

le couple (B; 5). D e�ectue �a nouveau Premier(LastSendersA) (= c1) qui n'a pas �et�e

encore livr�e MsgDelivD[3] = 0). Par cons�equent, (a2; (C; 1)) est transf�er�e vers la �le

FILEC pour en être extrait puis livr�e, une fois que le message c1 a �et�e d�elivr�e.

3.7.3 Fonctionnement lors de d�efaillances ou de changements de

vue

Le paragraphe qui suit d�ecrit les m�ecanismes propos�es pour permettre le fonctionnement

de CDS lors de l'occurrence d'�ev�enements externes �a son fonctionnement, comme la d�e-

faillance temporaire d'un site �emetteur ou r�ecepteur (conduisant dans les deux cas �a

une perte de messages), l'adjonction de nouveaux membres ou, �nalement, le d�epart de

membres (une d�efaillance d�e�nitive est assimil�e �a un d�epart involontaire du groupe).

3.7.3.1 Fonctionnement lors de d�efaillances temporaires de sites

Pour assurer une livraison �able, le service CDS repose sur un sch�ema de d�etection de

pertes et de retransmission proche de celui impl�ement�e dans le service de livraison �able

(RDS). Lorsqu'un site d�etecte la perte d'un message causal, il construit un paquet requête

dans lequel un champ sp�ecial (RequestTyp) sp�eci�e le m�ecanisme de retransmission �a

utiliser par les r�ecepteurs de la requête. Le site le plus proche de l'�emetteur de la requête,

construira son message de retransmission en fonction du contenu d'un champ sp�ecial.

Nous �enum�erons les s�eci�cit�es par lesquelles le service CDS se distingue de RDS :

1. Les num�eros de paquets attribu�es aux messages de QoS causale n'ont pas la même

source de num�erotation que les paquets de QoS �able ou atomique. La raison est

qu'�a la di��erences de la livraison �able o�u les messages sont remis sans condition �a

l'application, ou de la livraison atomique o�u l'ordre de livraison est �etabli puis di�us�e

par le site s�equenceur, ind�ependamment des num�eros de s�equence et de l'ordre dans

lequel des paquets originaires d'un même site ont �et�e �emis, l'ordre causal est un ordre

partiel qui d�e�nit un ordre de livraison respectant l'ordre dans lequel les messages

ont �et�e d�elivr�es par leur site �emetteur. L'exemple suivant montre comment une

num�erotation commune entre les messages de QoS causale et les autres types de

messages ne permet pas d'atteindre cet objectif.



CHAPITRE 3. Conception de FMP 97

3.7.3.1.0.8 Exemple : Soient quatre sites A;B;C et D. Supposons que B dif-

fuse trois messages de QoS �able (b6, b7 et b8) entre deux messages de QoS causale

b5 et b9. A re�coit les deux messages puis di�use (a3; (B; 9)), indiquant le dernier

message causal re�cu de B. D manque la r�eception de b5, mais re�coit b9 puis a3. D

ne peut pas d�elivrer b9 (et par cons�equent a3 non plus). La raison est que D ne peut

savoir au pr�ealable si le message b5 perdu est de QoS causale ou autre. D retarde

alors la livraison de b9 jusqu'�a la r�eception de b5, ce qui peut s'av�erer inutile dans le

cas o�u b5 est de QoS �able uniquement. De même, si D manque b7, mais re�coit b5 et

b9, la d�elivrance de a3 sera retard�ee, car D ne connâ�t pas, au pr�ealable, la QoS de b7.

La repr�esentation adopt�ee pour l'ensemble LastSendersA ne permet pas, en e�et,

�a D de savoir quels sont les messages, ant�erieurs �a b9, desquels d�epend la livraison

de a3. Ce retard dans la livraison a�ecte les performances du service CDS et nous

fait opter pour une num�erotation sp�eci�que aux messages de QoS causale. Dans ce

cas, les num�eros des messages b5 et b9 seraient cons�ecutifs, permettant, ainsi, �a tout

r�ecepteur de d�ecider sans ambigu��t�e de la d�elivrance des messages re�cus (tel que cela

a �et�e d�ecrit dans 3.7.2).

2. Le m�ecanisme de requête et de retransmission relatif �a CDS repose �egalement sur le

proc�ed�e de slotting/damping impl�ement�e dans le cadre du service de livraison �able

(3.5). La di��erence avec le service RDS r�eside dans la composition des paquets de

retransmission et son e�et sur le m�ecanisme de recouvrement de pertes. Contraire-

ment au service RDS, un paquet de retransmission de message causal, ne contient

pas l'identi�ant du site retransmetteur. Tout site qui r�epond �a une demande de

r�eparation sur un message causal, r�epond en retransmettant le message tel qu'il a

�et�e re�cu (y compris l'ensembleLastSenders de l'�emetteur), sans aucune information

additionnelle. Pour cela, tout message re�cu est stock�e dans une �le de retransmission

qui est mise �a jour �a chaque r�eception d'un message �etat (voir 3.5.1.3). La raison de

ce choix est, principalement, de simpli�er le m�ecanisme de r�eparation impl�ement�e

dans le cadre de RDS et qui, appliqu�e �a CDS, conduirait �a une lourdeur incompatible

avec l'objectif recherch�e, �a savoir fournir un service de livraison causale et �able, et

non pas acc�el�erer le processus de d�etection et de correction de pertes comme c'est le

cas dans RDS. De plus, le fait que chaque message transporte son pass�e causal, est

un moyen suppl�ementaire de d�etection de pertes qui permet a CDS de se passer de

la num�erotation des messages r�eponse.

3. L'ensemble LastSenders qui accompagne tout message causal est un �el�ement sup-

pl�ementaire de d�etection de perte. Dans l'exemple pr�ec�edent, si le site D re�coit les

message (a3; (B; 9)) alors que MSgDeliv[A] = 5, D initialise son horloge de requête

�a DD;B, �a l'expiration de laquelle il di�use une requête de retransmission sur les
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messages b6; b7 et b8. Si, �a pr�esent, D re�coit (c1; (B; 8), il n'initie pas de processus

de requête, car ce paquet a d�ej�a �et�e requis.

3.7.3.2 Fonctionnement lors de d�efaillances d�e�nitives ou de retraits de sites

Lorsqu'un site quitte le groupe ou subit une d�efaillance d�e�nitive, le site s�equenceur met

�a jour puis di�use la nouvelle vue de groupe. Quelle doit être, alors le comportement du

site s�equenceur, mais aussi celui d'un site du groupe �a la r�eception de la nouvelle liste?.

Pour �eviter une saturation des vecteurs MsgDeliv, le site s�equenceur devrait a�ecter

le GId du site partant �a un nouveau site du groupe de di�usion causale. Cependant, il

faut qu'il s'assure au pr�ealable qu'aucun message estampill�e par le site partant (soit, Sj)

n'est attendu par les autres sites. Une fa�con d'atteindre cet objectif est que tout site

Si qui re�coit la nouvelle liste, parcourt ses �les FILEk; k = 1::n; k 6= i pour d�etecter

tout message en attente de d�elivrance qui contient dans son pass�e causal (LastSendersi)

un message provenant de Sj. Le m�ecanisme de recouvrement de pertes assure que les

messages originaires de Si et �gurant dans le pass�e causal des messages d�etect�es, ont �et�e

requis. Si la recherche dans les �les FILEi aboutit, Si d�eclenche une horloge positionn�ee

�a Di;x, Sx �etant le site le plus �eloign�e de Si. A l'expiration de l'horloge, Si parcourt �a

nouveau les �les FILEi pour supprimer toute r�ef�erence a site Sj dans le pass�e causal des

messages d�etect�es et provenant d'autres sites que Sj. Quant aux sites originaires de Sj et

ne d�ependant causalement que de messages provenant du même site, ils sont supprim�es

de la �le FILEj. Par contre, les messages des �les FILEk originaires de Sj et d�ependant

de messages ne provenant pas de Sj, seront livr�es une fois que leur ensemble LastSender

sera vide. Une fois que ces derniers messages seront livr�es, Si peut reinitialiser la valeur

de MsgDelivi[j] �a 0, pour recevoir le premier message di�us�e par un nouveau site auquel

le s�equenceur aura attribu�e le GId de Sj (GIdj).

Cependant, �a la suite de mises �a jour pr�ecit�ees, Si peut recevoir un message de Sk trans-

portant dans LastSendersk une r�ef�erence �a Sj apr�es le d�epart de ce dernier. Sj ne dispose

d'aucun moyen pour d�eterminer si la r�ef�erence �a Sj est relative �a l'ancien ou au nouveau

site. Devant cette ambigu��t�e, nous avons pr�ef�er�e ne pas attribuer le GId d'un site par-

tant, même si cela pr�esente le risque de saturation de l'ensemble des GId attribu�es par le

s�equenceur, en cas de d�eparts ou d'adh�esions trop fr�equentes.

3.7.3.3 Fonctionnement lors d'adh�esion de membres

Lorsqu'un processus utilisateur invoque pour la premi�ere fois le service CDS du site FMP

local Si, ce dernier di�use un message contenant un champ d'exclusionmutuelle qui permet
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au seul site s�equenceur de le traiter. Le message �emis est en fait une requête d'attribution

d'un num�ero de site global qui sera utilis�e comme identi�cateur du site lorsque celui-ci

di�usera des messages sollicitant le service d'ordonnancement causal. Le site jeton r�epond

�a la requête en retournant un identi�cateur global (ou GId) attribu�e. Pour �emettre le

GId, le s�equenceur utilise le service de transport unicast TCP. Le site jeton incr�emente

par la suite le num�ero d'ordre local pour une nouvelle attribution. l'incr�ementation des

num�eros GId est limit�ee au nombre maximal de sites que peut supporter le service CDS.

Actuellement ce nombre a �et�e �x�e, sans une �etude de performance pr�ealable. Si ce nombre

est atteint, toute requête d'attribution de GId est suivie d'une r�eponse n�egative qui ne

permet pas au site requ�ereur de di�user des paquets de QoS causale. Le service CDS du

site Si di�use, alors, la donn�ee remise par l'utilisateur en pla�cant, en plus de son adresse

IP, le GId attribu�e dans le message di�us�e. Le GId de l'�emetteur (GIdi) sera utilis�e par le

site r�ecepteur (soit, Sj) pour acc�eder �a l'�el�ement du vecteurMsgDelivj[GIdi]. De même,

avant de di�user un message de QoS causale, Sj utiliseGIdi (ainsi que tous les GIds re�cus

des sites dont Sj a d�elivr�e des messages) pour construire son ensemble LastSendersj.

A

D

C

Media  de diffusion 

Site Sequenceur

Requete
de GId

Attribution 
d’un GId

Fig. 3.7 - Attribution d'un num�ero GId

Les inconv�enients de cette premi�ere solution r�esident, d'une part, dans le risque de d�e-

faillance du site s�equenceur. D'autre part, dans les \trous" ou lignes vides qui peuvent

apparâ�tre dans la structure de donn�ees MsgDeliv. La d�efaillance du site s�equenceur est

g�er�ee, soit en pr�evoyant un site de reprise sur lequel toutes les informations du site s�e-

quenceur sont dupliqu�ees, soit par un m�ecanisme d'�election d'un nouveau site s�equenceur.

Dans ce dernier cas, le site �elu di�usera une requête �a laquelle chaque site du groupe r�e-

pond en renvoyant son GId. Pour cela, chaque site utilise le service de transport TCP,

car l'information retourn�ee ne concerne pas les autres sites. Pour �eviter l'e�et d'implosion

des r�eponse au niveau du site s�equenceur, chaque site Si temporise un laps de temps �egal

�a Di;token�site avant de retourner son GId. Une fois les GIds collectionn�es, le nouveau site

s�equenceur positionnera son num�ero d'ordre au plus grand GId retourn�e, augment�e de
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un.

Une autre solution alternative au site s�equenceur, est l'utilisation de tables de hachage.

Localement, chaque site g�ere une table de hachage permettant d'attribuer un num�ero local

unique (LId) correspondant �a l'adresse IP du site �emetteur d'un message d'ordre causal.

A la di��erence du premier m�ecanisme d�ecrit, le LIdi calcul�e par un site Sj relativement

�a un �emetteur Si, ne peut être utilis�e que pour l'acc�es �a l'�el�ementMsgDelivj[LIdi]. Pour

construire l'ensemble LastSendersj, Sj y ins�ere les num�eros IP des sites �emetteurs et

non pas leurs LIds, �etant donn�e que ces identi�cateurs sont locaux �a Sj. Pour la même

raison, l'identi�cateur du site �emetteur de mj se limite au num�ero IP de Sj , LIdj �etant

un identi�cateur local. Lorsqu'un site Sk re�coit un message causal mj de Sj, il calcule,

non seulement, le LId correspondant �a l'adresse de Sj , mais aussi les LIds de chaque site

mentionn�e dans LastSendersj di�us�e avec Mj .

3.7.3.3.0.9 Avantages et inconv�enients des deux solutions :

L'avantage du second m�ecanisme d�ecrit est qu'il n'est pas d�ependant du site s�equenceur.

La d�efaillance de ce dernier n'a donc aucune incidence sur l'attribution des LIds. Un autre

avantage de ce m�ecanisme est apparent au niveau du vecteur MsgDeliv. La fonction de

hachage attribue, en e�et, les LIds de mani�ere s�equentielle. Cela permet d'avoir une

construction progressive de vecteurs MsgDeliv, tandis que le premier m�ecanisme cr�ee

des lignes correspondant aux GIds transmis avec le message causal re�cu. Supposons, par

exemple, qu'un site Si re�coit un premier message de Sj, dont le GId vaut 2, suivi d'un

premier message de Sk dont le GId vaut 38. Le site Si devra cr�eer les vecteurs lignes 2 et

38, puis initialiser les valeurs d'un vecteur MsgDelivi[38]. D'un autre côt�e, le m�ecanisme

des tables de hachage aurait g�en�er�e un vecteur MsgDelivi[3], avec la cr�eation des lignes

LIdSj = 2 et LIdSk = 3. Cependant, comme l'attribution des GId par le s�equenceur fait

suite �a une premi�ere di�usion causale du site requ�ereur, la non r�eception, par SI , de GIds

compris entre 3 et 31, sous-entend un partitionnement du r�eseau ou un congestionnement

du site Si. Deux param�etres d�ecident, alors, du comportement futur de Si : le nombre

de GIds manqu�es et la politique de �abilit�e adopt�ee par l'application. Si devra, soit,

di�user, pour chaqueGIdmanqu�e, une requête \sp�eciale" 17 de retransmission, soit quitter

le groupe, consid�erant qu'il a subi une d�efaillance trop longue ou que c'est un r�ecepteur

trop lent. Il est clair que le m�ecanisme des tables de hachage ne permet pas de d�etecter

cette d�efaillance.

En outre, le m�ecanisme des tables de hachage pr�esente deux inconv�enients majeurs. Le

17: Le site le plus proche retransmet, pour chaque GId inclus dans le paquet requête, tous les messages

d'ordre causal �emis ou re�cus, encore disponibles
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premier est li�e �a la taille des messages de QoS causale, qui est �elev�ee du fait de la n�ecessit�e

de construire un ensemble LastSenders �a partir d'adresses IP de sites, et non pas de GIds

comme pour le premier m�ecanisme (32 bits pour une adresse IP et 8 bits pour un GId).

Le second inconv�enient est li�e au fait que chaque r�ecepteur de message causal, calcule

syst�ematiquement les LIds correspondant au site �emetteur ainsi qu'a tout site mentionn�e

dans l'ensembleLastSenders de celui-ci. Le second m�ecanisme est donc plus coûteux aussi

bien en temps de traitement, qu'en taille des messages �a d�elivrance causale, alors que le

premier est sensible �a la d�efaillance du site jeton. Dans notre recherche d'optimisation

du 
ux de donn�ees et de la taille des messages, nous avons adopt�e le premier m�ecanisme

pour sa convergence avec notre objectif.

3.7.3.4 Transmission du vecteur MsgDeliv �a un nouveau membre

Comme pour le service de livraison �able, un nouveau site FMP (soit, Snew) qui rejoint une

session de groupe en cours, ne doit pas requ�erir la retransmission des paquets �a livraison

causale dont il a rat�e la r�eception. Pour cela, la r�eponse du site s�equenceur �a la requête

d'attribution de GIdnew, comprend aussi le vecteurMsgDeliv local (MsgDelivtocken site).

Il est, toutefois, plus adapt�e que le site transmetteur de la matriceMsgDeliv soit un site

appartenant au r�eseau local du nouveau membre ou, du moins, au r�eseau local le plus

proche. Il est, en e�et, le plus �a même �a fournir un vecteur MsgDeliv proche de celui du

site Snew si celui-ci �etait parmi les membres initiaux du groupe.

Cependant, pour garantir que seul le site FMP le plus proche r�eponde �a la requête de

Snew, chaque r�ecepteur doit temporiser un d�elai correspondant �a sa distance temporelle

par rapport �a l'�emetteur de la requête. Or, en l'absence de di�usion de paquet �etat 18 par

Snew, cela n'est pas r�ealisable. Une fois que la distance Di;new est connue par tout site

Si du groupe, si Snew demande la retransmission d'un paquet causal dont il a manqu�e

la r�eception, c'est le site Sj, le plus proche qui y r�epondra. S'il s'agit de la premi�ere re-

quête 19 de Snew re�cue par Sj, ce dernier transmettra non pas le paquet causal requis

mais son vecteur local MsgDelivj. Lorsque Snew recevra le vecteur MsgDelivj, il an-

nulera sa requête et remplacera son vecteur MsgDelivnew, initialement transmis par le

site s�equenceur, par MsgDelivj. De cette mani�ere l'objectif du m�ecanisme propos�e est

atteint, �a savoir, permettre �a tout nouveau membre d'être synchrone, dans sa r�eception

des messages �a livraison causale, avec les membres de son r�eseau local ou, au moins, du

r�eseau local le plus proche.

18: Le paquet �etat est utilis�e pour le calcul des distances temporelles entre sites FMP (voir 3.5.1.3)

19: A la premi�ere invocation, la fonction qui construit les paquets requête sur un message causal, ins�ere

dans un champ sp�ecial, un bit signalant que c'est la premi�ere requête
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3.8 Conclusion

FMP est un protocole de niveau transport, con�cu pour un environnement asynchrone o�u

les d�elais de transmission ne sont pas born�es et o�u les processus de communication sont

assujettis aux d�efaillances par arrêt ou par omission, alors que le r�eseau d'interconnexion

peut être sujet aux partitionnements.

FMP fournit trois services de communication �able s�electionnables �a la demande. Le

premier service assure une livraison �able, le second assure une livraison atomique et le

troisi�eme assure une livraison respectant l'ordre causal �etabli entre les messages. Notre

proposition a �et�e motiv�e par le souci de fournir les qualit�es de service n�ecessaires pour

permettre au protocole de supporter une aussi large que possible classe d'applications de

groupe. En permettant la s�election de la qualit�e de service selon les besoins de l'utilisateur,

nous avons voulu doter le protocole d'une 
exibilit�e qui r�epond aux besoins subtiles de

certains types d'applications, sans pour autant p�enaliser les applications dont le besoin

en service de communication est minimal.

Dans ce chapitre, nous avons d�ecrit les m�ecanismes qui r�ealisent les trois services de di�u-

sion fournis par FMP. Nous avons �egalement d�ecrit des m�ecanismes sous-jacents sur les-

quels reposent les services d�ecrits, tels que le contrôle de 
ux, la d�etection de d�efaillances,

la terminaison de transfert, etc. Le chapitre suivant sera consacr�e �a l'impl�ementation de

FMP par l'interm�ediaire d'un langage de sp�eci�cation formelle.



103

Chapitre 4

Mise en oeuvre de FMP

4.1 Introduction

Di��erentes m�ethodes peuvent être utilis�ees pour impl�ementer des protocoles de communi-

cation. Elles vont de l'utilisation des langages naturels aux langages formels. L'utilisation

de langages naturels a comme inconv�enient de donner l'illusion de mâ�triser la r�ealisation

du protocole, mais peut conduire �a une conception longue. De plus elle peut comporter

des \ambigu��t�es" qui rendent compliqu�ee la phase de v�eri�cation de la compl�etude et de la

correction du protocole [Bud92]. De ce fait, ipour concevoir des protocoles de communica-

tion, il est souhaitable d'utiliser une technique de description formelle ( ou FDT : Formal

Description technique) a�n de simpli�er la conception et de permettre la validation. Cette

approche permet aussi de rendre l'impl�ementation et la proc�edure de tests plus e�cace.

A la di��erence d'outils de sp�eci�cation formelle orient�es preuves formelles, tels que Lo-

tos [?] ou SDL [SDL88], Estelle [ISO89] est connu pour être orient�e impl�ementation. Il

fournit, de ce fait, un outil d'impl�ementation r�eel tout en pr�eservant l'aspect formel de

la r�ealisation. Pour cela, et pour d'autres raisons pr�ecis�ees ult�erieurement, notre choix a

port�e sur le langage Estelle pour impl�ementer le protocole FMP.

La section 1 traite des structures de donn�ees du protocole et des actions qui s'y rapportent.

Le but recherch�e est de d�ecrire les m�ecanismes sous-jacents aux services de livraisons

fournis par FMP et que la description formelle ne pr�ecisera pas. La section 2 introduit la

description formelle de FMP en repr�esentant le protocole sous forme d'une machine �a �etats

�nis. La section 3 donne un bref aper�cu sur le langage Estelle. La section 4 est consacr�ee

�a la description formelle de l'architecture du syst�eme ainsi que des services fournis par le

protocole. Dans la section 5, nous discutons notre choix sur l'outil FDT utilis�e.
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4.2 Structures de donn�ees et algorithmes

Di��erentes structures de donn�ees sont utilis�ees par les services du protocole FMP, nous

allons pr�esenter les plus pertinentes d'entre elles et d�ecrire les algorithmes qui les mani-

pulent.

4.2.1 Service RDS

Pour les besoins du service de livraison �able, les structures de donn�ees suivantes sont

utilis�ees :

4.2.1.1 La structure StateTab

Cette structure de donn�ee permet la mise �a jour des informations relatives au site �emetteur

du paquet re�cu, notamment, le prochain num�ero de s�equence attendu de cette source et

le prochain num�ero de s�equence de cette source �a d�elivrer.

Chaque �el�ement de la table repr�esente le d�ebut d'une liste FIFO d'�el�ements similaires.

Lorsqu'un paquet (d�esign�e par ReceivPack) de QoS atomique ou �able est re�cu, son en-

tr�ee dans la table StateTab est r�ef�erenc�ee par le champ identi�cateur du site �emetteur

(d�esign�e par ReceivPack:SenderId). Le sommet de la �le correspondant �a l'�emetteur

SiteId est, ainsi, d�esign�e par StateTab[ReceivPack:SenderId]. L'ensemble des sommets

de �les constitue la table d'�etat contenue dans un message �etat di�us�e. Un �el�ement com-

prend trois champs : le premier repr�esente un num�ero de s�equence (SeqNum), le second

champ est un entier qui indique les num�eros de s�equence cons�ecutifs, formant une suite

d�ecroissante de raison 1, �a partir du num�ero contenu dans le premier champ, i.e., si les

valeurs des champs 1 et 2 sont respectivement 7 et 3, l'�el�ement de la table StateTab

repr�esente les paquets 7, 6 et 5. Le dernier champ composant est une adresse sur le pro-

chain �el�ement. Deux �el�ements adjacents sont le r�esultat d'une rupture de s�equence dans

la r�eception des paquets de l'�emetteur correspondant �a la �le, i.e., les �el�ements (7,3,next)

et (2,2,nil) r�esultent de la s�equence de r�eception suivante : 1,2,5,6,7.

Les algorithmes associ�es �a StateTabpermettent de d�etecter les pertes, de �ltrer les paquets

doublons et de construire la structure du paquet �etat.
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4.2.1.1.1 Algorithme de d�etection de perte :

Function Loss Detecetion()

loss = flase

Idf = StateTab[ReceivPack.SenderId]

If (Idf.SeqNum leq (ReceivPack.SeqNum))

loss = true

End If

return(loss)

End Function.

4.2.1.1.2 Algorithme de d�etection de paquets doublons :

Lors de la r�eception d'un paquet, cet algorithme a un double usage : la d�etection de

paquets doublon et la mise �a jour de la liste dont l'entr�ee dans StateTab est d�esign�ee par

l'identi�ant du site �emetteur.

Function Update StateTab()

received = false

Idf = StateTab[ReceivPack.SenderId]

While ((Idf.SeqNum - ReceivPack.SeqNum) > Idf.Nbr)

avancer dans la liste vers le prochain Idf

End While

If ((Idf.SeqNum-Idf.Nbr) < ReceivPack.SeqNum � Idf.SeqNum)

received = true

Else

If (Idf.SeqNum leq (ReceivPack.SeqNum))

ins�erer nouveau �el�ement dans StateTab[ReceivPack.SenderId]

New Idf.SeqNum = ReceivPack.SeqNum

New Idf.Nbr = 1

Else

If (Idf.SeqNum == ReceivPack.SeqNum-1))

Idf.SeqNum = ReceivPack.SeqNum

Idf.Nbr = Idf.Nbr+1

Else /* Idf.SeqNum = (ReceivPack.SeqNum+Idf.Nbr) */

Idf.Nbr = Idf.Nbr+1

If ((Idf.SeqNum-Idf.Nbr) == Next Idf.SeqNum)

Idf.Nbr = Next Idf.Nbr

supprimer l'�el�ement Next Idf de la liste

End If

End If

End If

End If

return(received)

End Function.
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4.2.1.2 La structure DataQueue

Lorsqu'un paquet donn�ee de QoS �able est re�cu, il est mis dans une �le FIFO pour

une �eventuelle retransmission. De même, un paquet de changement de vue ou un paquet

donn�ee de QoS atomique est mis dans la même �le pour une actualisation de la liste

locale de groupe pour le premier et pour une d�elivrance ult�erieur pour le second. Cette

liste repr�esente la structure de donn�ees DataQueue. Les trois op�erations associ�ees a cette

liste sont :

1. op�eration d'insertion lors de la r�eception de paquets : les types d'�el�ements suivants

sont concern�es par les op�erations d'insertion :

{ un paquet donn�ee ou un paquet r�eponse dont la donn�ee transport�ee n'a pas

�et�e re�cue ant�erieurement.

{ un paquet sp�ecial identi�ant la liste des paquets qui ont �et�e requis et non encore

recouvr�es.

L'ordre d'insertion dans la liste ne comporte aucune priorit�e autre que l'ordre d'ar-

riv�ee des paquets.

2. op�eration de suppression r�ealis�ee sur :

{ tout paquet donn�ee ou r�eponse qui a �et�e acquitt�e par l'ensemble des sites connus

par le r�ecepteur.

{ tout paquet sp�ecial dont l'ensemble des paquets r�ef�erenc�es ont �et�e re�cus.

3. essai de d�elivrance de tout paquet qui en a les quali�cations. La tentative de d�eli-

vrance r�eussit si l'�el�ement r�eunit certaines conditions bas�ees sur le type de paquet

et sur la QoS qui lui est attribu�ee.

4. op�eration de d�etection de requêtes multiples ou de requêtes doublons (�emises deux

fois par le même site). L'algorithme correspondant est donn�e plus bas.

Pour r�ealiser les op�eration d�ecrites ci-dessus, �a chaque �el�ement de la liste, est associ�e un

�etat qui peut être :

{ paquet re�cu (D) : r�eception correcte du paquet. Il s'agit de paquets de QoS atomique

qui doivent être d�elivr�es �a la r�eception du paquet ACK les acquittant,

{ paquet d�elivr�e (O) : le paquet a �et�e correctement re�cu puis remis �a l'application,
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{ paquet retransmis (A): le rôle de cet �etat est n�ecessaire pour le traitement des

requêtes multiples. Il indique que la donn�ee stock�ee est un paquet retransmis par

un autre site.

{ liste de paquets requis (R) : les paquets identi��es sont manquants et un NACK (ou

requête de retransmission) a �et�e envoy�e trois fois.

Etat du Information Champs optionnels

paquet contenue

Champ Answer Champ RequestSource

D,O Paquet donn�ee valeur=0: paquet valeur=1: paquet valeur=2: paquet Signi�catif si Answer=1 :
non retransmis retransmis retransmis par un autre site site destinataire de la r�eponse

A Paquet don�ee Requete Source
retransmis

R DataSource: First : Last :
Site destinataire de la requête First : premier paquet requis Last : dernier paquet requis

Tab. 4.1 - SDD de la �le de r�eception

4.2.1.2.1 Algorithme de traitement des requêtes multiples :

Lors de la r�eception d'un paquet requête, la �leDataQueue est parcourue pour d�eterminer

d'une part, si un paquet r�eponse doit être retourn�e ou non, et d'autre part si un protocole

de d�etection de d�efaillance doit être initi�e ou non. L'algorithme suivant s'applique �a tous

les �el�ements de la liste. Un �el�ement de la liste est d�esign�e par le terme Item. Le parcours

s'arrête d�es qu'un des traitements (issu de l'algorithme) correspondant �a l'�ev�enement

r�eception de paquet requête est e�ectu�e. Le principe de l'algorithme a �et�e d�ecrit dans

3.5.3.3.
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Void Multi Request()

If (DataQueue.Item.State == D)

If (DataQueue.Item.Answ 6= 0)

If (InhibitionTimer non expir�ee) // activ�ee apr�es �emission du paquet r�eponse

ignorer la requete re�cue

If (Request.Source == DataQueue.Item.ReqSrc)

D�etection de d�efaillance du site Request.Source

End If

Else

processus de retransmission du paquet requis

End If

Else

processus de retransmission du paquet requis

mettre Request.Source dans DataQueue.Item.ReqSrc

DataQueue.Item.Answ = 2) // indique que c'est le site courant qui a retransmis

End If

Else

If (DataQueue.Item.State == A)

If (InhibitionTimer non expir�ee) // activ�ee apr�es r�eception du paquet r�eponse

ignorer la requete re�cue

If (Request.Source == DataQueue.Item.ReqSrc)

D�etection de d�efaillance du site Request.Source

End If

Else

processus de retransmission du paquet requis

mettre Request.Source dans DataQueue.Item.ReqSrc

End If

Else

If (DataQueue.Item.State == R)

If (Request.Source == DataQueue.Item.To) and

(DataQueue.Item.To.Min � Request.SeqNum � DataQueue.Item.To.Max)

ignorer la requete re�cue

Else processus de retransmission du paquet requis

End If

End If

End If

End If

End Function.

4.2.2 Service TODS

Deux listes FIFO sont utilis�ees par le service de livraison globale : DataQueue et

OrderQueue. La premi�ere liste est commune aux services RDS et TODS. Elle sert de

structure de stockage des paquets pris en charge par l'un des deux services, selon l'�etat

du site r�ecepteur. Un site non s�equenceur y ins�ere les paquets de QoS atomique pour

une d�elivrance ult�erieure. DataQueue est �egalement utilis�ee pour les m�ecanismes de re-

couvrement de pertes. Par ailleurs, l'usage de la liste OrderQueue d�epend de l'�etat du

site r�ecepteur et du type des paquets re�cus. Le site s�equenceur y ins�ere les paquets de

QoS atomique, alors qu'un site non s�equenceur y ins�ere les paquets ACK, de QoS �able,
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di�us�es par le s�equenceur. Chaque �el�ement de chacune des deux types de liste comporte

une priorit�e �x�ee par les estampilles sur les paquets.

L'ordre de r�eception du site s�equenceur est transmis dans une structure de donn�ee lin�eaire

(DelivOrder) dont chaque �el�ement correspond �a l'estampille du site source du paquet qu'il

repr�esente. Cette structure de donn�ee est compl�et�ee par deux informations : la taille de

la structure (DelivOrder size) et un pointeur entier (next), initialis�e �a 0 et d�esignant la

prochaine estampille de la structure �a traiter.

Les algorithmes associ�es aux structures d�ecrites ci-dessus sont utilis�es pour ins�erer, suppri-

mer des �el�ements de la liste, pour la d�elivrance de paquets ou, en�n, pour la construction

de paquets ACK. Chaque algorithme est bas�e sur l'�etat courant du site de traitement (site

s�equenceur ou site non s�equenceur).

4.2.2.1 Traitement relatif au site s�equenceur

Deux algorithmes s'excluant mutuellement manipulent simultan�ement les structures de

donn�ees DataQueue et OrderQueue. L'exclusion mutuelle est r�ealis�ee par la technique

des s�emaphores. La variable d'exclusion mutuelle est initialis�ee �a 0 (verrou = 0) :

� Lors de la r�eception d'un paquet avec la QoS atomique:

Void packet receiption()

While (verrou == 1)

attendre

End While

verrou = 1

If (OrderQueue pleine)

construire paquet ACK �a partir de OrderQueue

diffuser paquet ACK

transf�erer OrderQueue dans DataQueue

mettre paquet re�cu dans OrderQueue

If (ACK Timer active)

d�esactiver ACK Timer

End If

Else

mettre paquet re�cu dans OrderQueue

If (ACK Timer non active)

activer ACK Timer

End If

verrou = 0

End Function.
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� Lors de l'expiration de ACK Timer :

Void ACK expiration()

While (verrou = 1)

attendre

End While

verrou = 1

If (OrderQueue vide)

construire paquet ACK �a partir de OrderQueue

diffuser paquet ACK

transf�erer OrderQueue dans DataQueue

End If

verrou = 0

End Function.

4.2.2.2 Traitement relatif �a un site non s�equenceur

4.2.2.2.1 La structure ACKRefTab : La structure de donn�ee ACKRefTab est une

table de hachage maintenue au niveau de tout site non s�equenceur. Elle attribue �a toute

estampille contenue dans DelivOrder et form�ee par le couple : identi�cateur de Site FMP

et num�ero de s�equence, l'adresse, dans la listeDataQueue, du paquet ACK correspondant.

Cette table est utile pour le traitement de messages dont la r�eception est post�erieure �a

celle du paquet ACK les acquittant. Les deux algorithmes qui suivent, d�ecrivent de quelle

mani�ere cette structure est utilis�ee :

� Lors de la r�eception d'un paquet de QoS atomique (ReceivPack) :

Void packet receiption()

mettre le paquet re�cu dans DataQueue

If ((addr == ACKRefTab[ReceivPack.stamp]) 6= NIL)

If (addr.DelivOrder[addr.next] == ReceivPack.SeqNum)

next = next + 1

d�elivrer ReceivPack

supprimer l'entr�ee ACKRefTab[ReceivPack.stamp]

Repeat

If (paquet estampill�e addr.DelivOrder[addr.next]

est pr�esent dans DataQueue)

next = next + 1

d�elivrer le paquet

supprimer l'entr�ee ACKRefTab[packet.stamp]

Else

sortir de la boucle

End If

Until (addr.next == addr.DelivOreder size)

If (addr.next == addr.DelivOreder size)

supprimer de OrderQueue paquet ACK dont l'adresse est addr

End If

End If

End If

End Function()
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� Lors de la r�eception d'un paquet ACK:

Void ACK receiption()

Repeat

If (paquet r�ef�erenc�e par ACKpacket.DelivOrder[ACKPacket.next]

est pr�esent dans DataQueue)

d�elivrer paquet

next = next + 1

Else

sortir de la boucle

End If

Until (ACKPacket.next == ACKPacket.DelivOrder size)

If (ACKPacket.next == ACKPacket.DelivOrder size)

supprimer ACKPacket

Else

ins�erer ACKPacket dans OrderQueue

addr = position de ACKPacket dans OrderQueue

For (i = ACKPacket.next To ACKPacket.DelivOrder size)

ACKRefTab[ACKPacket.DelivOrder[i]] = addr

End For

End If

End Function.

4.2.3 Service CDS

Deux types de donn�ees sont utilis�ees pour la livraison causale : il s'agit du vecteurMsgDeliv

et de la �le FIFO FILE. Le chapitre pr�ec�edent (3.7.2) d�ecrit de mani�ere d�etaill�ee l'uti-

lisation de ces deux structures pour assurer le service CDS. Dans ce paragraphe, nous

reprenons les principes �enonc�es dans 3.7.2, en donnant l'algorithme d'ordonnancement

causal.

4.2.3.0.2 Algorithme de di�usion d'un paquet causal :

Soit le site Si, en instance de di�user un message mi. Si ins�ere dans mi :

{ la valeur courante de son estampille : MsgDelivi[i]

{ l'ensemble LastSendersi repr�esentant l'historique des messages d�elivr�es par Si de-

puis sa derni�ere di�usion.

Apr�es di�usion de mi, Si ex�ecute :

{ MsgDelivi[i] = MsgDelivi[i] + 1

{ LastSendersi = �
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4.2.3.0.3 Algorithme de livraison causale :

Lorsqu'un site Sj re�coit le message mi(Si;MsgDelivi[i]; LastSendersi) :

Void Causal Delivery(mi)

If (LastSendersi = �)

If (MsgDelivj [i] = MsgDelivi [i])

d�elivrer(mi)

Else

ins�erer mi(Si;MsgDelivi [i]; LastSendersi) dans FILEi

End If

Else

If (MsgDelivj [i] =MsgDelivi [i])

Repeat

first = Premier(LastSendersi)

If (MsgDelivj [first:SiteSrc] < first:SeqNumber)

ins�erer mi(Si;MsgDelivi [i]; LastSendersi) dans FILEfirst:SiteSrc

Else

LastSendersi = Reste(LastSendersi )

End If

Until ((LastSendersi = �) or (MsgDelivj [first:SiteSrc] < first:SeqNumber)

If (LastSendersi = �)

d�elivrer(mi)

End If

Else ins�erer mi(Si;MsgDelivi[i]; LastSendersi) dans FILEi

End If

End If

End Function.

Void d�elivrer(mi)

d�elivrer mi �a tous les processus locaux

MsgDelivj [i] = MsgDelivj [i] + 1

If (Si 2 LastSendersj)

Old MsgDelivi [i] = MsgDelivi [i]

Else

LastSendersj = LastSendersj [ (Si;MsgDelivi[i])

End If

Foreach (mk(Sk;MsgDelivk [k]; LastSendersk) 2 FILEi)

If (LastSendersk = �)

If (Sk 6= Si) or ((Sk = Si) and (MsgDelivk [k] = MsgDelivi [i]))

supprimer mk de FILEi

ex�ecuter la fonction d�elivrer(mk)

End If

Else

retirer mk de FILEi

ex�ecuter la fonction Causal Delivery(mi)

End If

End Foreach

End Function.
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4.3 Repr�esentation du protocole sous forme d'auto-

mate

Pour faciliter l'e�ort de v�eri�cation et pour sp�eci�er rigoureusement le protocole FMP,

chaque entit�e FMP est repr�esent�ee sous la forme d'une machine �a �etats �nis. A tout

moment du d�eroulement de la communication, un �etat est associ�e �a chaque entit�e FMP

active. Collectivement, les membres du groupe forment l'�etat global du protocole qui est

la composition des �etats associ�es �a chacune des entit�es FMP.

La machine �a �etats est command�ee par des �ev�enements. Ces �ev�enements correspondent

�a une invocation locale du service FMP, �a l'arriv�ee de paquets et �a l'expiration de delais

de garde. et au concours de conditions �etablies que l'on explicitera dans les paragraphes

suivants. Les di��erents �ev�enements et leur description sont montr�es par la �gure sui-

vante. Pour un �ev�enement particulier, la machine �a �etats peut comporter des transitions

multiples. Le choix d'une transition est, alors, d�e�ni par des conditions �etablies que l'on

explicitera dans les paragraphes suivants. Dans un but de simpli�cation, les tables d'�etats

que nous allons pr�esenter ne reportent pas le cas de r�eception et de suppression de paquets

doublon.

Ev�enement Description

Data R�eception d'un paquet donn�ee

Answer R�eception d'un paquet r�eponse

NACK R�eception d'un paquet requête de retransmission

State R�eception d'un paquet �etat

ACK R�eception d'un paquet d'acquittement, imposant un ordre global de livraison

Req Vue R�eception d'un paquet de demande d'insertion (ou de retrait) dans le (du) groupe

Change Vue R�eception d'un paquet transportant la nouvelle vue du groupe

GId Req R�eception d'une requête d'attribution de GId

Tocken R�eception d'un paquet d'attribution du rôle de s�equenceur

Req Timer Expiration du d�elai de garde contrôlant l'�emission d'un requête

Resp Timer Expiration du d�elai de garde contrôlant la retransmission d'une donn�ee

State Timer Expiration du d�elai de garde contrôlant l'�emission d'un paquet �etat

ACK Timer Expiration du d�elai de garde contrôlant l'�emission d'un paquet ACK d'ordre global

OrderQueue Saturation de la �le OrderQueue

Tab. 4.2 - Table des Etats et �ev�enements

4.3.1 Fonctionnement normal du protocole

Une op�eration normale de FMP peut être d�ecompos�ee suivant les 5 �etats suivants. Chaque

site du groupe se trouve dans un de ces �etats durant le d�eroulement des op�erations nor-

males. Notons que l'�emission de paquets donn�ees est enti�erement asynchrone, elle ne
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d�epend pas de l'�etat courant du site. Par ailleurs, pour simpli�er la repr�esentation des

tables d'�etats, nous supposons que tout paquet doublon est d�etect�e et supprim�e par les

sites r�ecepteurs.

4.3.1.1 Site non s�equenceur

Il s'agit de l'�etat o�u un site r�eceptionne les paquets di�us�ees. Le comportement du site et

sa transition vers un nouvel �etat d�ependent alors du type de paquet r�eceptionn�e :

{ paquet donn�ee : la remise du paquet d�epend de la qualit�e de service qui l'accom-

pagne :

Si la QoS relative au paquet re�cu est non �able ou �able, le paquet est directement

remis �a l'application. Si la QoS est atomique, le paquet est plac�e dans la �le Order-

Queue. Si la QoS est causale, le paquet est d�elivr�e ou plac�e dans la �le relative au

premier paquet de QoS causale dont il d�epend. Si la QoS est �abilit�e majoritaire,

le site applique le m�ecanisme de livraison d�ecrit dans 3.5.5.0.0.4. Une fois le paquet

livr�e, le site reste dans son �etat d'origine.

Si une perte est d�etect�ee, le site initie une demande de retransmission et passe de

l'�etat courant �a l'�etat En instance de requête. A ce stade, le site maintient une liste

de paquet requis identi��ee par le site source du paquet donn�ee re�cu. Si la requête

est �emise, le site passe du nouvel �etat �a celui de Attente de paquets.

{ paquet d'attribution du rôle de s�equenceur : le site r�ealise les traitements �etablis par

le protocole d'�election qui sont pr�ealables �a sa nouvelle fonction (comme la r�eception

de tous les paquets en attente). Le site attend ensuite la r�eception de variables de

contrôles qui lui permettent d'assurer le rôle de site s�equenceur. Il s'agit de variables

comme le GId actuel et la cl�e sur les verrous d'E.M transport�es par les paquets de

QoS atomique. C'est alors qu'il passe dans son nouvel �etat de site s�equenceur.

{ paquet requête : Si le paquet requis est disponible, le site passe �a l'�etat En instance

de retransmission et proc�ede �a la retransmission du paquet requis selon le m�ecanisme

de temporisation d�ecrit dans le service RDS. Le paquet r�eponse construit d�epend

du champ RequestTyp de la requête (voir 3.7.3.1).

Si, par contre, le paquet requis n'a pas �et�e re�cu, le site proc�ede �a une demande de

retransmission et se place �a l'�etat En instance de requête.

{ paquet r�eponse : si la donn�ee retransmise provoque la d�etection d'une nouvelle perte,

le site proc�ede au traitement, d�ecrit plus haut, aboutissant �a une transition vers

l'�etat En instance de requête.
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De plus, si la QoS du paquet r�eponse est �able, l'estampille du site retransmetteur

est consult�ee par le r�ecepteur pour d�etecter une �eventuelle perte. Si tel est le cas, le

site passe �a l'�etat En instance de requête.

{ paquet �etat : selon le m�ecanisme d�ecrit dans 3.5.1.3.1, le site passe �a l'�etat En ins-

tance de retransmission si une perte est d�etect�ee. Dans le cas contraire, le site reste

dans le même �etat. De plus le site r�eceteur proc�ede �a la suppression des messages

de sa �le de r�eception selon le m�ecanisme d�ecrit dans 3.5.1.3.2

{ r�eception d'un paquet ACK : les messages acquitt�es re�cus au pr�ealable, sont livr�es

selon l'ordre indiqu�e par le paquet ACK. Si tous les identi�ants contenus dans le

paquet ACK ont �et�e d�elivr�es, le site se maintient dans le même �etat. Dans le cas

contraire, il est plac�e dans la �le ACKQueue et un processus de retransmission est

initi�e, faisant passer le site �a l'�etat En instance de requête.

Ev�enement Condition Action Etat de transition

Data QoS paquet remis �a l'application selon la Site non s�equenceur

QoS associ�ee

Data QoS 6= non �able processus de demande de retransmission En instance de requête

Perte d�etect�ee

Tocken - acquisition des variables de contrôles Site s�equenceur

NACK paquet requis disponible processus de retransmission En instance de retransmission

NACK paquet requis indisponible processus de demande de retransmission En instance de requête

Answer perte relative au processus de demande de retransmission En instance de requête

site retransmetteur

site retransmetteur 6=

Answer site source & perte processus de demande de retransmission En instance de requête

relative au site source

State - calcul du RTT Site non s�equenceur

State perte d�etect�ee processus de retransmission En instance de retransmission

ACK - livraison ordonn�ee des messages Site non s�equenceur

acquitt�es

ACK paquet acquitt�e non re�cu processus de demande de retransmission En instance de requête

Tab. 4.3 - Table d'�etats d'un site \non s�equenceur"
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4.3.1.2 Site s�equenceur

L'�etat du site inclut celui d'un site normal du groupe avec un comportement sp�eci�que

relatif �a l'occurrence des �ev�enements suivants :

{ saturation de la �le OrderQueue : le paquet ACK repr�esentant la �le OrderQueue

est construit puis �emis vers les sites du groupe qui vont d�elivrer les paquets de QoS

atomique selon l'ordre communiqu�e par le paquet ACK.

{ expiration de l'horloge ACK : le même traitement d�ecrit ci-dessus est r�ealis�e.

{ r�eception d'un paquet requête de changement de vue de groupe : le s�equenceur cal-

cule la nouvelle vue de groupe, qu'il di�use vers le groupe avec la QoS atomique. Le

paquet ACK di�us�e dans les conditions cit�ees ci-dessus, indiquera l'ordre de prise

en compte de la nouvelle liste.

{ r�eception d'un paquet requête d'attribution d'un identi�cateur global GId utilis�e

dans le cadre du service d'ordre causal. Il attribue, alors, un GId unique qu'il

retourne au site �emetteur en utilisant le service de transport TCP. Le site jeton

incr�emente, par la suite, le num�ero d'ordre GId pour une prochaine attribution.

Ev�enement Condition Action Etat de transition

ACK Timer �le OrderQueue non vide �emission du paquet ACK Site s�equenceur

OrderQueue - r�e-initialisation de ACKTimer Site s�equenceur

�emission du paquet ACK

Req Vue - calcul et �emission de la nouvelle Site s�equenceur

vue de groupe

GId Req - �emission d'une r�eponse Site s�equenceur

Tab. 4.4 - Table d'�etats du site \s�equenceur"

4.3.1.3 En instance de requête

Les �ev�enements suivants sont attendus et trait�es par un site se trouvant dans cet �etat :

{ paquet donn�ee : le paquet est d�elivr�e selon la QoS qu'il transporte. De plus, si ce

paquet est inclus dans la liste des paquets requis, le site proc�ede �a la mise �a jour de

la liste, en supprimant l'identi�cateur du paquet re�cu. Si, apr�es mise �a jour, la liste

devient vide, le site interrompt le processus de requête et revient �a l'�etat Site non

s�equenceur si aucune perte concernant le site source du paquet re�cu n'est d�etect�ee.
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Si, par contre, une perte est d�etect�ee, alors si la source du paquet re�cu correspond �a

l'identi�cateur de la liste de requête localement maintenue, la liste des identi�ants

des nouveaux paquets perdus est ins�er�ee �a la �n de l'ancienne �le. Si le site source

du paquet ne corrspond �a aucune liste de requête maintenue, une nouvelle liste

identi��ee par le site source est alors cr�e�ee. Une fois la mise �a jour e�ectu�ee, le site

reste dans l'�etat En instance de requête.

{ paquet r�eponse : le comportement relatif �a la donn�ee retransmise est identique �a

celui correspondant �a la r�eception d'un paquet donn�ee. En outre, si la QoS du

paquet est �able, alors une v�eri�cation de perte est e�ectu�ee sur l'estampille du site

retransmetteur. De même, si une perte est d�etect�ee, le même traitement de mise �a

jour de la liste de requêtes est r�ealis�e.

{ paquet requête : la liste de requête est mise �a jour �a chaque fois qu'un identi�ant

de la liste de paquets requis re�cue correspond �a un identi�ant de la liste de requête

maintenue par le site. E�ectivement, tout paquet requis ne doit plus l'être par les

sites r�ecepteurs de la requête. Si, apr�es mises �a jour, cette derni�ere liste est vide, le

site interrompt le processus de requête et passe �a l'�etat Site non s�equenceur.

{ paquet ACK : le proc�ed�e de livraison des messages acquitt�es par le paquet ACK

est identique �a celui d�ecrit dans l'�etat Site non s�equenceur. Si le paquet ACK est

plac�e dans la �le ACKQueue, avant d'initier une demande de retransmission, le

site v�eri�e pour chaque identi�ant contenu dans le paquet ACK ins�er�e, si celui-ci

correspond �a l'identi�ant du site source de la liste de requête maintenue. Si tel est

le cas, soit aucun processus de requête n'est entrepris si l'identi�ant est contenu

dans la liste de requête, soit l'identi�ant est ins�er�e en �n de liste. Le site reste alors

dans le même �etat. Le cas contraire n'est trait�e que si le site est dans l'�etat Site non

s�equenceur.
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Ev�enement Condition Action Etat de transition

Data QoS paquet remis �a l'applica- En instance de requête

tion selon sa QoS

Data non d�etection de perte mise �a jour de la liste si Req list vide si Req list non vide

& donn�ee re�cue incluse de requête En instance de requête Site non s�equenceur

dans Req list

Data d�etection de perte & ajout du paquet perdu En instance de requête

source du paquet = en �n de Req list

Identi�eur de Req list

Answer - même traitement que En instance de requête

pour l'�ev�enement Data

NACK paquets requis inclus mise �a jour de la liste si Req list vide si Req list non vide

dans Req list de requête En instance de requête Site non s�equenceur

NACK paquets requis non ajout des paquets perdus

inclus dans Req list en �n de Req list En instance de requête

ACK paquet acquitt�e paquet ACK plac�e si source paquet = sinon

non re�cu dans �le ACKQueue Identi�eur Req list

processus de requête (*) En instance de requête

ACK (*)

paquet inclus pas de nouveau En instance de requête

dans Req list processus de requête

paquet non paquet ins�er�e En instance de requête

inclus en �n de Req list

Req Timer Req list non vide �emission d'une demande En attente de paquets

de retransmission

Tab. 4.5 - Table d'�etats du site \En instance de requête"

4.3.1.4 Attente de paquets

Un site se maintient dans cet �etat tant qu'il n'a pas re�cu les paquets manquants. A la

r�eception d'un paquet donn�ee ou d'un paquet r�eponse requis, le site supprime l'identi�ant

correspondant dans la liste de requête maintenue. Si apr�es mise �a jour, la liste est vide,

le site passe �a l'�etat Site non s�equenceur. La remise du paquet re�cu d�epend du service de

livraison sollicit�e.

Ev�enement Condition Action Etat de transition

Data, paquet re�cus inclus mise �a jour de Req list si Req list vide si Req list non vide

Answer dans Req list En attente de paquet Site non s�equenceur

Tab. 4.6 - Table d'�etats du site \En attente de paquets"
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4.3.1.5 En instance de retransmission

Les �ev�enements trait�es par un site se trouvant dans cet �etat, sont :

{ paquet donn�ee : le paquet est d�elivr�e selon le service de livraison sollicit�e. Le site

reste dans le même �etat.

{ paquet r�eponse : si l'identi�ant du paquet retransmis est contenu dans la liste de

r�eponse, celui-ci en sera retir�e. Si apr�es mise �a jour, la liste de r�eponse est vide, le

processus de retransmission est annul�e et le site passe �a l'�etat Site non s�equenceur.

Ev�enement Condition Action Etat de transition

Answer paquet re�cu inclus mise �a jour de si Resp list vide si Resp list non vide

dans Resp list Resp list En instance de retransmission Site non s�equenceur

Resp Timer Resp list non vide �emission d'un paquet Site non s�equenceur

r�eponse

Tab. 4.7 - Table d'�etats du site \En instance de retransmission"

4.3.2 Fonctionnement lors de changements dans le groupe

En plus des trois �etats pr�esent�es ci-dessus, trois autres �etats ont �et�e introduits pour les

besoins du m�ecanisme de gestion des membres d'un groupe. Ces �etats sont :

{ Non dans le groupe

{ En instance de joindre le groupe

{ Quittant le groupe.

De nouveaux �ev�enement ont, �egalement, �et�e introduits. Il s'agit de :

{ Requête de changement de vue

{ Nouvelle liste de membres

{ Requête d'adh�esion

{ Horloge de d�epart
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L'�etat Non dans le groupe est l'�etat initial de chaque membre. L'�etat En instance de

joindre le groupe est un �etat de transition dans lequel se trouve un site, en attendant que

le site s�equenceur �etablisse la nouvelle liste des membres qui inclut ce site.

Comme nous l'avons mentionn�e dans le chapitre pr�ec�edent, l'impl�ementation actuelle de

FMP ne pr�evoit pas la gestion de retrait d'entit�es FMP. N�eanmoins, nous pr�esentons ci-

dessous la table d'�etats correspondant �a une version de FMP int�egrant, pour les applica-

tions l'exigeant, la QoS \gestion d'adh�esion/retrait" : l'�etat Quittant le groupe correspond

�a un �etat d'attente d'un site pendant que le groupe enregistre le d�epart de ce site et qu'une

nouvelle liste est �etablie par le gestionnaire.

L'�ev�enement "Requête de changement de vue" agit d'une fa�con analogue �a l'arriv�ee d'un

paquet donn�ee. Il est �emis de fa�con asynchrone. Relativement �a l'�ev�enement pr�ec�edent,

l'�ev�enement "Nouvelle liste de membres" agit comme la r�eception d'un paquet ACK.

Quand un site FMP fait une demande d'adh�esion au groupe 1, l'�etat du site transite vers

l'�etat En instance de joindre le groupe et di�use un paquet requête de changement de

vue qui fait o�ce de demande d'adh�esion. Si apr�es un certain nombre de retransmission,

aucune r�eponse ne parvient au site, il se consid�ere comme le premier site du groupe et

transite directement vers l'�etat site s�equenceur. Cette strat�egie permet de d�eterminer de

fa�con simple le site s�equenceur. Cependant, si le site s�equenceur existe d�ej�a, le site re�coit,

en retour �a sa demande, une nouvelle liste qui constitue sa vue de groupe.

Quand un site veut se retirer du groupe, il di�use une "Requête de changement de vue".

Avant la r�eception d'un nouvelle liste qui con�rme sa suppression du groupe, le site

continue de fonctionner de fa�con normale. Aussi, si le site en question est le site s�equenceur,

il continue de fonctionner jusqu'�a ce qu'il ait pass�e le rôle de site s�equenceur �a un autre

site. Si les deux conditions pr�ec�edentes sont r�eunies, le site transite vers l'�etat Quittant

le groupe. Le site peut rester dans cet �etat jusqu'�a ce qu'il s'assure qu'aucun site ne

demande ou ne pourrait demander un paquet qu'il d�etient. Le site positionne, par la

suite, une horloge de d�epart dont l'expiration fait transiter le site de l'�etat courant vers

l'�etat Non dans le groupe. Ceci pour �eviter qu'une d�efaillance du r�eseau de communication

ne bloque le site dans l'�etat Quittant le groupe.

4.4 Regard sur le langage Estelle

Estelle est un langage de description formelle bas�e sur un mod�ele de transition d'�etats

�etendu, i.e., un protocole sp�eci��e en Estelle peut être vu comme une machine �a �etats

1: Le site postulant connâ�t au pr�ealable l'adresse multicast du groupe invoqu�e.
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�nis, dont le comportement interne est d�ecrit par des fonctions �ecrites en langage Pascal.

Cette d�e�nition d'Estelle lui acquiert la particularit�e, parmi les outils FDT existants,

d'être orient�e impl�ementation. En e�et, il permet de mod�eliser les services d'un protocole

sous forme de composantes modulaires communicantes, chaque module agissant comme

un automate. Ces modules peuvent s'ex�ecuter parall�element et peuvent communiquer par

l'�echange de message ou par le partage, d'une fa�con restreinte, de variables. La d�e�nition

d'un module peut inclure de nouvelles d�e�nitions de modules \descendants". Appliqu�ee

de mani�ere r�ecurrente, cela conduit �a une structure arborescente de modules formant la

sp�eci�cation Estelle.

Le comportement d'un module est sp�eci��e par un ensemble de transitions que le module

peut ex�ecuter, mais aussi par la d�e�nition de sous-modules (modules �ls) en même temps

que leurs interconnexions.

Un module peut être muni de points d'interactions par lesquels il peut communiquer avec

les autres modules via des canaux de communication poss�edant le propri�et�es de �abilit�e

et d'ordre s�equentiel (FIFO). Un canal de communication relie deux points d'interac-

tion de modules de même niveau hi�erarchiques ou li�es par la relation p�ere-�ls. Un canal

de communication est typ�e, ce qui permet de sp�eci�er les messages qui peuvent y être

�echang�es.

4.4.1 Sp�eci�cation Estelle

Une sp�eci�cation Estelle fournit une modularit�e qui d�e�nit une encapsulation de donn�ees

et de comportements (ou m�ethodes) permettant la conception de protocoles par la com-

binaison dynamique d'associations entre modules et comportements. S�emantiquement,

un module Estelle correspond �a une classe dans la terminologie objet. Une association

\module-comportement" d�e�nit une instance de classe, appel�ee objet ou tâche 2. Nous

r�esumons les entit�es Estelle composantes d'une sp�eci�cation :

{ les tâches : compos�ees par l'association d'un comportement (BODY et d'un module

(MODULE). Un module est cr�e�e par son p�ere. Lorsqu'un p�ere initialise (instruction

INIT) son �ls, il lui associe un comportement,

{ les points d'interactions ou ports (ip) : constituent les interfaces d'un module avec

son environnement externe,

{ les messages : interactions �echang�ees par les tâches sur les canaux reliant leurs ports,

2: Dans la suite du chapitre, nous d�esignerons indi��eremment un objet par les termes de tâche ou

module
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{ transitions : actions atomiques e�ectu�ees par les tâches. L'ensemble des transition

d'une tâche constitue l'automate de contrôle qui lui est associ�e. Une transition est

compos�ee d'une partie des clauses suivantes Estelle suivantes :

{ clause FROM : v�eri�e si le module est dans l'�etat de contrôle voulu,

{ clause TO : donne l'�etat de contrôle r�esultant du tir de la transition,

{ clause WHEN : �evalu�ee �a vrai si et seulement si le premier message de la �le

associ�ee au port d�esign�e dans la clause correspond �a l'identi�cateur de message

sp�eci��e,

{ clause PROVIDED : d�epend des valeurs des variables internes au module, ou

des param�etres pass�es dans le message de clause WHEN,

{ clause DELAY : sp�eci�e un intervalle de temporisation pr�ealable au tir de la

transition. Cette clause ne peut être utilis�ee que dans les transitions spontan�ees,

i.e., ne poss�edant pas de clause WHEN,

{ clause PRITIORITY : permet d'associer une priorit�e sur le tir de transitions

concurrentes.

L'ex�ecution d'une transition constitue une �etape de l'ex�ecution du syst�eme. La s�e-

lection d'une transition parmi l'ensemble des transition franchissables du syst�eme

est g�er�ee par les deux r�egles suivantes :

{ le principe de la priorit�e ancêtre/descendant : le fait qu'une transition d'un

module est franchissable inhibe la s�election des transitions de tous ses descen-

dants,

{ si un module n'a pas de transitions franchissables, la s�election des transitions

d�epend de l'attribut parall�elisme qui lui est assign�e.

4.4.1.0.1 Parall�elisme dans la sp�eci�cation :

Un module assign�e SYSTEMACTIVITY d�e�nit un comportement asynchrone, i.e., l'en-

semble des transitions franchissables est soit vide, soit consiste en une seule transition,

parmi les transitions franchissables des module �ls, s�electionn�ee d'une fa�con non d�eter-

ministe. Par opposition, un module assign�e SYSTEPROCESS d�e�nit un comportement

synchrone, i.e., l'ensemble des transitions franchissables est soit vide, soit il comporte au

plus une transition par module �ls. S'il y a plus de deux transitions dans cet ensemble,

leur ex�ecution est synchronis�ee.

Une pr�esentation d�etaill�ee sur les m�ecanismes du langage de sp�eci�cation Estelle peut être

consult�ee dans [ISO89].



CHAPITRE 4. Mise en oeuvre de FMP 123

4.5 Sp�eci�cation formelle de FMP

L'objectif de cette section est de sp�eci�er le comportement de FMP et les services qu'il

o�re, en utilisant le langage Estelle qui fournit une modularit�e et une encapsulation des

donn�ees et des comportements, permettant, ainsi, la construction de FMP par la combi-

naison des descriptions d'objets r�eutilisables. La sp�eci�cation FMP est compos�ee d'une

collection d'objets communicants. Chaque objet repr�esente une instance de module d�e�ni

dans Estelle. Di��erents modules r�ealisent les fonctions qui peuvent être ex�ecut�ees en pa-

rall�ele. La communication entre les modules permet �a ces derniers d'�echanger des donn�ees

et de synchroniser, si n�ecessaire, leur comportement.

La sp�eci�cation est accomplie en deux �etapes : dans la premi�ere �etape, nous d�eterminons

tous les �ev�enements auxquels une entit�e FMP r�eagit, ainsi que le comportement corres-

pondant. La seconde �etape consiste en une translation des fonctionnalit�es d�e�nies par le

comportement FMP vers l'ensemble des transitions Estelle.

4.5.1 Architecture du syst�eme

L'architecture de la sp�eci�cation, observ�ee dans la �gure 4.1, est compos�ee de trois parties :

l'entit�e application, l'entit�e FMP qui r�ealise les services du protocole, et l'entit�e module

de communication qui repr�esente la couche de transport OSI. Rappelons qu'une entit�e

FMP repr�esente un noeud du groupe supportant l'ex�ecution d'un ou plusieurs processus

de l'application. En conformit�e avec le syst�eme r�eel mod�elis�e, le mode d'ex�ecution entre

entit�es FMP est asynchrone, alors que le comportement �a l'int�erieur d'une entit�e FMP

est synchrone.

Communication Medium

Application

FMP entity

Application

FMP entity . . .

. . .

Fig. 4.1 - Architecture de la sp�eci�cation

Une entit�e FMP est organis�ee autour d'une module racine et d'une collection de modules

�ls (�gures 4.2 et 4.3). Une partie des modules �ls (i.e., ThreadS) a comme fonction de
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di�user les messages des processus applicatifs lorsque ceux-ci invoquent le service FMP

local. L'autre partie des modules �ls (i.e., ThreadR) est en charge de r�eceptionner les

messages transmis par l'entit�e m�edia de di�usion. ThreadR et ThreadS sont cr�e�es et

d�etruits de mani�ere dynamique. Comme Estelle ne permet pas qu'un module s'arrête de

lui même, tout module ayant accompli la tâche pour laquelle il a �et�e cr�e�e, envoie un

message �a son p�ere qui r�ealise l'op�eration de destruction (i.e., release).

send_p

receiv_p

send_p

receiv_p

ThreadS

ThreadS

is_p[i]

parent_p

Thread_p

Timer2_p

receiv_p

parent_p

Timer_p

send_p

ThreadR ThreadR

... id_p[j]

Application

FMP
send_p delvery_p

receiv_p... ...

... ir_p[j]

multicast_p[k]

1 MaxThS MaxThS+1 MaxThS+MaxThR
Medium

Fig. 4.2 - Architecture du module FMP

Timer_p

send_p

ReqTimer/RespTimer

ReqTimer

Timer_p

send_p

Timer_p

Thread_p

Timer2_p

receiv_p

is_p[2]is_p[1]

send_p

Fig. 4.3 - Architecture du module ThreadR
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4.5.2 Comportements des modules de la sp�eci�cation

Dans ce paragraphe, nous allons d�ecrire le comportement de chacun des modules compo-

sants de l'architecture d�ecrite ci-dessus. Nous nous limiterons au comportement relatif au

service de livraison �able (RDS), le comportement relatif aux services TODS et CDS a

�et�e longuement d�ecrit dans les sections pr�ec�edentes (3.6, 3.7.2, 4.2.2 et 4.2.3).

4.5.2.1 Module FMP

Le rôle du module racine (module FMP) consiste �a :

{ cr�eer un module ThreadS qui traite les demandes de di�usion �emanant du module

application et communiqu�ees via le port externe send p. Toute donn�ee utilisateur

est transmise par le module FMP au module �ls ThreadS par le port interne is p[2].

{ cr�eer un module ThreadR lorsqu'il re�coit, via le port externe receiv p un paquet

di�us�e par un autre module FMP. Le paquet est transmis �a ThreadR via l'un des

ports internes ir p[i]. A�n de ne pas surcharger le processeur local, le nombre de

ThreadR pouvant s'ex�ecuter en parall�ele a �et�e �x�e (arbitrairement) �a 5. Lorsque ce

nombre maximum est atteint, tout message arrivant sur le port receiv p est plac�e

en �le d'attente jusqu'�a la lib�eration d'un port ir p[i] correspondant �a un nouveau

ThreadR cr�e�e.

{ d�elivrer �a l'application toute donn�ee remise par un module ThreadR, �a travers un

des ports internes id p[i],

{ d�etruire le module �ls ThreadS ou ThreadR ayant transmis, via is p[2] pour ThreadS

et id p[i] pour ThreadR, une message de �n de tâche,

{ cr�eer un module �ls ThreadS charg�e exclusivement de l'envoi p�eriodique de messages

�etat qui lui sont transmis par le port interne is p[1].

4.5.2.2 Module ThreadS

Dans la perspective de di�usion de la donn�ee utilisateur transmise, le module ThreadS

construit un message protocole, place une copie du message dans la �le de r�eception

DataQueue (pour une possible retransmission) puis le transmet au m�edia de di�usion.

Par ailleurs, le module ThreadS charg�e de construire le paquet �etat place dans la partie

donn�ee du message, un tableau repr�esentant l'�etat de r�eception du site �emetteur. Chaque
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�el�ement du tableau correspond au dernier num�ero de s�equence re�cu du module FMP dont

l'identit�e correspond de mani�ere unique �a la positon de l'�el�ement dans le tableau.

4.5.2.3 Module ThreadR

Le rôle d'un module ThreadR est de traiter tout message protocole transmis par le module

racine. Le comportement de ThreadR d�epend du type du message transmis et de la qualit�e

de service l'accompagnant.

S'il s'agit d'un paquet donn�ee, un des traitements e�ectu�es par ThreadR est la d�etection

de pertes. Dans l'a�rmative, ThreadR construit une liste d'identi�cateurs correspondant

�a la s�equence croissante de paquets perdus appel�ee Req list. ThreadR cr�ee, par la suite,

un module �ls, nomm�e ReqTimer �a qui il transmet la liste Req list via le port timer p.

le module ReqTimer active une horloge (Req timer) initialis�ee �a la distance s�eparant les

entit�es FMP �emettrice et r�eceptrice. A l'expiration de l'horloge, ReqTimer transmet au

ThreadR p�ere, un message requête contenant une Req list �eventuellement mise �a jour

durant la p�eriode pr�ec�edant l'expiration de Req timer. Ainsi, Req list est compos�ee uni-

quement des identi�cateurs des messages non re�cus �a l'expiration de Req timer. La �gure

4.4 d�ecrit le comportement de ThreadR �a la r�eception d'un paquet donn�ee.

La r�eception d'un paquet r�eponse, peut g�en�erer deux modules ReqTimer : le premier

correspond �a une perte dont l'origine est le module FMP �emetteur du paquet r�eponse.

Le second ReqTimer correspond �a une perte dont l'origine est le site source de la donn�ee

retransmise lorsque cette derni�ere n'est pas retransmise par son site originaire. Le second

module est li�e �a ThreadR via le port timer2 p. Cette double cr�eation de module ReqTimer

est une cons�equence de l'application de la QoS �able, aussi bien sur les paquets donn�ee

que sur les paquets r�eponse (3.5.4).

Un traitement commun aux paquets donn�ee et r�eponse consiste �a ce que ThreadR d�eter-

mine s'il existe un module fr�ere ThreadR' qui contrôle un module ReqTimer maintenant

une liste Req list dans laquelle se trouve l'identi�cateur du message re�cu. Dans l'a�rma-

tive, ThreadR transmet �a ThreadR' un message de mise �a jour de Req list �a travers le

port Thread p. Ce dernier message est transmis au module ReqTimer cible via le port

timer p le reliant �a ThreadR'. Dans le cas, d'un paquet r�eponse, ThreadR proc�edera �a

une double v�eri�cation (portant sur le site source et le site retransmetteur), si les sources

du paquet r�eponse et de la donn�ee retransmise sont di��erentes. La �gure 4.5 d�ecrit le

traitement relatif �a la r�eception d'un paquet r�eponse.

A la r�eception d'un paquet requête, ThreadR commence par v�eri�er si les paquets identi��es

par la liste Req list transport�ee sont disponibles dans la �le DataQueue. Dans l'a�rma-
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IF loss_detection
THEN build_ReqList
     INIT ReqTimer
     OUTPUT ReqList

parent_p

PROVIDED NOT Stop

IF message.Typ = Data or Answ
THEN OUTPUT application_data

PROVIDED Stop

IF ReqTimer not active
THEN OUTPUT EndReceive

S5 S6

S4
S3

POVIDED message.Typ = Data

store_message 
IF EXIST ThreadR SUCHTHAT ReqTimer
THEN OUTPUT update_ReqList
     Stop

PROVIDED NOT Stop

WHEN update_ListReq

OUTPUT update_ListReq

WHEN EndReqTimer

RELEASE ReqTimer

IF message received
THEN OUTPUT EndReceive
Stop

WHEN message
PROVIDED message.Opt = Reliable

WHEN message
PROVIDED otherwise

send_p receiv_p

Timer_p

Thread_p

S2

S1

Fig. 4.4 - Comportement de ThreadR �a la r�eception d'une donn�ee

tive, il v�eri�e s'il n'existe pas de modules ThreadR' en instance de retransmettre tous les

paquets requis. Si c'est le cas, il ignore le paquet re�cu. Dans le cas contraire, il cr�ee un mo-

dule �ls, nomm�e RespTimer, �a qui il transmet la liste Req list re�cue diminu�ee d'une part,

des identi�ants des messages requis mais indisponibles dans DataQueue, et d'autre part,

des identi�ants des messages en instance de retransmissions par des modules ThreadR'. La

liste r�esultant de la mise �a jour est d�esign�ee par le terme Resp list. Le module Resptimer

active une horloge (Resp timer) initialis�ee �a la distance entre les entit�es FMP �emettrice

et r�eceptrice. A l'expiration de l'horloge, RespTimer di�use les paquets correspondant

aux identi�ants de Resp list �eventuellement mise �a jour. En e�et, si, avant l'expiration de

Resp timer, un module ThreadR" re�coit un paquet r�eponse contenant une donn�ee dont

l'identi�cateur est inclus dans Resp list, il envoie �a ThreadR un message de mise �a jour de

Resp list. Ce message est transmis par ThreadR, via le port timer p, �a son sous-module

RespTimer qui supprime de Resp list l'identi�cateur communiqu�e par ThreadR". Cette

mise �a jour est, ainsi, une cons�equence directe d'un traitement suppl�ementaire e�ectu�e

par un ThreadR �a la r�eception d'un paquet r�eponse. Il v�eri�e si la donn�ee retransmise a

d�ej�a �et�e re�cue ou non. Dans l'a�rmative, il v�eri�e si aucun module fr�ere n'est en instance

de retransmettre la donn�ee contenue dans le paquet r�eponse re�cu. Si un tel module existe,
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parent_p

S5

S4

S3

send_p receiv_p

Thread_p

Timer_p

PROVIDED message.Typ = Resp

IF (message.data already received)
THEN IF EXIST Thread SUCHTHAT RespTimer
     THEN OUTPUT update_respList

Stop

ELSE store message.data
     IF EXIST ThreadR SUCHTHAT ReqTimer
     THEN OUTPUT update_ReqList

Stop

IF loss_detection (message.data)
THEN build ReqList
     INIT ReqTimer
     OUTPUT ReqList

IF (message.Sender <> message.data.Sender)
THEN IF (loss_detection)
     THEN build ReqList
          INIT ReqTimer
          OUTPUT ReqList

Fig. 4.5 - Comportement de ThreadR �a la r�eception d'une r�eponse

il lui communique une message de mise �a jour de la liste Resp list. Dans le cas n�egatif, il

ins�ere simplement le paquet re�cu dans DataQueue.

Un dernier traitement est e�ectu�e par ThreadR �a la r�eception d'une requête. Il correspond

au cas o�u une partie des messages identi��es par la liste Req list transport�ee n'a pas �et�e

re�cue. Dans ce cas, ThreadR v�eri�e s'il existe un module ThreadR' qui contrôle un sous-

module ReqTimer dont la liste Req list' contient au moins un identi�cateur des paquets

non re�cus. Dans ce cas, il transmet �a ThreadR' un message de mise �a jour de la liste

Req list'. Une fois ce message re�cu, ThreadR' le transmet au module �ls ReqTimer' qui

masque le ou les identi�cateurs transmis par ThreadR, de la liste Req list. La mise �a

jour de Req list' doit intervenir avant l'expiration de l'horloge Req timer associ�ee �a la

liste. L'objectif de ce m�ecanisme est d'�eviter la di�usion de requêtes doublons. Dans le

cas contraire, ThreadR cr�ee un module RespTimer comme cela a �et�e d�ecrit plus haut. La

�gure 4.6 d�ecrit le comportement de ThreadR lors de la r�eception d'un paquet requête.
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parent_p

S4

S3

send_p receiv_p

Thread_p

Timer_p

PROVIDED message.Typ = Req

Stop
FOREACH msgIdf OF ReqList
     IF EXIST ThreadR SUCHTHAT ReqTimer
     THEN OUTPUT update_ReqList

ELSE IF (message requested is present)
     THEN build_RespList
     ELSE IF msgIdf.SeqNum > StateArray[msgIdf.Sender]
          THEN build_ReqList

IF (RespList not empty)
THEN INIT RespTimer
     OUTPUT RespList

IF (ReqList not empty)
THEN INIT ReqTimer
     OUTPUT ReqList

Fig. 4.6 - Comportement de ThreadR �a la r�eception d'une requête

4.5.2.4 Modules ReqTimer et RespTimer

Le dernier niveau de modules de la sp�eci�cation est repr�esent�e par les modules ReqTimer

et RespTimer. Leurs comportements respectifs ont �et�e d�ecrits ci-dessus. Pr�ecisons que

le module ReqTimer transmet le paquet requête construit �a travers un des deux ports

internes �a ThreadR : is p[i]. Cela est dû au fait qu'un module ThreadR peut contrôler

deux modules ReqTimer. ThreadR di�use par la suite la requête par son port externe

send p.

Une autre pr�ecision concerne le comportement de ReqTimer, une fois qu'il a transmis

le paquet requête au module ThreadR. Il r�e-initialise son horloge Req timer au triple de

la valeur initiale en pr�evision de la r�eception des messages requis. A l'expiration de la

nouvelle valeur de Req timer, ReqTimer di�use un nouveau message requête contenant

une liste Req list �eventuellement mise �a jour par la r�eception du module racine FMP

d'une partie des messages requis. Un autre �ev�enement peut, �egalement, provoquer un

comportement similaire de ReqTimer : si apr�es mises �a jour de Req list, tous les �el�ements

de la liste sont masqu�es, ReqTimer' triple la valeur initiale de l'horloge Req timer et di��ere

ainsi l'�emission de son propre message de requête. Apr�es un troisi�eme report de di�usion,

le module ReqTimer ôte le masque sur la liste Req list et di�use un message de requête.

Ce m�ecanisme permet �a une nouvelle entit�e FMP de prendre le relais dans la requête de
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message perdus, dans le cas o�u un partitionnement empêche le premier �emetteur de la

requête de recouvrer les messages perdus. Deux conditions d�eterminent la terminaison de

ReqTimer lors de l'expiration de la valeur de Req timer courante : la suppression de tous

les �el�ements de la liste Req list initiale ou une troisi�eme di�usion d'un message requête.

la �gure 4.7 d�ecrit le comportement du module ReqTimer.

        WHEN ReqList

period:=distance(receiver,sender)
current:=size_of_ReqList

PROVIDED otherwise

OUTPUT EndReqTimer

PROVIDED current > 0 AND send < MaxSend
DELAY (period)

IF Mask <> $FF
THEN build request message
     OUTPUT request message

     period:=period*2
     send:=send+1
ELSE double:=double+1
     IF double > MaxDouble
     THEN Mask:=$00
     ELSE period:=period+1

WHEN update_ReqList

current:=current-1
update Mask
update ReqList

S1

S2

S4

S3

Thread_p

Send_p

Fig. 4.7 - Comportement de ReqTimer

Notons qu'un module ThreadR ayant d�elivr�e le message transmis, ne transmet pas le

message de �n de traitement tant qu'il contrôle un module ReqTimer ou RespTimer. Il

a, en e�et, la responsabilit�e de transmettre tout message de mise �a jour de liste Req list

(ou Resp list) au module ReqTimer (ou RespTimer) qu'il contrôle.

4.6 Questions d'impl�ementation

Un aspect positif du langage Estelle est qu'il inclut les m�ecanismes n�ecessaires �a la r�ea-

lisation du comportement sp�eci��e du protocole FMP. De plus, il permet d'ex�ecuter la

sp�eci�cation et de produire un prototype d'impl�ementation ou de simulation directement

par l'utilisation de compilateurs et de simulateurs. En�n, un des plus importants aspects

d'Estelle est le parall�elisme : il d�e�nit des modes d'ex�ecution synchrones et asynchrones

parmi les modules d'une sp�eci�cation donn�ee.
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4.6.0.4.1 Restrictions Estelle :

Cependant, les restrictions et contraintes impos�ees par Estelle introduisent une certaine

lourdeur dans la sp�eci�cation. En particulier, il n'est pas possible d'utiliser une variable

globale commune �a plusieurs modules. Cette restriction est due �a l'inexistence de m�e-

canisme qui g�ere les acc�es concurrents �a cette variable. Cette contrainte peut, toutefois,

être contourn�ee de deux mani�eres qui permettent de respecter l'int�egrit�e de la variable

globale : la premi�ere consiste �a d�eclarer cette variable au niveau du module racine de la

sp�eci�cation. Les acc�es �a cette variable par les modules descendants se font par l'envoi

de message au module racine qui e�ectuera le traitement sur la variable et retournera le

r�esultat. La seconde mani�ere o�erte par Estelle, consiste �a utiliser une proc�edure externe

(impl�ement�ees, par exemple, en C ou C++) dans laquelle la variable globale est d�ecla-

r�ee. Cette proc�edure peut être invoqu�ee par plusieurs modules, assimil�es �a des processus

concurrents s'ex�ecutant sur un, voir plusieurs processeurs. La proc�edure doit par cons�e-

quent impl�ementer un m�ecanisme d'exclusion mutuelle permettant le partage coh�erent de

la variable global. Ainsi, l'utilisation de variables partag�ees implique deux m�ecanismes or-

thogonaux de communication entre les modules de la sp�eci�cation : un m�ecanisme Estelle

asynchrone bas�e sur les �les associ�ees aux ports et un m�ecanisme de synchronisation bas�e

sur les primitives Unix/IPC.

Une autre contrainte vient du fait que si un module exporte une variable, celle-ci n'est

accessible que par le module p�ere. Un module de même niveau ne peut consulter cette

variable. La raison est que si un module est assign�e \PROCESS", ses �ls coop�erent dans

un environnement synchrone. Cela pose le probl�eme d'exclusion mutuelle qu'Estelle ne

g�ere pas. Cette restriction nous a conduit �a ajouter di��erents messages et les traitements

associ�es qui alourdissent la sp�eci�cation. Par exemple, lorsqu'un ThreadR veut v�eri�er si

un paquet donn�ee re�cu est attendu par un module analogue ThreadR'. ThreadR envoie

un message au module p�ere FMP qui consulte une variable d'indication export�ee par

ThreadR' puis connecte les deux ports thread p de ThreadR et ThreadR' pour que le

premier communique au deuxi�eme l'identi�cateur du message re�cu.

Un aspect conceptuel important que nous avons eu �a consid�erer dans la sp�eci�cation de

FMP, est la n�ecessit�e d'avoir des variables et des structures de donn�ees globales partag�ees

par des modules de di��erents niveaux. Si les variables jouent un rôle important dans

le comportement de FMP, alors leurs d�e�nitions et les traitements associ�es ne doivent

pas être masqu�es dans des primitives externes, sinon l'utilisation d'un FDT ne serait pas

justi��ee. Notre politique a �et�e donc d'utiliser les primitives externes uniquement dans les

cas o�u les variables globales d�e�nies ainsi que les comportements associ�es ne jouent pas un

rôle direct dans la sp�eci�cation (exemple : la mise �a jour de la table StateTab). Par contre,

si le rôle d'une structure de donn�ee est important dans la sp�eci�cation, elle est d�eclar�ee
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au niveau du module FMP (c'est le cas, par exemple, des �les de r�eception DataQueue

et OrderQueue). Les acc�es concurrents des modules descendants �a la structure se font

par envois de messages au module FMP. Les acc�es sont s�erialis�es grâce aux listes FIFO

associ�ees aux ports du module FMP.

4.6.0.4.2 Outil de compilation :

La s�emantique d'Estelle n'inclut pas la notion de processus ou de thread. L'isomorphisme

\module Estelle-processus Unix" d�epend enti�erement de l'outil de compilation utilis�e.

Parmi les outils disponibles, nous nous sommes int�eress�es �a deux g�en�erateurs de code

pour deux raisons antagonistes li�ees �a la notion de processus. D'un côt�e, l'outil Pet-Dingo

[SS91] selon les principes suivants :

{ lorsque deux modules sont dans le même processus Unix, ils sont s�erialis�es et il n'est

pas n�ecessaire d'utiliser de m�ecanisme pour le contrôle d'acc�es concurrents,

{ des modules qui sont dans des processus di��erents utilisent des �echanges de messages

pour se synchroniser et communiquer. La version de Pet-Dingo distribu�ee supporte

deux modes de communication : Sun RPC (une ancienne version) et une librairie

bas�ee sur les sockets. Lorsque les processus sont sur la mêmemachine, ils utilisent des

sockets dans le "domaine" Unix (ce qui se traduit par des \pipes"). Lorsqu'ils sont

sur des machines di��erentes, ils utilisent des sockets dans le domaine "Unix/Inet"

(TCP/IP),

{ la r�epartition des modules par processus et par machine se fait par l'insertion de

commentaires sp�eciaux dans le code Estelle. Lorsqu'un module est cr�e�e (INIT sta-

tement), on peut sp�eci�er s'il est sur un processus di��erent, et sur quelle machine

il est. Un module de type systemprocess d�emarre n�ecessairement un nouveau

processus.

La s�emantique de la sp�eci�cation FMP correspond �a une hi�erarchie de modules s'ex�ecutant

sur un même processeur : le module FMP constitue le niveau (1), les modules ThreadS

et ThreadR le niveau (2) alors que les modules ReqTimer et RespTimer constituent le

niveau (3). Puisque les modules (2) et (3), assign�es PROCESS (au sens Estelle), ont

plusieurs instances, celles-ci peuvent s'ex�ecuter tels que des processus concurrents. Ce cas

correspond �a une des possibilit�es o�u Pet-Dingo g�en�ere du code distribu�e. Pour permettre

le partage de variables entre les processus, nous avons impl�ement�e des primitives externes

utilisant soit les s�emaphores (comme pour la table StateTab), soit les sockets du domaine

Unix (comme pour les variables horloges). Pet-Dingo a cependant l'inconv�enient d'avoir

une interface de debuggage pauvre.
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D'un autre côt�e, EDT [Bud92] est un g�en�erateur plus performant que l'ensemble des

outils existants. La version test�ee 3 ne g�erait pas les processus concurrents ; toutes les

instances de modules sont transpos�ees en de simples structures de donn�ee et fonctions

interpr�et�ees comme un processus unique. EDT dispose, cependant, d'une interface de

debuggage puissante. Pour cette raison nous avons �egalement utilis�e EDT pour les besoins

de mise au point du protocole.

4.7 Conclusion

Nous avons d�ecrit les structures de donn�ees essentielles ainsi que les algorithmes associ�es.

L'ensemble constitue les m�ecanismes de base utilis�es par les services de livraison d�ecrits

dans le chapitre pr�ec�edent. Nous avons par la suite d�ecrit le protocole sous forme de

machine �a �etats �nis pour �eliminer les risques d'ambigu��t�e et introduire la sp�eci�cation

formelle de FMP qui constitue la partie essentielle de notre travail. A travers cette d�e-

marche nous avons mis l'accent sur les solutions que nous avons apport�ees pour fournir un

service de di�usion multipoint �able qui d'une part renforce les techniques de �abilit�e et

de contrôle de 
ux r�ealis�ees par des protocoles tels que XTP [XTP92] et SRM [FJM95] et

d'autre part, optimise les techniques de recouvrement de d�efaillances r�ealis�ees �egalement

par ces protocoles. Les solutions impl�ementant un service d'ordre total et causal bas�e sur

le service de �abilit�e ont �egalement �et�e d�ecrites. En outre, nous avons montr�e comment

nous avons adapt�e la sp�eci�cation aux m�ecanismes assurant les di��erents services. De

même, nous avons adapt�e l'outil de compilation �a la sp�eci�cation Estelle.

Par ailleurs, Estelle simpli�e la conception et la sp�eci�cation de protocoles de communica-

tion. N�eanmoins, les contraintes propres au langage ainsi que les performances modestes

des outils de compilation font qu'Estelle (et les autres FDTs) n'est pas r�eellement adapt�e

pour une impl�ementation performante. Nous avons discut�e les caract�eristiques in
uentes

des outils de compilation ainsi que certaines des restrictions du langages, notamment

celles relatives �a l'utilisation de variables partag�ees qui peut masquer une partie de la

sp�eci�cation.

3: une version r�ecente d'EDT permet de g�en�erer des impl�ementations distribu�ees
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Chapitre 5

Evaluation et perspectives

5.1 Evaluation

5.1.1 Protocoles existants

Di��erents objectifs et di��erentes d�e�nitions de �abilit�e ont �et�e d�ecrits dans les diverses

architectures multipoint r�ealis�ees. Notre �etude a port�e sur l'implication de ces di��erences

dans les propri�et�es d'extensibilit�e, de robustesse, de gestion des groupes dynamiques et

d'ordre.

RBP [CM84] constitue le premier travail sur les protocoles multipoint �ables. Il utilise un

sch�ema centralis�e organis�e autour d'un anneau virtuel rassemblant l'ensembledes membres

du groupe. Ce sch�ema repose aussi sur un privil�ege \tournant" attribu�e �a un �el�ement de

l'anneau (le site jeton), lui permettant d'assurer une livraison �able et totalement or-

donn�ee. Ce sch�ema exige la reformation de l'anneau �a chaque adjonction ou d�epart d'un

membre du groupe. D'une part, cette gestion de l'anneau induit une charge suppl�emen-

taire in
uen�cant les performances du protocole, d'autre part, elle enl�eve au protocole la

propri�et�e d'extensibilit�e, notamment pour les tr�es grands groupes. Par opposition, FMP

utilise un sch�ema de �abilit�e totalement r�eparti, augmentant ainsi, la robustesse et la

disponibilit�e du service �able. Il utilise l'e�cacit�e du serveur d'ordre, tout en �evitant la

gestion d'un quelconque anneau. Pour ce faire, le service d'ordre repose sur le service

�able r�eparti. En�n, la gestion du groupe multipoint 1 est d�el�egu�ee �a la couche r�eseau

sous-jacente disposant du module Mulicast IP. Cela permet une extensibilit�e du protocole

�a un tr�es grand nombre de sites.

RMP [MWK95] est une impl�ementation r�ecente de RBP avec l'introduction de param�etres

1: Nous avons soulign�e au pr�ealable que la notion de groupe fait r�ef�erence aux entit�es FMP de niveau

transport, et non pas au processus de niveau application
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de QoS dans chaque transfert de donn�ee, ainsi qu'une gestion plus �ne des changements

de liste de groupe. N�eanmoins, la gestion de l'anneau reste le principal inconv�enient d'une

telle approche.

Le protocole SRM [FJM95] a �et�e con�cu dans un esprit compl�etement oppos�e. Il repose sur

le principe de ALF (Application Level Framing), selon lequel la meilleur fa�con de satisfaire

les divers besoins d'une application est de laisser autant de fonctionnalit�es que possible �a

l'application. Pour cela, les algorithmes de SRM sont con�cus pour satisfaire la d�e�nition

minimale d'un multicast �able. Malgr�e la g�en�ericit�e voulue, SRM reste particuli�erement

adapt�e aux applications multim�edia interactives sensibles aux d�elais de transfert et im-

pliquant un tr�es grand nombre de participants. La r�ealisation de FMP est guid�ee par le

même principe �etabli dans SRM, mais introduit les param�etres de QoS de niveau applica-

tion, d�e�nissant la s�emantique de �abilit�e et d'ordre �a appliquer sur le paquet �a di�user.

Le sch�ema de �abilit�e utilise les techniques de temporisation (slotting) et de l'�echantillon-

nage (damping) pour assurer la �abilit�e absolue dans les di�usions. Nous avons voulu

am�eliorer divers aspects du sch�ema de �abilit�e de SRM, soit dans le but de rendre le

service �able RDS plus robuste pour les applications qui le requi�erent (num�erotations des

paquets r�eponse, sch�ema de gestion de groupe pour �eviter le d�epart pr�ematur�e de sites,

etc.), soit dans le but de r�eduire le 
ux de paquets de contrôle (regroupement des listes

de paquets perdus ou �a retransmettre par threads et mises �a jour continues de ses listes).

De fa�con optionnelle, FMP assure l'ordre dans la livraison grâce �a deux modules d'ordre

partiel et d'ordre total au dessus du service de remise �able propos�e. Nous r�esumons dans

les paragraphes suivants les principales propri�et�es et fonctionnalit�es de FMP d�ecrites dans

les deux chapitres pr�ec�edents.

En�n, le syst�eme de communication Horus [RBM96] propose une architecture en couches

qui permet �a des groupes ayant des besoins di��erents de coexister dans le même syst�eme.

Le mod�ele de communication repose sur une collection de \micro-protocoles" con�gurables

qui conf�ere au syst�eme la propri�et�e de 
exibilit�e. Ainsi, Horus conforte notre approche

selon laquelle des m�ecanismes tels que l'ordre causal et l'ordre total peuvent, �a la demande,

être empil�es au dessus d'un service �able, lui même dominant un service de livraison de

type best-e�ort.

5.1.2 Propri�et�es intrins�eques de FMP

5.1.2.1 Caract�eristiques g�en�erales

{ Pour r�epondre aux besoins divers des applications de groupe, quatre services de

di�usion sont fournis par le protocole FMP. Ces services vont de la di�usion non
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�able �a une di�usion totalement ordonn�ee. Pour di�user une donn�ee (SDU), un

utilisateur invoque le service appropri�e qui assure la qualit�e de service voulue sur le

paquet remis �a l'entit�e FMP locale.

{ Le service �able peut avoir trois d�eclinaisons : la �abilit�e absolue exigeant une remise

�able �a tous les membres, selon ou non l'ordre d'�emission, la �abilit�e majoritaire

(k-�abilit�e, k repr�esentant un nombre majoritaire de sites),

{ L'ordre partiel et l'ordre total peuvent être accomplis de mani�ere e�cace et optimale

en distribuant les proc�ed�es d'ordonnancement �a travers tous les membres du groupe.

{ Une sp�eci�cation formelle du protocole permet de lever les ambigu��t�es et restric-

tions li�ees aux impl�ementations utilisant un langage naturel. De plus, le langage de

sp�eci�cation utilis�e fournit les moyens d'une conception concurrente du protocole,

permettant d'une part une meilleur disponibilit�e du protocole, et d'autre part, de

r�ealiser e�cacement le sch�ema de �abilit�e con�cu ; l'association d'un thread par pro-

cessus de recouvrement de perte permet la mise �a jour des listes de requête ou de

r�eponse en instance d'�emission, la gestion des horloges de contrôle et de g�erer le 
ux

en �evitant les di�usions inutiles de requêtes et de donn�ees retransmises.

{ Pour permettre une suppression coh�erente de messages des bu�ers de r�eception,

mais aussi un ordonnancement respectant l'ordre causal, le protocole construit et

maintient une liste des membres du groupe dupliqu�ee au niveau de chaque entit�e

FMP. La coh�erence de la liste est assur�ee grâce au m�ecanisme de synchronisme

virtuel que fournit le service de di�usion atomique TODS.

5.1.2.2 Service RDS

{ Paquets de recouvrement de QoS �able : �etant donn�e que n'importe quel membre

du groupe peut retransmettre un paquet perdu, le sch�ema de �abilit�e s'applique

aussi bien aux paquets de type donn�ee qu'aux paquets de recouvrement (ou paquet

r�eponse). Ainsi, un site qui re�coit un paquet r�eponse a le moyen de d�etecter une

perte de messages qui sont originaires du site qui a retransmis, même s'il avait

correctement re�cu la donn�ee retransmise.

{ Fiabilit�e majoritaire : utilisation d'horloges associ�ees �a chaque s�equence de message

re�cue. A l'expiration de l'horloge si aucune requête n'est parvenue sur les messages

associ�es, ces derniers sont d�elivr�es.

{ Grâce �a la limitation du nombre de tentatives de recouvrement de paquets perdus
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par un site, le service permet le recouvrement d'une donn�ee malgr�e le partitionne-

ment du site originaire de la requête.

5.1.2.2.1 Contrôle de 
ux :

{ Limitation des paquets de contrôle et de recouvrement en ajoutant aux techniques

classiques de temporisation et d'amortissement des m�ecanismes bas�es sur les hor-

loges locales et sur la technique des threads qui permettent d'atteindre les objectifs

suivants : �eviter les requêtes et r�eponses inutiles sur des donn�ees d�ej�a requises ou

retransmises par l'actualisation des listes de contrôle, �eviter les requêtes et les re-

transmissions multiples par la technique d'inhibition, permettre le recouvrement

d'une donn�ee malgr�e le partitionnement du site originaire de la requête,

{ En associant un thread au traitement d'un paquet re�cu, toute d�etection de perte est

associ�ee �a un thread unique. De cette fa�con, la liste de paquets perdus (Req list)

construite par un thread ne correspond qu'�a un site source unique. Par cons�equent,

les listes des paquets �a retransmettre sont aussi associ�ees au même site source. Ce

proc�ed�e rend ais�e les mises �a jour des listes de paquets requis (Req list) ou de paquets

�a retransmettre (Resp list), �evitant, ainsi, les requêtes et les retransmissions inutiles.

{ Un aspect du contrôle de 
ux est �egalement abord�e en ne permettant la di�usion de

paquets �etat que durant les p�eriodes d'inactivit�e du groupe, a�n de ne pas encombrer

la bande passante par les messages �etat. Pour ce faire, d�es que le nombre de threads

ThreadRs est r�eduit �a 0, l'horloge associ�ee au paquet �etat est activ�ee. Son expiration

provoque l'�emission du message �etat, si le nombre de ThreadRs est toujours nul,

5.1.2.3 Service TODS

5.1.2.3.1 Fiabilit�e : Le sch�ema de �abilit�e du service TODS repose enti�erement sur le

service RDS. De ce fait, �a moins d'une d�efaillance totale, tout membre du groupe d�elivre

dans un même ordre global exactement le même nombre de messages que les autres

membres de son groupe. Ainsi, le service TODS garantit la stabilit�e d'un message sans

recourir �a un sch�ema d'acquittement positif qui pr�esente les risques d'implosion d'ACKs

entrâ�nant un congestionnement du r�eseau.

5.1.2.3.2 Contrôle de 
ux : En absence d'avalanches ou de d�efaillances du r�eseau

de communication, le service RDS �evite le ph�enom�ene de congestion des feedbacks grâce
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�a la technique du slotting/damping, mais aussi �evite les paquets de requêtes doublons qui

peuvent g�en�erer des retransmissions inutiles.

Un autre facteur de r�egulation de 
ux, est la taille des paquets d'acquittements de mes-

sages atomiques. Un paquet ACK ne contient qu'une liste de taille limit�ee d'estampilles

relatives aux paquets �a ordonner. La taille maximale de la liste est �x�ee par le site s�equen-

ceur �a la cr�eation du groupe. Ces paquets ont �et�e, soit re�cus par les sites destinataires du

paquet ACK, soit le seront par l'action du sch�ema de �abilit�e de RDS.

5.1.3 Service CDS

5.1.3.0.3 Fiabilit�e : Le sch�ema de �abilit�e du service CDS repose aussi sur le service

RDS dont la caract�eristique est d'assurer (dans un d�elai non born�e, cependant) une livrai-

son de messages unanime. La di��erence r�eside dans les paquets de recouvrement qui sont

transmis sans aucune information additionnelle par rapport aux paquets donn�ee perdus.

Ils ne sont, de ce fait, pas num�erot�es pour simpli�er le proc�ed�e de livraison de paquets

retransmis.

5.1.3.0.4 Contrôle de 
ux : Comme pour le service TODS, le 
ux de messages

est r�eduit par l'utilisation des acquittements n�egatifs avec la politique de temporisation

et d'amortissement. De même, la taille des paquets a �et�e un crit�ere pr�epond�erant dans

la conception du m�ecanisme de livraison causal. Pour un site donn�e, l'historique d'un

message de QoS causale �emis ne contient, pour tout site �emetteur, l'estampille du dernier

message d�elivr�e de ce site, depuis la dernier message �emis. De cette fa�con un aspect du

contrôle de d�ebit est pris en compte.

5.1.4 Limitations de l'�etude r�ealis�ee

5.1.4.1 Niveau conception

{ utilisation r�ep�et�ees des horloges syst�eme. Cette utilisation de la ressource processeur

peut induire, �a terme, des temps de traitement lents peuvant avoir une cons�equence

sur le comportement global du syst�eme qui verrait son d�elai de latence augmenter.

{ d�etermination des p�eriodes d'inactivit�e dans le groupe pour �eviter que les messages

�etat encombrent la bande passante. Cet aspect important de la �abilit�e m�erite une

�etude plus cons�equente car il permet de g�erer le probl�eme de congestionnement des

r�ecepteurs.
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{ m�ecanisme de gestion des d�efaillances : un tel m�ecanisme permet l'exclusion de sites

ayant subi une d�efaillance totale, la reformation du groupe (ou de groupes fonc-

tionnels) et la d�etermination de la �n de session lorsqu'un nombre majoritaire de

membres est d�efaillant.

5.1.4.2 Niveau impl�ementation

{ Etude de performances : bien qu'�etant orient�e impl�ementation, Estelle a �et�e con�cu

que pour sp�eci�er rigoureusement les fonctionnalit�es des protocoles. L'objectif de

r�ealiser des protocoles de performances �elev�ees ne peut être atteint qu'avec des lan-

gages de haut niveau. C'est la principale raison pour laquelle l'�etude de performance

n'a pas �et�e r�ealis�ee sur le protocole sp�eci��e.

{ V�eri�cation : A la di��erence de langages FDT tel que Lotos, tr�es peu d'outils permet-

tent de r�ealiser des preuves sur une sp�eci�cation Estelle. L'outil (Vesar [ACD+93])

reste �a l'�etat de prototype et comporte des restrictions, notamment le fait que la

sp�eci�cation ne doit pas cr�eer les modules dynamiquement, ce qui ne nous a pas

incit�es �a proc�eder �a la v�eri�cation des services sp�eci��es.

L'intêret d'avoir utilis�e Estelle est que c'est un langage qui permet de d�ecrire, de mani�ere

modulaire, des syst�emes distribu�es qui communiquent par envoi de messages (tel qu'en

r�ealit�e). Il fournit, en e�et, une modularit�e et une encapsulation des donn�ees et des com-

portements, permettant la construction de protocoles par la combinaison des descriptions

d'objets hi�erarchis�es et r�eutilisables. La sp�eci�cation est, ainsi, compos�ee d'une collection

d'objets simples communicants dont le comportement peut être d�ecrit rigoureusement par

des automates.

5.2 Perspectives

L'�etude r�ealis�ee peut être �etendue par les perspectives suivantes :

{ Un niveau de 
exibilit�e suppl�ementaire peut être atteint en introduisant un m�eca-

nisme de r�esilience total ou majoritaire modulable selon les besoins des applications.

Le nombre minimal de sites corrects est �x�e par le processus cr�eateur de l'application

de groupe lors du dialogue de connexion �a l'entit�e FMP locale.

{ Un protocole de gestion de groupe adapt�e aux sp�eci�cit�es du protocole d�ecrit, no-

tamment la propri�et�e d'extensibilit�e qui ne doit pas être alt�er�ee par un m�ecanisme

de gestion explicite contraignante.
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{ Contrôle de congestion : Le contrôle de congestion reste un probl�eme majeur et

un axe de recherche actif dans les protocoles multipoint. Tr�es peu de protocoles

impl�ementent un m�ecanisme de contrôle explicite. Les m�ecanismes de contrôle de

congestion requis pour un protocole multipoint d�ependent �etroitement des services

de gestion de ressources disponibles au niveau du service r�eseau. Nous donnons en

annexes des �el�ements de r�eponse sur les techniques de contrôle de congestion qui

font l'objet d'investigations dans le domaine du multipoint.
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