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Chapitre 1

Introduction

Les cartes �a puce font d�esormais partie int�egrante de notre vie quotidienne. Cette tech-
nologie existant depuis plus de trente ans semble aujourd'hui parfaitement mâ�tris�ee et
pourtant de nouveaux probl�emes apparaissent chaque jour. Les questions de con�dentialit�e
des informations personnelles, de s�ecurit�e des transactions �nanci�eres sur Internet, de l'acc�es
mobile �a des services sont plus que jamais d'actualit�e dans un monde o�u les �echanges se font
d�esormais �a l'�echelle de la plan�ete. Grâce aux progr�es techniques importants r�ealis�es ces
derni�eres ann�ees, aussi bien au plan mat�eriel que logiciel, les cartes �a puce semblent d�esor-
mais prêtes �a r�epondre aux besoins de disponibilit�e et de s�ecurit�e des applications r�eparties
modernes.

Le but de ce projet de DEA est d'�etudier le rôle que les cartes �a puce (principalement les
cartes �a microprocesseur) sont amen�ees �a jouer dans un environnement r�eparti. Par environ-
nement r�eparti, on entend une architecture mat�erielle distribu�ee sur laquelle s'ex�ecutent des
applications r�eparties. Le fait d'introduire des cartes �a puce dans ce type de syst�emes n'est
pas anodin. Les caract�eristiques intrins�eques de la carte (un support portable et hautement
s�ecuris�e) laissent entrevoir l'apport de ce m�edia en terme de disponibilit�e et de s�ecurit�e des
applications qu'il devra supporter. Ce travail aura donc pour �nalit�e de mettre en �evidence
les points forts et les lacunes des cartes �a puce comme support d'applications r�eparties, et
de proposer le cas �ech�eant de nouveaux services susceptibles de r�epondre aux attentes des
d�eveloppeurs d'applications encart�ees. Cette �etude th�eorique devra être soutenue par le pro-
totypage d'une application caract�eristique sur la carte, qui permettra de se familiariser avec
l'environnement de d�eveloppement et d'ex�ecution et d'�evaluer concr�etement les contraintes
li�ees �a l'utilisation de la carte.

1.1 Contexte du projet

Ce projet de DEA a �et�e r�ealis�e au sein du laboratoire Sirac (Syst�emes informatiques r�epar-
tis pour applications coop�eratives) 1. Les recherches men�ees dans ce laboratoire s'orientent
autour de deux grandes th�ematiques. La premi�ere concerne la construction d'applications
r�eparties adaptables. L'objectif est de fournir des outils et services pour utiliser e�cace-
ment l'Internet (ou un intranet) comme environnement d'ex�ecution d'applications r�eparties.
L'activit�e principale porte sur le d�eveloppement d'un environnement de construction d'ap-

1. Sirac est une unit�e de recherche commune �a l'Institut National de Recherche en Informatique et en
Automatique (Unit�e de Recherche Rhône-Alpes), �a l'Institut National Polytechnique de Grenoble, et �a
l'Universit�e Joseph Fourier (Grenoble-1).
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plications �a base de composants, avec des capacit�es d'adaptation et de recon�guration dyna-
miques pour r�epondre �a l'�evolution des besoins des applications et des conditions d'utilisa-
tion. Ce travail prend en compte l'existence d'une activit�e industrielle forte dans le domaine
des composants Java (Enterprise Java Beans) et CORBA. Le deuxi�eme axe de recherche
consiste au d�eveloppement d'un support syst�eme pour les serveurs en grappes. L'objectif est
de fournir des services g�en�eriques et e�caces pour la construction de serveurs d'information
extensibles, sur des grappes (clusters) de machines homog�enes. L'activit�e principale porte
sur les services syst�eme pour les r�eseaux de communication �a capacit�e d'adressage (en utili-
sant la technologie d'interconnexion Scalable Coherent Interface), en vue de leur utilisation
dans des grappes de processeurs de grande taille (plusieurs centaines de machines de type
PC). Le projet de DEA pr�esent�e ici s'int�egre dans la premi�ere th�ematique concernant les
applications r�eparties adaptables.

Ce travail fait partie d'un projet du R�eseau National de Recherche en T�el�ecommunica-
tions, intitul�e CESURE (Con�guration et Ex�ecution de Services pour les Usagers mobiles
des R�eseaux �Etendus) [1]. Ce projet regroupe la soci�et�e Gemplus, ainsi que le Laboratoire
d'Informatique Fondamentale de Lille, l'Institut National des T�el�ecommunications d'Evry
et l'Unit�e de Recherche Rhône-Alpes de l'INRIA. Ce projet a pour objectif de fournir des
outils permettant de concevoir des services propos�es aux usagers du r�eseau ; de fournir l'in-
frastructure qui permet, via un terminal de nature quelconque, de con�gurer, d�eployer et
superviser le syst�eme informatique distribu�e qui met en oeuvre l'acc�es �a ces services ; et
de permettre la con�guration de ces services depuis le poste client en utilisant la carte �a
puce pour stocker la description de la con�guration et l'�etat du service rendu. Pour cela,
les membres du projets s'int�eresseront plus particuli�erement aux composants logiciels con�-
gurables et mobiles, aux langages de description d'architectures logicielles recon�gurables,
aux infrastructures informatiques globales pour le support de services distribu�es, �a la per-
sonnalisation et la s�ecurisation des services et aux nouveaux usages de la carte �a puce pour
la con�guration de services. Ce projet de DEA s'int�egre donc dans cette derni�ere partie
concernant les nouveaux usages de la carte �a puce, même si l'on ne s'int�eressera pas ici aux
probl�emes de con�guration et de recon�guration.

1.2 Plan

Le but de ce projet de DEA est d'analyser le rôle des cartes �a puce dans un environ-
nement r�eparti. On commencera donc par e�ectuer une �etude de l'�etat actuel du domaine,
tant au niveau mat�eriel que logiciel et applicatif. On passera ensuite �a l'analyse �a propre-
ment parler, qui s'articulera autour de trois axes principaux. Tout d'abord, on cherchera
�a mettre en �evidence les principaux int�erêts de l'utilisation de cartes �a puce comme sup-
port d'applications r�eparties. Puis on sp�eci�era �a titre d'exemple une application typique,
que l'on impl�ementera ensuite sur la carte. En�n, on �evaluera les services syst�emes couram-
ment propos�es au d�eveloppeur d'applications sur la carte et on formulera des propositions
de nouveaux services pouvant faciliter le d�eveloppement de ces applications, en s'inspirant
notamment de l'exp�erience acquise lors du prototypage de notre application typique. La
troisi�eme partie de ce rapport d�etaillera justement le fonctionnement de notre prototype.
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Premi�ere partie

�Etat de l'art
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Chapitre 2

Pr�esentation des cartes �a puce

On pr�esente dans ce chapitre un bref historique des cartes �a puce, avant de d�etailler les
caract�eristiques techniques des principaux mod�eles existant �a ce jour.

2.1 Historique

La carte �a puce a �et�e invent�ee dans les ann�ees 1960{70. La paternit�e est g�en�eralement at-
tribu�ee �a deux ing�enieurs allemands, Jurgen Dethlo� et Helmut Grottrupp, qui ont construit
le tout premier prototype en 1967. D'autres prototypes ont �et�e d�evelopp�es de fa�con ind�e-
pendante par le japonais Kunitaka Arimura (1970), l'am�ericain Paul Castrucci (1971) et le
fran�cais Roland Mor�eno (1974).

En France, la soci�et�e Bull s'est rapidement int�eress�ee �a cette nouvelle technologie, et
a commenc�e �a commercialiser des cartes d�es 1977. En 1980, France T�el�ecom produit la
premi�ere carte t�el�ephonique (il s'agissait alors d'une carte magn�etique). Cette carte s'exporte
en Allemagne en 1983. En 1984, le Groupement des Cartes Bancaires met en place en
France le premier r�eseau national de payement par carte de cr�edit bas�e sur des cartes �a
puce. En 1987, France T�el�ecom abandonne la technologie des cartes magn�etiques et fabrique
sa t�el�ecarte telle qu'on la connâ�t actuellement : bas�ee sur un syst�eme de (( fusibles )), un
par unit�e, qui sont brûl�es au fur et �a mesure que le client utilise sa carte. Ce syst�eme,
beaucoup plus sûr que celui utilisant les cartes magn�etiques, permet en autre d'�eviter le
rechargement abusif de la carte. En 1994, les soci�et�es Europay, Mastercard et Visa d�e�nissent
la sp�eci�cation internationale EMV a�n de normaliser les payements par cartes �a puce dans le
monde entier. En�n, en 1996, la premi�ere exp�erimentation �a grande �echelle de porte-monnaie
�electronique est mise en oeuvre aux �Etats-Unis durant les Jeux Olympiques d'Atlanta.

2.2 Caract�eristiques

La norme ISO7816 d�e�nit de fa�con tr�es pr�ecise les caract�eristiques mat�erielles et logi-
cielles des cartes �a puce. Cette norme est d�ecoup�ee en 11 th�emes, certains n'�etant encore qu'�a
l'�etat de brouillon [2]. On trouve de plus de nombreuses sp�eci�cations industrielles, typique-
ment orient�ees vers des utilisations sp�eci�ques des cartes �a puce. On peut citer notamment la
sp�eci�cation EMV [3], [4], [5], [6], d�evelopp�ee par les principaux fournisseurs d'applications
�nanci�eres (Europay, Mastercard et VISA), et qui r�egit actuellement la majorit�e des cartes
de paiement dans le monde. Une autre sp�eci�cation bien connue est celle de la technologie
Java Card, dont on parlera plus en d�etail au Chapitre 3.
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On d�etaille ci-dessous les di��erents types de cartes �a puce disponibles actuellement. On
donne pour chacun de ces types leurs principales caract�eristiques techniques. On notera
que le terme (( carte �a puce )) peut parâ�tre inappropri�e pour quali�er des cartes qui ne
contiennent pas de puce �electronique, comme les cartes magn�etiques par exemple. C'est
cependant la terminologie qui est couramment utilis�ee. Cette expression a d'ailleurs �et�e
reprise litt�eralement en anglais (Integrated Circuit Card), bien que l'expression plus famili�ere
smart card soit de nos jours la plus employ�ee.

2.2.1 Les cartes magn�etiques

Ces cartes disposent d'une bande magn�etique coll�ee sur le support plastique. La quantit�e
d'information stockable sur ce type de m�edia �etant particuli�erement faible, ces cartes sont de
moins en moins utilis�ees de nos jours. Leur seul int�erêt r�eside dans leur coût de fabrication
tr�es �economique.

Caract�eristiques techniques:

Capacit�e moyenne de la bande magn�etique : 140 octets

2.2.2 Les cartes optiques

Ces cartes sont con�cues comme des disques compacts : les donn�ees sont grav�ees une fois
pour toute sur une couche d'aluminium r�e
�echissante prot�eg�ee par une couche de plastique
transparent. On utilise des lecteurs �a faisceau laser pour lire les donn�ees qu'elles contiennent.
Cette technologie permet de stocker une tr�es grande quantit�e de donn�ees sur la carte, mais
elles ne sont pas r�einscriptibles. Les coûts de fabrication exorbitants des cartes et du lecteur
font qu'elles sont en pratique tr�es peu utilis�ees.

Caract�eristiques techniques:

Capacit�e moyenne du disque optique : 5 m�ega-octets

2.2.3 Les cartes m�emoires

Elles comportent une m�emoire r�einscriptible persistante, qui permet de stocker et de
modi�er des donn�ees. Les cartes class�ees dans cette cat�egorie sont en faites bas�ees sur des
technologies tr�es di��erentes les unes des autres, et souvent d�edi�ees �a une application donn�ee.
Leur int�erêt a consid�erablement baiss�e depuis l'apparition des cartes �a microprocesseur.

Caract�eristiques techniques:

Capacit�e moyenne de la m�emoire persistante r�einscriptible : 8 kilo-octets

2.2.4 Les cartes �a microprocesseur

Les cartes de ce type int�egrent un microprocesseur a�n de pouvoir ex�ecuter des applica-
tions directement sur la carte. Elles disposent de plus de 3 sortes de m�emoires di��erentes :
une m�emoire non r�einscriptible persistante (de type ROM) qui sert en g�en�eral �a stocker des
donn�ees ou du code de base, comme un syst�eme d'exploitation par exemple ; une m�emoire
r�einscriptible persistante (de type EEPROM), qui permet de conserver des informations
d'une session d'utilisation �a l'autre ; et une m�emoire r�einscriptible volatile (de type RAM),
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qui sert de zone de travail aux applications. Le coût de fabrication de ces cartes ayant consi-
d�erablement baiss�e ces derni�eres ann�ees, le nombre de leurs applications est en constante
augmentation.

Caract�eristiques techniques:

Capacit�e moyenne de la m�emoire persistante non r�einscriptible : 32 kilo-octets

Capacit�e moyenne de la m�emoire persistante r�einscriptible : 32 kilo-octets

Capacit�e moyenne de la m�emoire volatile : 2 kilo-octets

Fr�equence moyenne du processeur : 5{20 MHz

2.2.5 Autres types de cartes

Il existe des cartes �a puce sp�eci�ques �a une application, qui ne correspondent �a aucune
des cat�egories ci-dessus. On citera par exemple les cartes t�el�ephoniques France T�el�ecom, qui
sont couramment employ�ees en France depuis une vingtaine d'ann�ees.

2.3 Synth�ese

Comme on l'a dit, les cartes �a puce existent depuis plus de trente ans. Cependant, au
d�ebut, ces cartes �etaient le plus souvent d�edi�ees �a une application donn�ee (carte t�el�ephonique,
cartes bancaires, etc...). Ces cartes �etaient bien sûr parfaitement incompatibles les unes
avec les autres et n�ecessitaient des lecteurs sp�eci�ques. Cela peut expliquer pourquoi les
cartes �a puce ont eu du mal �a se d�evelopper les premi�eres ann�ees, avec bien sûr le fait
que la technologie �etait moins performante �a l'�epoque que de nos jours. Depuis quelques
ann�ees, des e�orts importants de normalisation sont donc entrepris pour essayer de favoriser
leur d�eveloppement. Il est maintenant possible d'utiliser sa carte bancaire dans une cabine
t�el�ephonique pour r�egler sa communication par exemple. La mont�ee en puissance des cartes
�a microprocesseur constitue l'�etape suivante de cette volont�e de normalisation: il ne s'agit
non plus de construire des lecteurs acceptant plusieurs types de cartes di��erents, mais plutôt
d'utiliser le même type de carte comme support d'applications di��erentes. La souplesse du
microprocesseur permet de programmer n'importe quel type d'applications sur des cartes qui
peuvent être g�en�eriques. Dans cette �etude, on s'int�eressera donc principalement aux cartes
�a microprocesseur qui nous semblent appel�ees �a remplacer toutes les autres. Elles poss�edent
de plus un certain nombres d'int�erêts sp�eci�ques, comme on le verra en d�etail au Chapitre 5.
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Chapitre 3

Architecture logicielle

Comme on l'a dit au Chapitre 2, on s'int�eresse principalement dans cette �etude aux cartes
�a microprocesseur qui permettent d'ex�ecuter du code directement sur la carte. Toutes ces
cartes fonctionnent selon un mod�ele client/serveur �etabli entre la station d'accueil (le client)
et la carte (le serveur). Ce mode de fonctionnement implique que le code dans la carte soit
passif (ie : c'est le code dans la station qui prend l'initiative d'appeler les m�ethodes dans
la carte qui ne peuvent que r�epondre, et non l'inverse). On pr�esente tout d'abord le mode
de communication entre la station et la carte avant de d�etailler le fonctionnement des deux
parties.

3.1 Le protocole de communication par APDUs

Pour assurer la communication entre la station d'accueil et l'environnement d'ex�ecution
sur la carte, la norme ISO7816-4 d�e�nit un protocole bas�e sur les unit�es de donn�ees applica-
tives (Application Protocol Data Unit, couramment not�es APDUs) qui permet d'encapsuler
les donn�ees dans un format commun aux deux parties. Il existe deux types d'APDUs : les
commandes et les r�eponses. Les commandes sont envoy�ees par la station �a la carte et sont
bas�ees sur le format suivant (les champs entre crochets sont facultatifs) : <CLA, INS, P1,
P2, [Lc], [Donn�ees], [Le]> o�u

CLA permet d'identi�er la classe de la commande. L'application peut ainsi ordonner ses
di��erentes fonctionnalit�es en classes distinctes.

INS pr�ecise l'instruction choisit, dans la classe donn�ee.

P1 et P2 sont les param�etres de cette instruction.

Lc est la taille du champs de donn�ees qui suit.

Donn�ees est le champs de donn�ees qui peut contenir par exemple les arguments de l'ins-
truction.

Le est la taille maximum de la r�eponse attendue.

Les r�eponses renvoy�ees par la carte sont quand �a elles d'un format plus simple : <[Donn�ees],
Statut> o�u

Donn�ees est le champs de donn�ees contenant le r�esultat de la fonction.

Statut est un entier indiquant si la fonction s'est ex�ecut�ee normalement et le code d'erreur
le cas �ech�eant.

Ce protocole de tr�es bas niveau n'est pas pratique �a utiliser, notamment �a cause de la
limitation en taille des messages envoy�es (au maximum 261 octets pour une commande). Il
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est donc di�cile d'envoyer des param�etres complexes (tableaux, objets, etc...) aux fonctions
dans la carte, puisqu'ils faut les d�ecouper en plusieurs APDUs que l'application encart�ee
devra reconstituer.

De plus, le mat�eriel utilis�e actuellement ne permet pas d'obtenir des d�ebits importants
pour les transferts de donn�ees entre le lecteur et la carte (environ 200 octets/seconde). Ce
probl�eme force donc le programmeur �a limiter au strict minimum les �echanges entre la carte
et la station. On peut cependant esp�erer que les progr�es rapides des technologies utilis�ees
permettront d'obtenir de meilleurs d�ebits dans un proche avenir.

3.2 La station d'accueil

La plupart des cartes �a puces doivent être ins�er�ees dans un lecteur pour être aliment�ees
en �electricit�e et pouvoir communiquer (bien qu'il existe des cartes capables de communiquer
par ondes infrarouges ou radios). Ce lecteur fait partie d'une machine que l'on nommera
(( station d'accueil )). Ce terme d�esigne de fa�con g�en�erale la machine dans laquelle on ins�ere
la carte, et peut prendre des formes vari�ees (ordinateur personnel, guichet automatique,
...). Le plus souvent la station d'accueil int�egre des p�eriph�eriques d'entr�ees/sorties a�n de
permettre �a l'utilisateur d'interagir avec le syst�eme, ainsi qu'un logiciel de base.

Au niveau applicatif, le code dans la station est bas�e sur l'architecture de l'OpenCard
(OpenCard Framework) [7] [8]. Ce consortium regroupe de nombreuses entreprises impliqu�es
dans le domaine des cartes �a puce, et a pour vocation de proposer des standards impl�emen-
tables sur le plus grand nombre de mat�eriels possible. Cette architecture comprend par
exemple un module sp�eci��e par la soci�et�e Visa et concern�e principalement par la s�ecurit�e
(Visa Open Platform). Cette architecture n'est qu'une sp�eci�cation, et c'est g�en�eralement
le constructeur du lecteur de carte qui fournit �a ses clients son impl�ementation du mod�ele.

3.3 L'environnement d'ex�ecution Java Card

Dans cette �etude, on ne s'int�eresse qu'aux cartes utilisant la technologie Java Card de
Sun Microsystems. Cette technologie a �et�e sp�eci��ee en 1996, et a subi depuis de nombreuses
modi�cations. La technologie Java Card est aujourd'hui utilis�ee par 90% des d�eveloppeurs
d'applications sur carte �a puce. Il existe des alternatives �a Java Card, principalement des
solutions propri�etaires, comme les cartes Visual Basic de Microsoft par exemple. Le succ�es
de la technologie Java Card peut d'ailleurs s'expliquer principalement par le fait que sa
sp�eci�cation est libre et qu'il existe donc de nombreuses soci�et�es qui proposent leur impl�e-
mentation de cette sp�eci�cation. Toutes ces impl�ementations sont bien sûr conformes �a la
sp�eci�cation de Sun Microsystems, et donc les applications d�evelopp�ees pour l'une pourront
facilement être port�ees sur une autre. Cette portabilit�e est la raison principale de notre choix
de la technologie Java Card pour ce projet. Cette diversit�e permet en outre d'�eviter de se
trouver li�e �a un fabricant donn�e, comme c'est le cas avec les cartes Visual Basic de Microsoft.
Le succ�es actuel du langage Java peut aussi expliquer l'engouement pour la technologie Java
Card.

Sur la carte �a puce, les applications sont ex�ecut�ees dans l'environnement d'ex�ecution Java
Card (Java Card Runtime Environment) [9]. Cet environnement contient la machine virtuelle
Java Card (Java Card Virtual Machine) [10], les classes de l'interface applicative Java Card
(Java Card API ) [11] [12] et les services associ�es (comme l'installateur d'applications par
exemple).
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3.3.1 Le langage et la machine virtuelle Java Card

La quantit�e de m�emoire disponible sur les cartes �a microprocesseur �etant en g�en�eral tr�es
limit�ee, ainsi d'ailleurs que la puissance de calcul des processeurs utilis�es, le langage utilis�e
dans l'environnement d'ex�ecution Java Card que l'on d�esignera ici sous le nom de (( langage
Java Card )), est un sous ensemble du langage Java sp�eci��e dans [13]. On n'y trouve pas de
types r�eels par exemple, ni de gestion des châ�nes de caract�eres (class String). De même, la
machine virtuelle Java Card est tr�es r�eduite par rapport �a la machine virtuelle Java classique
[14]. Elle ne supporte pas le chargement dynamique des classes (dynamic class loading) et
n'inclut pas de support pour les processus l�egers Java (Java threads), ni de ramasse-miettes
(garbage collector).

3.3.2 Dur�ee de vie de la machine virtuelle

A la di��erence d'une machine virtuelle classique s'ex�ecutant sur une station de travail,
qui meurt lorsque son processus se termine, la machine virtuelle Java Card a une dur�ee de
vie �egale �a celle de la carte sur laquelle elle est impl�ement�ee. En e�et, la m�emoire persistante
dont sont dot�ees les cartes Java permet de sauvegarder les donn�ees des applications et de la
machine virtuelle lorsque la carte est retir�ee du lecteur de la station d'accueil. Ces donn�ees
essentielles au fonctionnement du syst�eme, telle que le tas des objets par exemple, sont
restaur�ees d�es que la carte est de nouveau aliment�ee, et la machine virtuelle reprend son
ex�ecution au point o�u elle s'�etait arrêt�ee. On peut ainsi dire que la machine virtuelle Java
Card ne s'arrête jamais.

3.3.3 Architecture d'une application Java Card

L'environnement d'ex�ecution Java Card communique avec les applications grâce aux
quatre m�ethodes d�etaill�ees ci-dessous, que doivent impl�ementer toutes les applications d�e-
velopp�ees pour Java Card.

La m�ethode install sert �a initialiser les objets composants l'application. Elle est appel�ee
une et une seule fois par l'environnement d'ex�ecution lorsque l'application est charg�ee
sur la carte. En g�en�eral, on utilise cette m�ethode pour cr�eer les objets composants
l'application, les initialiser avec des valeurs par d�efaut, a�ecter des variables internes
et de fa�con g�en�eral e�ectuer toutes les actions n�ecessaires �a l'initialisation de l'applica-
tion. Cette m�ethode doit appeler la m�ethode register, a�n d'enregistrer l'application
aupr�es de l'environnement d'ex�ecution. Une fois enregistr�ee, l'application a une dur�ee
de vie �egale �a celle de la carte.

La m�ethode select permet �a l'environnement d'ex�ecution d'activer une application. En
e�et, l'environnement d'ex�ecution Java Card permet d'installer plusieurs applications
sur la même carte. Cependant, comme la machine virtuelle Java Card ne g�ere pas les
processus l�egers Java, une seule application peut s'ex�ecuter �a la fois dans la machine
virtuelle. Pour s�electionner cette application, l'utilisateur envoie �a l'environnement
d'ex�ecution un APDU contenant l'identi�cateur de l'application. L'environnement se
sert d'une table interne contenant la liste des applications install�ees ainsi que leur iden-
ti�cateur respectif pour trouver l'application demand�ee. Pour s�electionner une appli-
cation, l'environnement d'ex�ecution doit d'abord d�eselectionner l'application courante,
en utilisant la m�ethode deselect. Puis il appelle la m�ethode select de l'application
choisie. On peut d�e�nir une application qui sera s�electionn�ee par d�efaut, c'est �a dire
lors de la premi�ere utilisation de la carte et apr�es une erreur lors d'une tentative de
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s�election. Une telle erreur de s�election peut par exemple être provoqu�ee volontairement
si l'utilisateur r�epond mal �a une demande d'authenti�cation.

La m�ethode process contient le corps de l'application, puisque c'est cette m�ethode qui
re�coit et traite les APDUs transmis par l'environnement d'ex�ecution, et renvoie les
�eventuels r�esultats �a la station d'accueil.

La m�ethode deselect permet �a l'environnement d'ex�ecution de d�eselectionner une appli-
cation au pro�t d'une autre. Cette m�ethode permet �a l'application d'e�ectuer toute
les op�erations de (( nettoyage )) n�ecessaires avant de passer la main.

On notera que ces m�ethodes ne sont pas appel�ees directement depuis la station. Le protocole
de communication par APDUs impose que les m�ethodes dans la station envoient des APDUs
�a l'environnement d'ex�ecution, qui se charge ensuite d'appeler les m�ethodes ci-dessus. Ainsi,
si l'APDU commande envoy�e ne correspond ni �a un ordre d'installation d'application, ni �a
la s�election d'une nouvelle application, l'environnement d'ex�ecution se contentera d'appeler
la m�ethode process en lui passant l'APDU en argument. Cette indirection permet �a l'en-
vironnement d'ex�ecution d'e�ectuer des v�eri�cations sur le format des APDUs envoy�es, ce
qui �evite au programmeur d'avoir �a le faire dans son application.

3.3.4 Protection et communication interapplications

Le langage Java a �et�e con�cu de fa�con �a aider le programmeur �a �eviter les erreurs, no-
tamment grâce �a son typage fort et aux quali�cateurs d'acc�es (private, protected, ...)
qui permettent de restreindre l'acc�es �a certaines variables ou m�ethodes. L'environnement
d'ex�ecution Java Card ajoute �a ces protections statiques une protection dynamique, sous
la forme de pare-feux applicatifs (applet �rewall) qui partitionnent l'espace d'allocation des
objets en plusieurs sous espaces appel�es contextes. Les pare-feux restreignent l'acc�es aux
objets d'un contexte depuis un autre contexte. L'environnement d'ex�ecution alloue en g�en�e-
ral un contexte par application. Pour permettre la communication entre deux applications,
on peut d�e�nir une interface partageable (shareable interface) dans laquelle seront sp�eci��ees
les m�ethodes d'une application que l'autre aura le droit d'invoquer. L'appel �a une m�ethode
appartenant �a un autre contexte n�ecessite un changement de contexte (context switching),
a�n de pouvoir ex�ecuter la m�ethode dans son propre contexte. Les contextes sont ainsi em-
pil�es et d�epil�es selon les appels de m�ethodes. L'environnement d'ex�ecution appartient �a un
contexte privil�egi�e qui lui permet d'appeler n'importe quelle m�ethode dans n'importe quel
contexte, ce qui est n�ecessaire notamment pour pouvoir changer l'application s�electionn�ee.
Le contexte de l'environnement d'ex�ecution dispose de points d'entr�ees, a�n de permettre
aux applications d'acc�eder aux services syst�emes dont elles pourraient avoir besoin. C'est
l'environnement d'ex�ecution qui d�etermine quelle capacit�e est accord�e �a quelle application.

3.3.5 Transactions et atomicit�e

La machine virtuelle Java Card assure que toutes les mises �a jour e�ectu�ees sur un objet
persistant le seront de fa�con atomique. L'interface applicative Java Card propose de plus
un ensemble de m�ethodes permettant de d�e�nir la notion de transaction atomique (atomic
transaction) lorsque l'on d�esire mettre �a jour plusieurs objets de fa�con atomique. Cela permet
d'assurer la coh�erence des donn�ees stock�ees en m�emoire persistante, même en cas de panne
(comme une d�econnexion brutale de la carte du lecteur par exemple). Toutes les op�erations
e�ectu�ees apr�es un appel �a la m�ethode beginTransaction seront mises en attente jusqu'�a
l'appel �a la m�ethode commitTransaction. Il est possible d'annuler une transaction en cours
grâce �a la m�ethode abortTransaction. L'interface applicative Java Card 2.1 ne permet pas
d'e�ectuer des transactions imbriqu�ees.
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3.3.6 L'installateur d'applications

Le d�eveloppement exact de l'installateur d'applications (applet installer) est laiss�e �a la
discr�etion du concepteur de l'environnement d'ex�ecution. Le plus souvent, cet installateur
prend la forme d'une application pouvant être s�electionn�ee comme les autres. Quel que soit
sa forme exacte, l'installateur e�ectue les mêmes op�erations �a chaque chargement d'applica-
tion : identi�er l'utilisateur, a�n de s'assurer que l'installation est autoris�ee ; placer le code de
l'application dans la m�emoire de la carte ; appeler la m�ethode install pour initialiser l'ap-
plication. Pour cela, l'installateur doit b�en�e�cier de privil�eges sp�eci�ques qui lui permettent
d'acc�eder directement �a la m�emoire de la carte et d'invoquer des m�ethodes n'appartenant
pas �a son contexte. Cet installateur n'est en g�en�eral pas appelable par les applications, ce qui
signi�e qu'une application ne peut pas demander le chargement de code dynamiquement.
C'est une restriction par rapport �a l'environnement Java standard que l'on pourrait vouloir
supprimer.

3.4 Synth�ese

Comme on l'a dit au Chapitre 2, un e�ort important de normalisation est entrepris
depuis quelques ann�ees. Les cartes �a microprocesseur constituent une avanc�ee importante,
puisqu'elles permettent d'impl�ementer des applications diverses sur le même type de cartes.
L'architecture logicielle d�etaill�ee ici va dans le sens de cet e�ort de normalisation. Le fait de
disposer d'une architecture standard selon laquelle d�evelopper ses applications est un facteur
important de portabilit�e du logiciel, puisque même si l'on est oblig�e de recoder l'application
dans un autre langage, sa structure restera la même. De plus, si l'on se rallie �a la quasi
unanimit�e des d�eveloppeurs d'applications sur cartes �a microprocesseur, et qu'on utilise la
technologie Java Card, on b�en�e�cie alors de la portabilit�e du langage Java. Une application
d�evelopp�ee en utilisant la technologie Java Card sur une carte �a microprocesseur donn�ee
pourra être port�ee tr�es facilement sur la grande majorit�e des cartes �a puce et utilis�ee avec
quasiment tous les lecteurs fabriqu�es r�ecemment. On peut donc dire que cette tentative de
normalisation a r�eussit, grâce aux cartes �a microprocesseur �equip�ee de la technologie Java
Card. C'est pour cela qu'on s'int�eressera principalement �a ce type de cartes dans cette �etude.
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Chapitre 4

Utilisations actuelles

On pr�esente dans ce chapitre quelques applications courantes des cartes �a puce. On ten-
tera de classer ces applications en cat�egories et on essayera de cerner les d�efauts ou limitations
des syst�emes actuels, ce qui nous sera utile lors de notre inventaire des services syst�emes au
Chapitre 7. Cette proposition de classi�cation peut bien sûr être soumise �a discussions, d'au-
tant plus que certaines cartes pourraient être rang�ees dans plusieurs cat�egories. On pr�esente
ensuite quelques projets de recherches, universitaires ou industriels, caract�eristiques de la
volont�e d'int�egrer la carte �a puce au coeur des techniques et technologies les plus r�ecentes.

4.1 Cartes d'identi�cation

Ces cartes sont utilis�ees pour identi�er de fa�con indiscutable une personne, et/ou pour
garantir la s�ecurit�e d'informations personnelles sensibles. Les cartes de ce type sont ac-
tuellement les plus r�epandues, comme en t�emoignent les nombreux exemples d'applications
donn�es ci-dessous. Le principal probl�eme de ces applications est la s�ecurit�e, puisqu'elles ne
disposent en g�en�eral que de syst�emes d'authenti�cation assez simplistes (codes d'identi�ca-
tion personnels (Personnal Identi�cation Number) courts, etc...), lorsqu'elles en disposent
ce qui n'est même pas toujours le cas. Ce manque de con�dentialit�e n'empêche pas ces cartes
d'être utilis�ees quotidiennement, avec tous les probl�emes que l'on connâ�t (d�etournement de
num�eros de cartes bancaires, falsi�cation de cartes d'identit�e, etc...). L'apport des cartes �a
microprocesseur dans ce domaine est ind�eniable, puisque la s�ecurit�e est leur valeur ajou-
t�ee, comme on le verra au Chapitre 5. On peut esp�erer que la baisse du prix de ces cartes
permettra leur plus grande di�usion, dans l'int�erêt de l'utilisateur.

Carte d'identit�e Une telle carte d'identit�e a fait son apparition en Finlande en d�ecembre
1999 (voir Fig. 4.1). Les informations habituellement trouv�ees sur une pi�ece d'identit�e
classique sont �ecrites sur la carte ainsi que stock�ees dans la puce, ce qui permet au
propri�etaire de s'identi�er sur Internet par exemple [15].

Carte de s�ecurit�e sociale Cette carte contient les informations concernant l'assur�e social
que l'on peut trouver sur une carte papier classique. Les cartes de s�ecurit�e sociale sont
di�us�ees en France sous le nom de Carte Vitale (voir Fig. 4.2). La deuxi�eme version
de ces cartes devrait int�egrer des informations sur la sant�e de l'utilisateur, comme les
cartes m�edicales d�etaill�ees ci-dessous.

Carte m�edicale Elle contient les ant�ec�edents m�edicaux du patient. Le m�edecin peut donc
connâ�tre le passif de son client, même si c'est la premi�ere fois qu'il le voit. Cela
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Fig. 4.1 { La carte d'identit�e Finlandaise

Fig. 4.2 { La carte Vitale (1re version)

peut permettre d'acc�el�erer l'�etablissement du diagnostique et d'�eviter les erreurs de
prescriptions (allergie �a certains m�edicaments, etc...). L'information stock�ee sur cette
carte est bien sûr con�dentielle, et ne doit donc pouvoir être consult�ee ou modi��ee
que par un m�edecin. Les cartes de vaccination Vaccicarte sont un exemple typique de
carte m�edicale (voir Fig. 4.3).

Fig. 4.3 { La carte de vaccination Vaccicarte

Permis de conduire Il contient les points restants ainsi que la liste des proc�es verbaux
in
ig�es au conducteur. Cela permet aux agents de la force publique de v�eri�er que
ces contraventions ont bien �et�e acquitt�ees et d'en exiger le payement imm�ediat le cas
�ech�eant. Ce type de permis est test�e depuis 1995 dans la province de Mendoza, en
Argentine. Ce syst�eme se r�ev�ele e�cace puisque le taux de recouvrement des amendes,
qui �etait seulement d'environ 30% auparavant, a doubl�e depuis l'instauration de ce
permis �electronique.
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Carte d'�etudiant Elle permet a un �etudiant s'�etant acquitt�e de ses droits d'inscription de
passer des examens ou d'emprunter des ouvrages. Elle peut aussi permettre d'acc�eder
aux salles machines apr�es la fermeture des locaux par exemple. Cette carte est d�ej�a
utilis�ee dans de nombreuses universit�es, comme �a l'universit�e polytechnique de Hong-
Kong, par exemple (voir Fig. 4.4).

Fig. 4.4 { La carte d'�etudiant de l'universit�e polytechnique de Hong-Kong

Carte d'identi�cation informatique Elle permet �a un utilisateur de s'identi�er pour
une session de travail (login). L'utilisateur ins�ere sa carte dans le terminal et entre
son mot de passe, qui pourra d'ailleurs être v�eri��e sur la carte ou sur le serveur de
fa�con plus classique. La carte peut aussi stocker le pro�l de l'utilisateur (param�etres
de con�guration, donn�ees personnelles, ...), ce qui lui permet de travailler dans son
environnement personnel depuis n'importe quel terminal. L'acc�es au serveur peut être
s�ecuris�e, comme avec le syst�eme Kerberos [16], pour lequel les cl�es de session pourront
être stock�ees sur la carte elle même. Ce type d'application suscite actuellement un
grand int�erêt, comme le montre le nombre important d'articles sur le sujet, entre
autres [17] [18] [19] [20], [21] et [22].

Carte d'acc�es Elle permet d'acc�eder �a des locaux (parking, bureau, ...). Elle peut aussi
servir �a contrôler les heures d'arriv�ee et de d�epart du lieu de travail.

Carte bancaire Cette carte, utilis�ee partout dans le monde sous ses diverses formes (Carte
Bleue Nationale, Visa, ...) n'est pas, comme on aurait pu le penser, une carte �a valeur
mon�etaire telle qu'on les d�e�nit ci-dessous. En e�et, cette carte sert uniquement �a iden-
ti�er le client, avant que la station n'envoie �a la banque l'ordre de d�ebit. Les nouvelles
g�en�erations de cartes Visa (voir Fig. 4.5) devraient int�egrer des microprocesseurs a�n
de renforcer la s�ecurit�e des transactions et de permettre d'impl�ementer de nouvelles
fonctionnalit�es, comme la gestion de certi�cats de transaction, qui permettront de
conserver une trace des achats e�ectu�es, ce qui pourra être utile en cas de contestation
par exemple. Le manque de s�ecurit�e de ce type de cartes est 
agrant, puisque des infor-
mations con�dentielles comme le num�ero de la carte et sa date limite de validit�e sont
inscrites lisiblement sur la carte elle même. Ces informations permettant d'e�ectuer
des achats par correspondance dans le monde entier, il n'est pas �etonnant de constater
le nombre important d'utilisations frauduleuses de num�eros de carte, surtout depuis
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l'essor du commerce �electronique. On reparlera de ces probl�emes au Chapitre 5.

Fig. 4.5 { La nouvelle Carte Visa International

Carte SIM La carte SIM (Subscriber Identity Module) est utilis�ee dans les t�el�ephones GSM
(Global System for Mobile communications) pour v�eri�er l'identit�e de l'utilisateur (voir
Fig. 4.6). Il est impossible d'utiliser le t�el�ephone sans la carte et donc sans connâ�tre
le code secret de l'utilisateur. La carte peut aussi servir �a stocker des donn�ees, comme
le r�epertoire t�el�ephonique de l'utilisateur par exemple. On d�etaillera le fonctionnement
des cartes SIM au Chapitre 5.

Fig. 4.6 { La carte d'identi�cation des t�el�ephones GSM France T�el�ecom

4.2 Cartes �a valeur mon�etaire

Ces cartes permettent de stocker et d'utiliser des unit�es �a valeur marchande. Ces unit�es
sont g�en�eralement achet�ees et stock�ees dans la carte ind�ependamment du moment de leur
utilisation. La notion d'unit�e est importante, puisqu'elle implique que l'acc�es au service est
limit�e par le nombre d'unit�es achet�ees, du moins jusqu'�a un �eventuel rechargement de la
carte. Ce type d'application n'int�egre pas forc�ement de syst�eme de s�ecurit�e, notamment �a
cause de la faiblesse des valeurs g�en�eralement stock�ees dessus. Le principal probl�eme de
ces syst�emes est qu'ils obligent le prestataire de service �a s'�equiper d'une station d'accueil
qui peut être on�ereuse, et qui est en g�en�eral d�edi�ee �a un syst�eme con�cu par un fabricant
donn�e. En cas de multiplication des syst�emes, par exemple des porte-monnaies �electroniques
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�emis par des banques di��erentes, un manque de standardisation ne peut être que fatal �a
l'application puisqu'on voit mal un commer�cant acheter une station d'accueil pour chaque
marque de porte-monnaie existant. Ce probl�eme ne se pose bien sûr pas pour des soci�et�es en
position de monopole, comme France T�el�ecom pour les cabines t�el�ephoniques par exemple.

Porte-monnaie �electronique Il permet de stocker une faible somme d'argent sous forme
num�erique. Il est en g�en�eral �equip�e d'un syst�eme de protection contre le vol, le plus
souvent un code d'identi�cation personnel. De plus en plus de banques et d'organismes
�nanciers proposent �a leurs clients des services de ce type, qui semblent appel�es �a ce
d�evelopper vu qu'ils �evitent d'avoir �a s'encombrer de pi�eces de monnaie pour r�egler
ses achats courants, par exemple dans des distributeurs automatiques (voir Fig. 4.7).

Fig. 4.7 { Le porte-monnaie �electronique de Visa

Carte de transport en commun Elle est utilis�ee quotidiennement par tous les utilisa-
teurs de transports en commun. Le client ach�ete un certain nombre de trajets pour un
parcours donn�e, en g�en�eral �a un tarif pr�ef�erentiel, et les utilise lorsqu'il emprunte les
transports en commun. Elle se pr�esente g�en�eralement sous la forme d'une carte ma-
gn�etique �a faible coût de fabrication, puisqu'elle n'est le plus souvent pas rechargeable
et donc jetable. Elle n'int�egre pas de syst�eme de protection contre le vol puisque son
utilit�e tr�es sp�ecialis�ee (un nombre limit�e de trajet sur un parcours donn�e) et sa faible
valeur rendent le vol peu rentable.

Carte t�el�ephonique Elle est r�epandue dans le monde entier. Le client ach�ete une carte
contenant un certain nombre d'unit�es t�el�ephoniques, qu'il d�epense en utilisant les
t�el�ephones publics. Elle n'est en g�en�eral pas rechargeable. On citera par exemple la
T�el�ecarte de France T�el�ecom (voir Fig. 4.8) bien connue.

Fig. 4.8 { La T�el�ecarte de France T�el�ecom
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4.3 Cartes applicatives

Ces cartes int�egrent des applications qui n�ecessitent la pr�esence d'un microprocesseur.
On doit noter que vu la baisse du prix du mat�eriel, de plus en plus de fabricants utilisent
des cartes �a microprocesseur a�n de proposer de nouveaux services, ce qui implique que
plusieurs cartes cit�ees pr�ec�edemment pourraient aussi être class�ees dans cette cat�egorie (carte
bancaire, carte SIM, porte-monnaie �electronique, etc...). Ces cartes nous semblent donc
appel�ees �a se d�evelopper consid�erablement au cours des prochaines ann�ees. On cite ci-dessous
deux exemples d'applications dont on reparlera au cours de ce rapport.

Carte de �d�elit�e Cette carte permet �a un magasin de �d�eliser ses clients en leur permet-
tant d'accumuler des points �a chaque achat. Ces points sont stock�es sur la carte, qui
est capable de calculer la r�eduction associ�ee. L'int�erêt d'une telle d�emarche est d�etaill�e
au Chapitre 5.

Carte de guidage routier Cette application a pour but d'assister le conducteur en a�-
chant des informations de guidage vers sa destination. Cette application est sp�eci��ee
en d�etail au Chapitre 6.

4.4 Recherche

La France est un des pays o�u l'on s'int�eresse le plus aux cartes �a puce au niveau univer-
sitaire, ainsi d'ailleurs qu'au niveau industriel. On cite ci-dessous deux projets importants,
caract�eristiques de la diversit�e des th�emes de recherche li�es aux cartes �a puce.

4.4.1 �Equipe Recherche et D�eveloppement Dossier Portable

Les membres de l'�equipe RD2P du Laboratoire d'Informatique Fondamentale de Lille
travaillent depuis plusieurs ann�ees avec la soci�et�e Gemplus sur le th�eme des cartes �a puces.
Parmi leurs principaux travaux en cours, on peut citer :

L'�etude de l'int�egration de la carte dans une application distribu�ee par une
approche orient�ee objet. Il s'agit du projet OSMOSE dont l'un des points cl�es est
l'insertion de la carte sur un bus CORBA [23] [24] [25] [26] [27] [28] [29]

La d�e�nition et la sp�eci�cation d'un agent de la carte. Ce concept permet �a la
carte qui n'est que rarement connect�ee au syst�eme d'information, de disposer d'un repr�e-
sentant permanent. Ce repr�esentant est un agent de la carte qui est actif en permanence, en
particulier par son impl�ementation dans un serveur du r�eseau [30].

L'�etude et la d�e�nition des transactions entre la carte et son environnement.
Il s'agit de r�epondre �a la complexit�e croissante des applications que l'on d�esire encarter |
notamment due aux cartes multiapplicatives | en respectant les contraintes de s�ecurit�e
et de r�esistance aux d�efauts. Cela a conduis �a la d�e�nition et �a la conception de mod�eles
g�en�eraux de transactions entre la carte et des serveurs ext�erieurs [31] [32] [33] [34].

L'�etude du fonctionnement permanent de la carte. Jusqu'�a pr�esent, la carte n'est
active que si elle est connect�ee �a un lecteur. Les exigences de la mobilit�e et l'extension de ses
pr�erogatives conduisent �a envisager que la carte fonctionne de mani�ere continue. Ceci peut
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avoir des cons�equences importantes sur le rôle qui lui est d�evolu et sur ses caract�eristiques
internes.

Les membres du RD2P ont �egalement beaucoup travaill�es autour de l'int�egration de la
carte �a puce dans des bases de donn�ees, pour aboutir au d�eveloppement d'une carte int�egrant
un interprêteur du langage CQL, d�eriv�e de SQL. Cette carte est aujourd'hui commercialis�ee
par Gemplus sous le nom de GemDB. On pourra consulter �a ce sujet [35], [36], [37], [38] et
[39].

Tous ces travaux, qui s'orientent autour des nouvelles applications de la carte �a puce,
sont assez proches des nôtres et nous int�eressent donc particuli�erement.

4.4.2 Action de recherche coop�erative INRIA

Cette action regroupe plusieurs projets dont notamment CRYSTAL de l'INRIA de Roc-
quencourt, OASIS de l'INRIA de Sophia-Antipolis et LANDE de l'IRISA de Rennes [40].
Les principaux th�emes �etudi�es concernent :

L'axiomatisation des s�emantiques statique et dynamique de Java Card et la
preuve de la sûret�e du syst�eme de typage du langage �a partir de cette axio-
matisation. La propri�et�e de sûret�e est un pr�ealable �a toute sp�eci�cation de politique de
s�ecurit�e. Il est �egalement envisag�e de sp�eci�er la machine virtuelle, sa s�emantique, et le
sch�ema de traduction entre Java Card et ByteCode de la machine virtuelle Java Card [41]
[42].

La sp�eci�cation de politiques de s�ecurit�e pour Java Card. La politique de s�ecurit�e
d�e�nie pour Java Card di��ere de celle sp�eci��ee pour Java en permettant un partage plus
ou moins restreint d'objets entre les applications charg�ees sur une carte. L'objectif est de
formaliser cette politique de s�ecurit�e a�n de pouvoir �etudier son e�et et les exigences qu'elle
impose sur les composants d'une application Java Card. A partir de cette formalisation
il sera possible d'�etudier comment prouver la conformit�e d'un programme vis-�a-vis de la
politique de s�ecurit�e [43] [44] [45] [46].

L'optimisation d'applications Java Card. Il s'agit d'adapter et de formaliser des m�e-
thodes classiques d'optimisation de programmes Java Card ainsi que de d�evelopper de nou-
velles techniques. Le but est de minimiser le temps d'ex�ecution et la consommation de
m�emoire, tout en montrant que les optimisations ne mettent pas en p�eril la politique de
s�ecurit�e.

La r�ealisation d'un environnement pour l'analyse s�emantique de programmes
Java Card. Cet environnement devrait servir d'outil de d�eveloppement de programmes
Java Card. Pendant la conception, on disposera d'informations sur le typage des variables
(e.g. l'ensemble des types dynamiques que peut prendre une entit�e du programme) et sur
les propri�et�es concernant la s�ecurit�e de l'application (e.g. l'ensemble des interactions avec
l'environnement). Pendant l'ex�ecution, on visualisera la topologie du graphe d'objets, leurs
attributs, la constitution de sous syst�emes et leur interaction g�en�er�ees par l'utilisation d'ap-
plications, les communications avec le monde ext�erieur, etc [47].

Cette action s'int�eresse donc aux cartes �a puce par le biais de m�ethodes formelles, ce qui
est assez �eloign�e de notre approche. Elle permet cependant de montrer que les cartes �a puce
ne sont pas qu'un support et qu'elle peuvent susciter de v�eritables probl�emes th�eoriques.
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4.5 Industriels

Historiquement, la soci�et�e Bull fut la premi�ere �a s'int�eresser au d�eveloppement industriel
des cartes �a puce. Depuis, de nombreuses autres soci�et�es proposent leurs comp�etences, soit
au niveau mat�eriel, soit logiciel, voir même les deux. Parmi les plus connues, on pourra citer
De La Rue, Gemplus, IBM, Motorola, Schlumberger, Sun Microsystems et bien sûr Visa,
c�el�ebre pour ses cartes bancaires.

La soci�et�e Gemplus, avec laquelle le travail pr�esent�e dans ce rapport a �et�e r�ealis�e, est
le num�ero un mondial des solutions bas�ees sur cartes �a puce et cartes plastiques. Gemplus
fabrique et commercialise des cartes �a piste magn�etique, cartes �a m�emoire et �a micropro-
cesseur, cartes �a puce sans contact, �etiquettes �electroniques ainsi que des objets intelligents
(ie : dot�es d'un microprocesseur). La soci�et�e con�coit et commercialise �egalement des logiciels,
outils de d�eveloppement et des lecteurs de cartes. On lui doit notamment une impl�ementa-
tion de l'appel de m�ethode �a distance (Remote Method Invocation) semblable �a celle fournie
avec l'interface applicative Java 2 (Java 2 API ), qui permet �a des m�ethodes situ�ees sur la
station d'accueil d'appeler des m�ethodes dans la carte plus facilement qu'avec le protocole
de communication par APDUs d�ecrit dans le Chapitre 3.

4.6 Synth�ese

Comme on l'a vu dans ce chapitre, il existe �a l'heure actuelle de nombreuses applications
des cartes �a puce. On doit cependant admettre que l'int�erêt de la carte �a puce n'est pas
toujours 
agrant pour toutes ces applications. On utilise aujourd'hui des cartes d'identit�e
et de s�ecurit�e sociale sur papier sans que cela ne pose aucun probl�eme, par exemple. La
raison principale de l'utilisation des cartes �a puce pour ce type d'applications est souvent
�economique (�d�elisation du client avec les cartes de transport en commun, �economie de
papier pour les cartes bancaires qui coûtent moins ch�eres aux banques que les ch�eques, etc...),
et parfois simplement d'ordre pratique (un porte-monnaie �electronique est moins encombrant
que des pi�eces de monnaie par exemple). Heureusement, des �equipes de recherches et certains
industriels comme Gemplus travaillent actuellement sur des applications pour lesquelles la
carte a une r�eelle valeur ajout�ee. Le but de notre �etude sera justement d'isoler les points forts
des cartes �a puce et d'�etudier les services syst�emes qui permettront d'exploiter au mieux ces
caract�eristiques. C'est ce que nous verrons dans la 2e partie de ce rapport.

26



Deuxi�eme partie

Analyse
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Chapitre 5

Int�erêts des cartes �a puce

La premi�ere partie du travail r�ealis�e dans cette analyse consiste �a mettre en �evidence
les principaux int�erêts des cartes �a puce dans un environnement r�eparti. Il est int�eressant
de noter �a quel point ces int�erêts sont caract�eristique de la technologie utilis�ee. En e�et, la
disponibilit�e est un avantage commun �a tous les types de cartes �a puce. La s�ecurit�e est quand
�a elle une valeur ajout�ee de la pr�esence d'un microprocesseur sur la carte. Les environnements
d'ex�ecution �evolu�es permettent en�n d'obtenir des caract�eristiques suppl�ementaires comme
la multiapplicativit�e par exemple. Apr�es avoir list�e les principaux points forts des cartes �a
puce et mis en �evidence la valeur ajout�ee des cartes �a microprocesseur, on s'int�eressera �a
deux applications courantes, les cartes bancaires et les cartes SIM, a�n d'�evaluer l'utilisation
qu'il est actuellement faite des technologies disponibles.

5.1 Disponibilit�e

Pour mettre en �evidence l'int�erêt des cartes �a puce en termes de disponibilit�e, on se base
sur un exemple d'application typique. Une châ�ne de magasins souhaite proposer �a ses clients
les plus �d�eles des r�eductions sur le montant de leurs achats. Les r�eductions sont calcul�ees
�a partir de points accumul�es par le client lors de ses achats.

Une premi�ere approche possible consiste �a centraliser les points de tous les clients dans
une base de donn�ees install�ee sur un serveur. On utilise un serveur de donn�ees plutôt qu'une
base de donn�ees locale a�n de permettre au client de b�en�e�cier de ses r�eductions depuis
n'importe quel magasin de la châ�ne. Lorsqu'un client e�ectue un achat, le montant est
envoy�e au serveur qui calcule le nombre de points correspondant, incr�emente le total du
client et r�epond en renvoyant le montant r�eduit des achats. Si celui-ci choisit d'utiliser
sa r�eduction, la station d'accueil envoie l'ordre au serveur de mettre �a z�ero le nombre de
points du client et a�che le montant r�eduit. Cette solution qui concentre toute la charge de
calcul sur le serveur permet de r�eduire le coût des stations locales (qui risquent d'être assez
nombreuses) sans v�eritablement surcharger le serveur (les op�erations e�ectu�ees pour calculer
les points gagn�es et le montant r�eduit sont n�egligeables par rapport �a celles n�ecessaires �a la
gestion d'une base de donn�ees).

Cependant, la station doit communiquer avec le serveur par un r�eseau pour acc�eder au
nombre de points du client. Ce r�eseau peut tomber en panne ou être congestionn�e. Même
si on suppose que la station est capable de conserver le nombre de points gagn�es lors de
l'achat courant pour les enregistrer dans la base de donn�ees lorsque le r�eseau fonctionnera
de nouveau, le client ne pourra b�en�e�cier d'aucune r�eduction lors de son achat. Le service

29



est donc tributaire du bon fonctionnement du r�eseau.
Si l'on choisit de stocker les points du client sur une carte m�emoire, on augmente consi-

d�erablement la disponibilit�e des donn�ees. La station peut les lire et les modi�er directement,
sans passer par un r�eseau. Le syst�eme est donc plus �able, et aussi beaucoup plus rapide
puisque la liaison entre la station et le lecteur n'est utilis�ee que par un seul utilisateur �a la
fois.

On remarquera cependant que ces deux approches peuvent être compl�ementaires. Par
exemple, on peut choisir de stocker les points des clients sur leur carte et d'utiliser la base
de donn�ees comme sauvegarde. En e�et, le client peut perdre sa carte ce qui reviendrait �a
lui faire perdre tous ses points accumul�es. Si l'on sauvegarde le nombre de points dans la
base de donn�ees, il sera tr�es facile de donner une nouvelle carte au client, initialis�ee avec
le nombre de points qu'il poss�edait. Pour ce type d'utilisation, une panne du r�eseau n'est
pas vraiment un probl�eme puisque la mise en coh�erence de la sauvegarde peut parfaitement
être di��er�ee. Le nouveau nombre de points de chaque client peut être stock�e dans la station
d'accueil et envoy�e au serveur �a la �n de chaque journ�ee par exemple.

Il y a tout de même un probl�eme avec l'approche �a carte : si le client oublie sa carte, il
ne pourra b�en�e�cier du service. Cependant, dans ce cas, on peut consid�erer que c'est de la
faute du client, alors que pour une panne du r�eseau, celui-ci serait en droit de se plaindre
de ne pouvoir acc�eder au service.

5.2 S�ecurit�e

De fa�con g�en�erale, les cartes �a puce sont des syst�emes particuli�erement sûrs. Elles dis-
posent en e�et de protections mat�erielles qui rendent leur piratage di�cile et coûteux. Sur
la plupart des cartes, il est par exemple impossible d'extraire la puce sans la d�etruire irr�e-
m�ediablement. Il est bien sûr toujours possible de casser n'importe quel syst�eme de s�ecurit�e,
mais dans le cas des cartes �a puce, le piratage mat�eriel n�ecessite un �equipement tr�es coû-
teux et hors de port�ee de la plupart des particuliers et même des entreprises (microscope
�electronique, etc...).

D'un point de vue logiciel, le fait de disposer d'un microprocesseur sur la carte elle
même augmente consid�erablement la s�ecurit�e de l'application. En e�et, tous les calculs qui
devaient être e�ectu�es sur une station pourront l'être directement sur la carte. On n'aura
donc plus besoin de copier les donn�ees sur la station pour e�ectuer des op�erations dessus.
Cela permet d'utiliser la carte avec des stations en libre acc�es, dans lesquelles on n'a pas
forc�ement con�ance comme par exemple dans le cadre d'une application de porte-monnaie
�electronique contenant des informations bancaires que l'on ne souhaite pas rendre accessibles
�a n'importe quel commer�cant.

De plus, on peut mettre en place un syst�eme de �ltrage des entr�ees qui garantie que les
seuls acc�es possibles aux donn�ees sont ceux pr�evus lors du d�eveloppement de l'application.
En e�et, les cartes �a microprocesseur ne permettent pas �a une application situ�ee sur la station
d'acc�eder directement �a leurs di��erentes m�emoires (elles n'int�egrent tout simplement pas le
mat�eriel n�ecessaire). Le seul moyen d'obtenir une donn�ee est donc d'envoyer une requête
au logiciel sur la carte, qui aura tout loisir de v�eri�er si cette requête est autoris�ee ou non.
Ainsi, pour le syst�eme de carte de �d�elit�e ci-dessus, si on utilise une carte �a microprocesseur
et que l'on installe le logiciel de calcul des r�eductions dessus, il su�ra de fournir �a la station
d'accueil une interface, o�u les seules op�erations possibles seront enregistrerNouvelAchat
et utiliserPoints par exemple. Cela prot�ege les donn�ees contre une station d�efectueuse ou
malveillante qui pourrait envoyer des ordres al�eatoires �a la carte pour pirater ou endommager
les donn�ees.
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En�n, on peut d�esirer prot�eger non seulement les donn�ees, mais aussi le code d'une appli-
cation. Un �editeur de logiciel pourra vendre son programme embarqu�e dans une carte �a puce,
en ne fournissant qu'une interface d'entr�ees/sorties pour dialoguer avec son environnement.
Le code s'ex�ecutera dans la carte, et ni lui ni les donn�ees n'auront besoin d'être charg�es
dans la station d'accueil. L'application enti�ere sera donc prot�eg�ee contre les duplications ou
modi�cations interdites [48].

La s�ecurit�e des syst�emes r�epartis �etant de fa�con g�en�erale un domaine int�eressant beau-
coup de chercheurs, on trouve de nombreux projets concernant la s�ecurit�e des cartes �a puce.
On pourra consulter notamment [49] [50] [51] [52] [53] et [54] �a ce sujet.

5.3 Int�erêts suppl�ementaires des cartes Java

Avant l'introduction du langage Java Card, la plupart des applications destin�ees aux
cartes �a puce �etaient �ecrites en assembleur, ce qui rendait le d�eveloppement d'applications
de taille cons�equente tr�es fastidieux et r�eserv�e �a des programmeurs exp�eriment�es dans les
langages de bas niveau. De plus, chaque processeur ayant son propre langage d'assemblage,
ces applications n'�etaient pas du tout portables et devaient être enti�erement r�e-�ecrites chaque
fois que l'on changeait de carte destination. Pour rem�edier �a cela, certains fabricants ven-
daient avec leur mat�eriel un compilateur C. Mais le probl�eme de la portabilit�e se posait alors
pour le compilateur lui même, puisque la partie production de code devait être refaite pour
chaque nouveau processeur.

L'utilisation du langage Java Card permet de se lib�erer de ces contraintes. La sp�eci�cation
tr�es strict de la machine virtuelle assure que le ByteCode produit par le compilateur Java sera
interpr�et�e de lamême fa�con quelque soit le mat�eriel. Cela permet donc d'assurer la portabilit�e
de l'application. De même, le compilateur Java �etant lui même enti�erement �ecrit en Java,
il est lui aussi portable et g�en�ere bien sûr exactement le même ByteCode quelle que soit la
plateforme sur laquelle on l'ex�ecute. De plus, le ByteCode �etant un langage extrêmement
compact (la plupart des instructions sont cod�es sur un ou deux octets) et d'assez haut
niveau, les programmes g�en�er�es seront en moyenne plus petits que leur �equivalent en langage
machine, ce qui peut être int�eressant sur des syst�emes comme les cartes �a puces qui disposent
d'une quantit�e assez r�eduite de m�emoire. En�n, le langage Java est un langage beaucoup plus
simple �a apprendre et �a utiliser qu'un langage d'assemblage, ce qui �evite d'avoir �a con�er
le d�eveloppement des applications �a des programmeurs sp�ecialistes et permet de r�eduire le
temps et donc le coût de d�eveloppement de ces applications.

Comme on l'a vu pr�ec�edemment, la technologie Java Card permet d'impl�ementer plu-
sieurs applications sur la même carte et rend possible la coop�eration entre ces applications,
tout en garantissant la protection des donn�ees priv�ees. Ainsi, dans le cas de notre exemple
de carte de �d�elit�e, une deuxi�eme châ�ne de magasin pourra s'associer �a la premi�ere pour
proposer un service �equivalent. Chaque �rme installera son application sur la carte, appli-
cations qui ne partageront que le nombre total de points. Les m�ethodes de calcul des points
pourront être di��erentes et aucune application n'aura acc�es aux donn�ees ou au code de
l'autre [55].

De plus, la technologie Java Card permet l'installation de nouvelles applications même
apr�es l'�emission de la carte. Cela rend possible le d�eveloppement d'une carte g�en�erique,
sur laquelle le client pourra stocker les applications correspondant aux services auxquels il
s'abonne. Par exemple, dans le cadre de notre exemple de carte de �d�elit�e, la châ�ne de
magasins proposant ce service n'aura pas �a �emettre de nouvelle carte pour ses clients, mais
pourra charger l'application directement sur leur carte g�en�erique. Ainsi chacun n'aura qu'une
seule carte, ce qui est plus pratique que d'avoir une carte par application. On pourra mettre
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en place un syst�eme de sauvegarde comme pr�ec�edemment a�n de simpli�er la g�en�eration
d'une nouvelle carte en cas de perte.

5.4 Confrontation disponibilit�e/s�ecurit�e

A l'issue de cette analyse des principaux int�erêts des cartes �a puce, il peut être int�eressant
de souligner l'opposition traditionnelle entre les principes de s�ecurit�e et de disponibilit�e (voir
Fig. 5.1). Comme on l'a mis en �evidence ci-dessus dans le cadre de notre carte de �d�elit�e, le
principal d�efaut de l'approche serveur de donn�ees est le manque de disponibilit�e engendr�e par
la d�ependance de l'application vis �a vis du fonctionnement du r�eseau. R�eciproquement, un
point que l'on aurait aussi pu souligner est l'absence totale de s�ecurit�e si l'on choisit d'utiliser
une carte m�emoire pour stocker les points du client. Même si l'on crypte ces informations
avant de les stocker dans la carte, rien n'empêche un utilisateur un peu exp�eriment�e de
r�ecup�erer ces donn�ees directement dans la m�emoire de la carte et d'essayer de les d�ecrypter.
Et il est bien connu qu'aucun syst�eme de cryptage n'est inviolable. De plus, puisque la carte
n'int�egre pas de microprocesseur, les donn�ees devront être copi�ees sur la station pour être
d�ecrypt�ees et utilis�ees. Comme on l'a dit pr�ec�edemment, on n'a pas forc�ement con�ance
dans la station d'accueil sur laquelle pourrait s'ex�ecuter un programme espion qui pourrait
r�ecup�erer les donn�ees d�ecrypt�ees directement en m�emoire. Il est vrai que pour une carte de
�d�elit�e, cela n'a pas vraiment d'importance, mais pour une carte bancaire par exemple, ce
manque de s�ecurit�e peut avoir des cons�equences d�esastreuses pour le client. C'est l�a qu'on
comprend mieux la v�eritable valeur ajout�ee des cartes �a microprocesseur. En e�et, ces cartes
se comportent comme de v�eritables (( serveurs mobiles )), qui allient disponibilit�e et s�ecurit�e.
Jusqu'�a pr�esent, il est vrai que leur coût important interdisait leur utilisation �a grande
�echelle. De plus, les limitations mat�erielles �etaient telles que l'on ne pouvait objectivement
pas envisager de les utiliser comme support d'applications un temps soit peu �evolu�ees. Des
progr�es importants ayant �et�e accomplis ces derni�eres ann�ees dans ces deux domaines, il
parait certain que les cartes �a microprocesseur vont se r�epandre et être utilis�ees pour des
applications plus cons�equentes, ce qui ne peux être que b�en�e�que pour l'utilisateur.

Carte mémoire

Carte à
microprocesseur

Serveur

Disponibilité

Sécurité

Fig. 5.1 { Comparaison des domaines de s�ecurit�e et disponibilit�e
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5.5 �Etude de deux applications existantes

On d�etaille ci-dessous le fonctionnement des deux applications sur cartes �a puce les plus
couramment utilis�ees de nos jours : les cartes bancaires et les cartes SIM que l'on trouve dans
les t�el�ephones mobiles. Cette �etude critique nous permet de mettre en �evidence l'int�erêt des
nouvelles technologies dans le cadre pr�ecis de ces deux applications.

Ces deux applications nous permettent au passage de souligner le fait qu'en France, la
plupart des gens sont maintenant habitu�es au cartes �a puce, puisque cela fait des ann�ees
qu'ils s'en servent quotidiennement. Cette con�ance de la population vis-�a-vis des cartes �a
puce est tr�es int�eressante puisqu'elle favorise l'adoption des nouvelles applications. Cela n'est
pas le cas dans d'autres pays, comme aux �Etats-Unis par exemple. Un exc�es de con�ance
peut cependant être risqu�e, comme on le verra ci-dessous avec les cartes bancaires.

5.5.1 Les cartes bancaires

Sur le plan de la disponibilit�e, les cartes bancaires n'apportent pas de r�eel b�en�e�ce. En
e�et, le service est toujours tributaire du bon fonctionnement du r�eseau puisque l'ordre
de d�ebit devra de toute fa�con être communiqu�e �a la banque. Cela peut être gênant pour le
client s'il ne peut pas r�egler ses achats, mais on ne voit pas comment �eviter la communication
entre le magasin et la banque. On pourrait concevoir un syst�eme dans lequel les transactions
seraient m�emoris�ees dans la station et e�ectu�ees quand le r�eseau serait op�erationnel, mais
cela empêcherait d'e�ectuer des v�eri�cations, par exemple si la carte est en opposition. Ce
probl�eme de disponibilit�e se pose �egalement lorsque l'usager veut retirer de l'argent �a un
guichet automatique, sauf bien sûr si ce guichet est attenant �a l'agence g�erant le compte du
client.

Les cartes bancaires sont l'exemple type d'applications pour lesquelles la s�ecurit�e est un
probl�eme critique. Malheureusement, �a l'heure actuelle cette s�ecurit�e n'est absolument pas
garantie par les syst�emes utilis�es. Bien qu'il soit extrêmement di�cile d'obtenir des infor-
mations pr�ecises sur le fonctionnement exacte des cartes bancaires (les fournisseurs �etant
bien naturellement peu enclins �a d�evoiler leurs syst�emes de s�ecurit�e), on peut d�ecrire de
mani�ere simpli��ee leur principe. Les cartes actuelles sont en fait des cartes m�emoire sur
lesquelles sont stock�ees les informations n�ecessaires �a la transaction (l'adresse du serveur de
la banque, le num�ero de compte du client, etc...). Ces informations sont bien sûr crypt�ees,
�a l'aide d'algorithmes et de cl�es complexes. Cependant, l'actualit�e r�ecente nous montre si
besoin �etait encore qu'aucun syst�eme de cryptage n'est infaillible, puisque qu'un ing�enieur a
r�ecemment r�eussit �a identi�er l'un des algorithmes de cryptage utilis�e avec les cartes bleues
fran�caises. Bien qu'il semble qu'il n'y ait eu aucune volont�e de nuire dans sa d�emarche, sa
d�ecouverte compromet gravement la s�ecurit�e de toutes les cartes bancaires fran�caises, puis-
qu'elles utilisent toutes le même proc�ed�e de cryptage. Le fait de pouvoir acc�eder librement
�a l'information, même chi�r�ee, est une faille de s�ecurit�e importante. Et il reste bien �evidem-
ment le probl�eme ahurissant des informations con�dentielles imprim�ees sur la surface de la
carte.

L'int�erêt des cartes �a microprocesseur semble donc �evident pour am�eliorer la s�ecurit�e des
cartes bancaires. Les organismes �emetteurs semblent d'ailleurs avoir en�n pris conscience
du manque 
agrant de s�ecurit�e des syst�emes actuels et certains imposent même dans leur
nouvelle norme l'utilisation de cartes �a microprocesseur (c'est notamment le cas du Grou-
pement des Cartes Bancaires en France). Ces mesures semblent indispensables, surtout si
l'on consid�ere la formidable progression du commerce �electronique. A l'heure actuelle, un
client d�esirant acheter un produit sur Internet doit envoyer au fournisseur son num�ero de
carte de cr�edit et la date de validit�e. Cela pose bien sûr d'�enormes probl�emes de s�ecurit�e,
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puisque non seulement la communication peut être intercept�ee, mais de plus rien ne garantit
au client que le commer�cant auquel il s'adresse est bien honnête. Au constate en e�et de plus
en plus de fraudes commises par des faussaires ayant construit un faux site de commerce
�electronique dans le seul but de r�ecup�erer des num�eros de cartes bancaires. Certain syst�emes
plus sûrs existent �a l'heure actuelle, comme le syst�eme de payement NetBill par exemple
[56], mais ils n�ecessitent la mise en place d'une infrastructure qui peut être complexe. La
carte �a microprocesseur peut avoir un rôle int�eressant �a jouer dans ce domaine. On pourrait
imaginer un syst�eme de transactions commerciales inspir�e du syst�eme NetBill utilisant la
carte �a microprocesseur : le client se connecte sur un site de commerce �electronique et passe
sa commande ; le serveur du fournisseur et la carte bancaire du client s'identi�ent mutuel-
lement ; le fournisseur demande �a la carte d'e�ectuer le transfert de fonds ; la carte envoie
l'ordre de virement au serveur de la banque du client ; la banque e�ectue le transfert et
informe le fournisseur qu'il a �et�e pay�e. L'int�erêt de ce syst�eme est qu'�a aucun moment le
serveur du fournisseur ne poss�ede d'informations con�dentielles au sujet du client (aucune
information bancaire notamment). Le fournisseur n'intervient pas dans la transaction ban-
caire qui s'e�ectue entre la carte du client et le serveur de la banque. Ce syst�eme n�ecessite
bien sûr la pr�esence d'un lecteur de carte �a puce en standard dans les PCs. Vu le prix r�eduit
de ce mat�eriel, cela sera vraisemblablement le cas dans les ann�ees �a venir, si les applications
sur la carte continuent �a se d�evelopper.

5.5.2 Les cartes SIM

Les cartes SIM sont pr�esentes dans la majorit�e des t�el�ephones mobiles. Cette carte est
une carte �a microprocesseur qui int�egre un logiciel d'identi�cation du type d�e�/r�eponse,
bas�e sur une cl�e secr�ete d�ependante du code de l'utilisateur. Lorsque l'utilisateur essaie de
se servir de son t�el�ephone, celui-ci envoie son num�ero d'identi�cation unique au serveur de
l'op�erateur. Le serveur g�en�ere un nombre al�eatoire x qu'il envoie au t�el�ephone portable. La
carte SIM crypte ce nombre �a l'aide de la cl�e secr�ete k et renvoie le r�esultat fxgk au serveur
de l'op�erateur. De son cot�e, celui-ci crypte x �a l'aide de la même cl�e secr�ete k, et obtient un
r�esultat fxg0

k
. Il lui su�t alors de comparer fxgk et fxg0

k
pour savoir s'il doit autoriser ou

refuser l'acc�es au r�eseau �a l'utilisateur.
Du point de vue de la s�ecurit�e, la carte ne semble pas vraiment indispensable. En e�et, on

pourrait obtenir une s�ecurit�e analogue en int�egrant un circuit capable d'e�ectuer le cryptage
directement dans le t�el�ephone. Ce circuit pourrait être prot�eg�e grâce aux mêmes techniques
que les processeurs des cartes �a puce (vernis sp�eciaux, dispositifs d'autodestruction en cas
de tentative d'extraction, etc...), bien qu'ici, on n'est pas vraiment besoin de ce type de
protection. L'algorithme de cryptage est public et le code de l'utilisateur n'est pas stock�e
dans la m�emoire persistante de la puce.

Cependant, la carte contient aussi des donn�ees personnelles �a l'utilisateur (carnet
d'adresse, pr�ef�erences, etc...). Or il est possible d'utiliser sa carte SIM dans la plupart des
t�el�ephones mobiles, quelque soit le fabricant. Cela permet �a l'utilisateur de conserver son
environnement personnel lorsqu'il ach�ete un nouveau t�el�ephone ou s'il emprunte celui d'un
coll�egue lorsque le sien tombe en panne par exemple. La carte SIM permet donc d'obtenir
un bon niveau de disponibilit�e des donn�ees personnelles de l'utilisateur.

5.6 Synth�ese

Comme on l'a mis en �evidence dans ce chapitre, les principaux int�erêts des cartes �a
microprocesseur sont la disponibilit�e des donn�ees et de l'application, cons�equence logique de
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leur pr�esence sur la carte qui peut être consid�er�ee comme un p�eriph�erique local �a la station,
et la s�ecurit�e assur�ee aussi bien au niveau logiciel que mat�eriel. Il convient maintenant
de montrer en quoi ces points forts peuvent être exploit�es dans le cadre d'une application
concrête, comme on le verra au Chapitre 6.
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Chapitre 6

Sp�eci�cation d'une application

typique

Pour mettre en �evidence l'apport des cartes �a puce dans le cadre d'une application
r�epartie pr�ecise, on a choisi de sp�eci�er et de prototyper une application de guidage routier.
Cette sp�eci�cation nous a notamment permis d'isoler certains services syst�emes pouvant être
utiles au d�eveloppement d'applications sur carte �a puce. Ces services seront d�etaill�es dans
le Chapitre 7. Le prototypage fera quand �a lui l'objet de la 3e partie de ce rapport.

6.1 Architecture

Cette application est bas�ee sur 4 composants mat�eriels (voir Fig. 6.1) :

La carte �a puce dans laquelle va s'ex�ecuter le code de l'application.

La station d'accueil embarqu�ee dans la voiture et compos�ee d'un �ecran, d'un clavier et
du lecteur de carte �a puce.

Le GPS qui va permettre �a l'application de connâ�tre �a chaque instant la position de la
voiture.

Le r�eseau sans �l (GSM) qui relie l'application au serveur du fabricant. Ce composant
est en fait facultatif comme on le verra ci-dessous.

GSM GPS

Carte
Station

Fig. 6.1 { Architecture de l'application de guidage routier
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6.2 Fonctionnement

Le client ins�ere sa carte dans le lecteur et choisi sa destination dans la liste propos�ee. Cette
liste peut être soit locale (elle peut par exemple être t�el�echarg�ee par Internet et install�ee sur
la station par l'utilisateur lui même, qui pourra aller voir de temps �a autre sur le site du
fabricant si celui-ci propose de nouvelles cartes routi�eres), soit t�el�echarg�ee directement par
l'application �a chaque nouvelle utilisation, grâce au r�eseau sans �l. Cette solution est bien
sûr plus pratique pour l'utilisateur, mais n�ecessite une communication par le GSM �a chaque
utilisation, ce qui peut �nir par être coûteux. Au cas o�u il y aurait plusieurs fabricants de
cartes routi�eres, l'application devra scruter tous les sites les uns apr�es les autres et faire
l'intersection des destinations propos�ees, ou bien c'est l'utilisateur qui choisira lui même son
fournisseur pr�ef�er�e.

Une fois la destination choisie, deux cas sont possibles : soit cette destination est situ�ee
dans une autre ville, soit dans la ville courante. Dans le premier cas, l'application contacte
le serveur du fabricant par le biais du r�eseau sans �l et demande la liste des cartes routi�eres
n�ecessaires (ie : la liste des villes �a traverser pour arriver �a destination), en tenant compte
de la position courante donn�ee par le GPS. Dans le deuxi�eme cas, cette �etape n'est pas
n�ecessaire. On notera encore une fois que la connexion au r�eseau peut être �evit�ee, puisque
le client peut pr�eparer son voyage en t�el�echargeant la liste des villes �a traverser par Internet
et la stocker dans la station d'accueil. Cette liste n'aura pas besoin d'être prot�eg�ee puisqu'il
ne s'agit que d'une suite d'identi�cateurs simples, comme des entiers par exemple. Elle
pourra donc circuler librement sur le r�eseau et être stock�ee dans la station d'accueil sans
être crypt�ee.

Une fois la liste des villes connue, l'application demande le chargement de la premi�ere
carte (ie : celle de la ville courante). La carte est t�el�echarg�ee depuis le serveur du fabricant
vers la station d'accueil et ensuite charg�ee sur la carte �a puce. Cette carte routi�ere est
crypt�ee, a�n de prot�eger ses donn�ees et son format. Elle ne sera d�ecrypt�ee que dans la carte
�a puce, puisqu'on ne peut pas consid�erer la station comme sûre (un utilisateur pourrait y
mettre un programme espion qui scruterait la m�emoire pour r�ecup�erer les cartes routi�eres).
Encore une fois, la connexion au r�eseau n'est pas obligatoire, puisque l'utilisateur pourrait
t�el�echarger par Internet toutes les cartes routi�eres dont il aura besoin avant de commencer
son voyage, et les charger ensuite dans la station d'accueil. On voit bien l'int�erêt du cryptage
si on laisse l'utilisateur manipuler ainsi les cartes routi�eres.

Une fois la carte routi�ere charg�ee dans la carte �a puce, elle est d�ecrypt�ee et l'application
calcule le chemin optimal jusqu'�a la sortie de la ville ad�equate (ou la destination �nale si
on est dans la derni�ere ville). On peut supposer que la sortie de la ville la plus avantageuse
est communiqu�ee par le serveur du fabricant en même temps que la carte routi�ere, compte
tenu de la destination �nale.

L'application peut maintenant commencer le guidage. Le GPS envoie periodiquement la
position courante �a l'application. Chaque changement signi�catif de position constitue un
pas d'ex�ecution du programme, et provoque une mise �a jour de l'a�chage sur l'�ecran de la
station d'accueil. Cet a�chage sera principalement compos�e d'une carte de la ville (ou d'une
portion de la ville) courante sur laquelle seront superpos�ees les informations de guidage (par
exemple une 
�eche indiquant la direction �a suivre).

Une fois la sortie de la ville atteinte, l'application pourra t�el�echarger la carte de la ville
suivante et recommencer le même processus jusqu'�a la destination �nale. La gestion du trajet
entre les villes ne semble pas poser de probl�eme particulier (par exemple, sur une autoroute,
il su�t d'indiquer la sortie �a prendre).
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6.3 Fonctionnalit�es suppl�ementaires

En plus du fonctionnement de base d�etaill�e ci-dessus, on aimerait pouvoir doter l'appli-
cation d'un certain nombre de fonctionnalit�es suppl�ementaires int�eressantes dont on donne
quelques exemples ci-dessous :

Gestion des accidents En cas d'accident sur le trajet pr�ecalcul�e, le serveur du fabricant
doit pouvoir pr�evenir l'application a�n qu'elle puisse recalculer un nouveau chemin op-
timal. On pourra se servir du r�eseau sans �l pour envoyer l'information �a la station qui
la transmettra �a la carte. On peut aussi donner �a l'utilisateur la possibilit�e de forcer un
recalcul du chemin, par exemple s'il se trouve confront�e �a un accident non d�etect�e par
le serveur du fabricant. Cet accident pourrait alors être signal�e au serveur directement
par l'utilisateur qui s'y trouve confront�e. Cette deuxi�eme solution permet d'�eviter une
connexion permanente avec le serveur du fabricant, qui serait vraisemblablement tr�es
on�ereuse.

Paiement �a l'utilisation On peut imaginer deux modes de paiement des cartes routi�eres :
soit �a l'unit�e (ie : le client ach�ete sa carte une fois pour toute et s'en sert autant de
fois qu'il le d�esire), soit �a l'utilisation (ie : le client doit payer �a chaque fois qu'il se sert
de la carte routi�ere). Dans le premier cas, les cartes routi�eres pourront être stock�ees
dans la station d'accueil (ou même dans la carte �a puce bien que cela risque de poser
des probl�emes compte tenu de la quantit�e tr�es faible de m�emoire disponible). Dans
le deuxi�eme cas, on devra mettre en place un syst�eme pour garantir que l'utilisateur
ne pourra pas sauvegarder la carte pour s'en resservir plus tard. Un moyen possible
consiste �a attribuer une dur�ee de vie �a chaque carte routi�ere.

Multiplicit�e des sources Il parait raisonnable d'envisager que cette application soit pro-
pos�ee par plusieurs soci�et�es concurrentes. Dans ce cas, il serait int�eressant de permettre
au client d'acheter des cartes routi�eres provenant de ces di��erentes soci�et�es, en fonction
de leur prix. Il est cependant peu probable que le format de ces cartes soit standardis�e,
puisque le format même des donn�ees d'une application peut avoir une valeur commer-
ciale. Dans ce cas, les soci�et�es vendant des cartes routi�eres devront fournir avec ces
cartes le module de code permettant de les lire et l'application devra être capable
d'installer dynamiquement ce module de code pour se mettre �a jour.

6.4 Avantages

La plupart des constructeurs de voitures proposent maintenant ce type d'applications
d'aide �a la conduite en option ou même en s�erie dans leurs mod�eles haut de gamme. Ce-
pendant, les syst�emes de ce type restent tr�es on�ereux pour le client (environ 10000F) et
comportent deux principaux inconv�enients qui sont le manque de disponibilit�e (ie : le sys-
t�eme est physiquement int�egr�e �a la voiture et ne peut pas être d�eplac�e dans une autre) et le
manque de portabilit�e (le syst�eme fabriqu�e par un constructeur n'est pas forc�ement adapt�e
aux v�ehicules d'un autre constructeur). Notre application pr�esente donc plusieurs avantages
par rapport aux syst�emes existants :

S�ecurit�e La carte �a puce est le seul environnement que l'on peut consid�erer comme sûr et
il est donc important que toutes les donn�ees sensibles (principalement les cartes rou-
ti�eres) soient crypt�ees lorsqu'elles sont stock�ees sur la station ou quand elles transitent
par le r�eseau. Le fait de pouvoir ex�ecuter le code applicatif sur la carte est donc un
grand avantage du point de vue de la s�ecurit�e puisqu'on n'aura pas besoin de d�ecrypter
ces donn�ees dans la station pour travailler dessus. Cette protection des cartes n'est pas
compromise par l'a�chage �a l'�ecran car les donn�ees qui lui sont envoy�ees par la carte
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�a puce peuvent se limiter �a de simples tableaux de pixels, di�cilement exploitables
par eux mêmes. Le programme lui même sera �a l'abri dans la carte des duplications
ou modi�cations illicites.

Disponibilit�e des donn�ees Comme on l'a vu, le r�eseau sans �l n'est pas indispensable au
bon fontionnement de l'application. Il est vrai que l'utilisateur doit de toute fa�con se
connecter �a Internet pour t�el�echarger les cartes routi�eres en autres, mais il le fait avant
de commencer �a utiliser le service et ne risque donc pas de se retrouver sans guidage
�a l'entr�ee d'une ville inconnue, comme cela pourrait se produire si le r�eseau sans �l
tombait en panne brusquement. Les cartes routi�eres stock�ees dans la station sont donc
disponibles localement.

Disponibilit�e de l'application Le client ayant achet�e l'application peut s'en servir dans
n'importe quel v�ehicule �equip�e d'une station d'accueil. Par exemple, un voyageur arri-
vant dans une ville inconnue pourra louer une voiture et utiliser son application pour
trouver son chemin. L'application stock�ee dans la carte est donc toujours disponible
au client qui la transporte avec lui.

Portabilit�e En s�eparant le code applicatif de l'interface homme/machine, d�ependante du
mat�eriel, on facilite le portage de l'application. Un fabricant de v�ehicule d�esirant sup-
porter cette application n'aura qu'�a impl�ementer une interface homme/machine adap-
t�ee �a son mat�eriel, sans toucher au code applicatif. Le format des �echanges entre la
station et la carte peut facilement être standardis�e.

6.5 Synth�ese

L'application de guidage routier pr�esent�ee dans ce chapitre est un exemple typique d'ap-
plication r�epartie pour laquelle les points forts de la carte �a puce mis en �evidence au Cha-
pitre 5 permettent d'am�eliorer le service fourni. Au niveau de la s�ecurit�e, le fait de disposer
d'un microprocesseur dans la carte permet de manipuler les cartes routi�eres sous forme cryp-
t�ee �a l'ext�erieur et de les d�ecrypter pour travailler dessus �a l'int�erieur de la carte. On n'a
donc pas besoin de faire con�ance �a la station d'accueil. Du point de vue de la disponibi-
lit�e, l'application encart�ee n'est pas li�ee �a un v�ehicule donn�e et peut donc être utilis�ee dans
n'importe quelle voiture �equip�ee de l'architecture mat�erielle d�e�nie plus haut. De même, les
cartes routi�eres t�el�echarg�ees au pr�ealable par l'utilisateur pourront être consid�er�ees comme
des donn�ees locales puisqu'elles se trouveront dans la station (on peut même envisager que
ces cartes routi�eres soient stock�ees dans la carte �a puce, ce qui permettrait �a l'utilisateur de
les transporter avec lui s'il change de v�ehicule).

Cette application nous permet en outre de mettre en �evidence un certain nombre de
services syst�emes qui nous paraissent utiles au d�eveloppement d'application sur la carte.
Dans le cadre pr�ecis de cette application, on aura au moins besoin d'un service de cryptage.
Un service de compression des cartes routi�eres pourrait �egalement être utile, notamment
si l'on compte stocker celles-ci dans la carte �a puce. Cela permettrait aussi d'acc�el�erer les
transferts de donn�ees via le r�eseau. En�n, on aura besoin d'un service de chargement de
code dynamique si l'on souhaite permettre au client d'utiliser des cartes routi�eres provenant
de fournisseurs di��erents, comme on l'a expliqu�e plus haut. Ces services, en autres, seront
d�etaill�es au Chapitre 7.
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Chapitre 7

Services syst�emes

Un des buts de cette �etude est de proposer des services syst�emes pouvant faciliter le
d�eveloppement d'applications sur les cartes �a puce. En �evaluant les services couramment
propos�es par les concepteurs d'environnements d'ex�ecution, on a pu mettre en �evidence des
lacunes gênantes pour le programmeur d'applications. De même, en se basant sur l'exemple
de guidage routier pr�esent�e au Chapitre 6, on a isol�e un certain nombre de services qui
auraient pu nous aider lors du prototypage de l'application. Certains de ces services seront
vraisemblablement impl�ement�es dans un futur proche.

7.1 Logiciel de base

Par (( logiciel de base )), on entend non seulement les syst�emes d'exploitations, mais
aussi les environnements d'ex�ecution de plus haut niveau fournissant aux applications des
services de base telle que la gestion de la m�emoire par exemple. Les machines virtuelles
tombent donc dans cette cat�egorie. Comme on peut le voir ci-dessous, il existe plusieurs
types de syst�emes de base, chacun r�epondant �a des besoins particuliers. Cette diversit�e nous
parâ�t tr�es pro�table au d�eveloppeur d'applications et il ne nous semble donc pas n�ecessaire
de chercher de nouveaux syst�emes de base.

7.1.1 Syst�eme int�egr�e

L'application peut g�erer directement les ressources mat�erielles dont elle a besoin. Par
exemple, l'application de carte de �d�elit�e vue au Chapitre 5 pourrait s'occuper elle même de
la gestion de la m�emoire persistante dont elle a besoin pour stocker les points, ou bien de la
r�eception et de l'�emission des APDUs. On voit tout de suite les inconv�enients d'un tel choix,
puisque cela augmente le travail du programmeur d'applications qui doit lui même prendre
en charge des aspects de bas niveau souvent complexes. De plus, cela rend l'application
fortement d�ependante du mat�eriel utilis�e dans la carte, et donc tr�es peu portable. En�n,
si l'on suppose que l'on dispose d'un m�ecanisme suppl�ementaire permettant d'impl�ementer
et d'utiliser plusieurs applications sur la même carte, on devra impl�ementer la gestion des
ressources dans chaque application, ce qui explique pourquoi ces syst�emes ne sont en g�en�eral
utilis�es que sur des cartes monoapplicatives. Dans ce cas, cela permet de n'impl�ementer que
les services dont on a v�eritablement besoin, et donc d'augmenter la compacit�e et la rapidit�e
de l'application, ce qui est int�eressant sur des syst�emes disposant d'une quantit�e tr�es faible
de m�emoire et d'une puissance de calcul limit�ee. Ces syst�emes peuvent donc être int�eressants
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pour des applications simples impl�ement�ees sur des cartes bas de gamme.

7.1.2 Syst�eme d�edi�e

Le syst�eme d'exploitation int�egr�e sur la carte peut être d�edi�e �a un type d'applications
particulier. On peut par exemple installer un syst�eme de gestion de base de donn�ees sur la
carte et ensuite d�evelopper des applications autour de ce syst�eme, ou bien fournir un syst�eme
de �chiers UNIX a�n de pouvoir monter la carte sur une station de travail [57]. Ce type
de gestion est int�eressant car il permet de cibler les services propos�es tout en restant plus
g�en�eral que le pr�ec�edent, notamment car il �evite d'avoir �a recoder les services pour chaque
applications. Il est n�eanmoins limit�e �a un type d'applications particulier.

7.1.3 Syst�eme g�en�erique

On peut en�n essayer de fournir un syst�eme d'exploitation g�en�erique, qui permettra
d'impl�ementer et d'utiliser facilement n'importe quel type d'application. Ce peut être un
syst�eme UNIX ou bien l'environnement d'ex�ecution Java Card (qui est lui même bas�e sur
un syst�eme d'exploitation minimal fournissant des primitives d'allocations de la m�emoire et
de communication tr�es restreintes) par exemple. L'avantage de ces syst�emes est bien �evidem-
ment qu'ils fournissent un ensemble de services g�en�eraux (gestion �evolu�ee de la m�emoire,
communication interapplications, etc...) qui permettent au d�eveloppeur de coder son appli-
cation presque comme sur une station de travail. Comme on l'a vu avec la technologie Java
Card par exemple, les contraintes mat�erielles, principalement la taille r�eduite de la m�emoire,
ne permettent pas d'impl�ementer un syst�eme �equivalent �a ceux qu'on trouve sur les stations
de travail. Mais les syst�emes r�eduits fournis permettent tout de même de coder facilement
un grand nombre d'applications di��erentes. L'inconv�enient de ces syst�emes est la place m�e-
moire et la puissance de calcul n�ecessaires �a leur gestion, qui en restreignent l'utilisation �a
des cartes haut de gamme. On peut citer, en plus de l'environnement Java Card, le syst�eme
MULTOS qui fournit un support d'ex�ecution pour des programmes �ecrit en C et compil�es
vers un langage interm�ediaire qui sera interpr�et�e sur la carte. C'est une d�emarche assez
proche de celle de Sun avec Java Card et les fabricants des deux environnements travaillent
d'ailleurs de concert a�n de garantir �a terme la compatibilit�e des deux produits. MULTOS
est d�evelopp�e par un consortium r�eunissant Gemplus, Hitachi, Mastercard International,
Mondex International, Motorola et Siemens [58]. A l'oppos�e de cette d�emarche d'ouverture,
on peut citer le syst�eme propri�etaire Windows CE pour carte �a puce de Microsoft, qui dis-
pose de la facilit�e d'utilisation caract�eristique des syst�emes Windows, du moins si l'on se
restreint �a utiliser les outils de d�eveloppement de Microsoft (principalement Visual Basic et
Visual C++), pour des applications destin�ees �a s'ex�ecuter dans un environnement compos�es
exclusivement de PC fonctionnant sous Windows [59].

7.2 Communication station $ carte

7.2.1 Invocation de m�ethodes distantes

La norme ISO7816-4 d�e�nit un protocole de communication de tr�es bas niveau assez peu
pratique �a utiliser. La technologie Java Card fournit au dessus de ce protocole un m�eca-
nisme d'invocation de m�ethodes �a distance qui permet aux m�ethodes situ�ees sur la station
d'accueil d'appeler les m�ethodes stock�ees dans la carte par le biais de la m�ethode process.
Ce syst�eme facilite le travail du programmeur, bien qu'il soit encore oblig�e de manipuler des
APDUs pour s�electionner la m�ethode qu'il d�esire invoquer et lui passer des param�etres. Un
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service d'invocation de m�ethodes �a distance de plus haut niveau (comparable par exemple
�a celui fourni par l'interface applicative Java 2 disponible sur les stations de travail, par
exemple (Java RMI )) est un plus ind�eniable, mais n'est malheureusement pas sp�eci��e dans
l'architecture Java Card 2.1. Ces services sont donc en g�en�eral fournis par l'impl�ementeur de
l'environnement d'ex�ecution et ne sont donc par d�e�nition pas standardis�es. Il est cependant
assez probable qu'une version de RMI inspir�ee d'une de ces impl�ementations propri�etaires
soit sp�eci��ee dans une version future de Java Card, peut-être même la version 2.2.

7.2.2 Invocation bidirectionnelle de m�ethodes distantes

La d�e�nition même du protocole de communication par APDUs implique que les m�e-
thodes stock�ees sur la carte soient passives, c'est �a dire qu'elles peuvent être invoqu�ees par
le programme s'ex�ecutant sur la station d'accueil et fournir une r�eponse, mais qu'elles ne
peuvent pas prendre l'initiative d'appeler une m�ethode de la station. La carte �a puce peut
donc être assimil�ee �a un serveur de calcul qui r�epond aux requêtes du client qui s'ex�ecute sur
la station. Ce mod�ele peut être inadapt�e, puisque le programme principal de l'application
pourrait parfaitement s'ex�ecuter dans la carte, et c'est la station d'accueil qui jouerait le rôle
de serveur, par exemple pour l'a�chage d'une interface utilisateur. Un service d'invocation
de m�ethodes �a distance dans le sens carte ! station pourrait donc être utile. On peut même
consid�erer que la carte et la station jouent toutes deux le rôle de serveur, chacune �a son
tour. Il pourrâ�t donc être int�eressant de fournir un syst�eme d'invocation de m�ethodes �a dis-
tance bidirectionnel, pour fournir une certaine souplesse de programmation au d�eveloppeur
d'applications.

7.2.3 Invocations imbriqu�ees de m�ethodes distantes

Une fois que l'on dispose de l'invocation bidirectionnelle, il peut être int�eressant de
supporter l'invocation imbriqu�ee de m�ethodes distantes (voir Fig. 7.1). Soit par exemple une
application de cryptage encart�ee. La station envoie �a la carte une commande de cryptage
d'une donn�ee x (Commande A). Pour e�ectuer le cryptage, la carte doit contacter le serveur
du fabricant pour obtenir une cl�e k par exemple. Elle envoie donc une commande �a la
station pour que celle-ci contacte le serveur du fabricant (Commande B). Une fois que celui-ci
a r�epondu, la station renvoie la cl�e k �a la carte (R�eponse B) qui e�ectue le cryptage et renvoie
la valeur crypt�ee fxgk (R�eponse A). On notera que dans ce sens (ie : c'est la station qui �emet
la premi�ere commande), ce sch�ema ne pose pas de probl�eme particulier de r�ealisation. En
e�et, le code sur la station d'accueil peut parfaitement comporter plusieurs 
ots d'ex�ecution
(multithreading) puisqu'il est �ecrit en Java standard. Par contre, le sch�ema inverse (ie : c'est
la carte qui �emet la premi�ere commande) semble beaucoup plus di�cile �a r�ealiser puisque
la machine virtuelle Java Card ne supporte pas les processus l�egers Java. Le même genre
de probl�emes se poserait d'ailleurs si l'on souhaitait impl�ementer un m�ecanisme d'appel de
m�ethodes distantes asynchrone de la carte vers la station, alors que cela ne poserait pas de
probl�eme particulier de la station vers la carte.

7.2.4 Alternatives �a l'invocation de m�ethodes �a distance

L'invocation de m�ethodes �a distance �etant le sch�ema de communication le plus simple
pour les applications r�eparties, il n'est pas �etonnant que ce soit celui qui a �et�e choisi pour les
cartes �a puce. Il existe cependant d'autres formes de communication entre les applications
sur la carte et celles sur la station d'accueil qu'il parâ�t int�eressant d'�etudier.
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Fig. 7.1 { Invocations imbriqu�ees de m�ethodes distantes

Un syst�eme de communication par messages pourrâ�t être mis en place. Un des int�erêt
principaux d'un bus �a messages est de permettre la di�usion d'une requête ou d'une in-
formation �a plusieurs destinataires, alors que l'appel de proc�edures �a distance impose une
communication point �a point. Ainsi, l'application active sur la carte pourra envoyer des
messages �a tous ou certains des composants de l'application situ�es sur la station d'accueil.
Ce peut être int�eressant, par exemple si l'application dans la carte souhaite communiquer
avec plusieurs machines reli�ees �a la station d'accueil qui sert alors de routeur. Par contre,
cela ne semble pas v�eritablement int�eressant dans le sens station ! carte, dans la mesure
o�u il ne peut y avoir qu'une seule application active en même temps sur la carte, et donc
qu'un seul destinataire potentiel pour un message provenant de la station d'accueil.

D'une fa�con assez similaire, il pourrâ�t être int�eressant de disposer d'un syst�eme de
gestion des �ev�enements. Ainsi, dans notre application de guidage routier, le GPS pourrait
envoyer p�eriodiquement un �ev�enement pour signi�er �a l'application que la voiture a chang�e
de position et lui donner la nouvelle. De même, l'application pourrait r�eagir �a cette noti-
�cation en envoyant �a la station d'accueil un �ev�enement pour lui demander de mettre �a
jour l'a�chage en tenant compte de la nouvelle position. Un tel syst�eme de gestion des
messages pourrait d'ailleurs parfaitement être implant�e sur un bus �a messages comme vu
pr�ec�edemment.

Dans le cas d'une application n�ecessitant beaucoup d'�echanges de donn�ees, on pourrait
concevoir un m�ecanisme de transmission par 
ot de donn�ees. Chaque �echange serait e�ectu�e
selon le sch�ema (( connexion ; envoie des donn�ees ; d�econnexion )). Le fait de fournir
�a l'application une primitive envoie de donn�ees permet �a celle-ci de s'a�ranchir de la
n�ecessit�e de d�ecouper elle même les donn�ees en APDUs pour les recomposer ensuite sur
la carte, et permet de travailler sur des 
ots de donn�ees qui repr�esentent une abstraction
pouvant simpli�er l'architecture de l'application (ie : elle pourra simplement être structur�ee
selon le mod�ele de machine s�equentielle bien connu pour lequel on dispose de beaucoup
d'algorithmes dans la litt�erature).

En�n, un mod�ele �a agents mobiles serait aussi envisageable. On pourrait par exemple
envisager une application de con�guration, comportant un agent stock�e sur la carte, et qui
se d�eploierait et e�ectuerait son travail de con�guration sur les stations auxquelles la carte
serait connect�ee. Cela pourrait �egalement permettre de faciliter les op�erations de mise �a
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jour de logiciels, l'administrateur n'ayant plus qu'�a ins�erer sa carte dans la station et laisser
l'agent faire son travail.

7.3 Chargement de code

Comme on l'a vu, l'installateur d'application fourni par le constructeur de la carte ne
permet en g�en�eral pas �a une application de commander le chargement de code. C'est une
restriction par rapport �a Java, qui permet notamment d'utiliser des classes distantes (remote
classes) comme si elles �etaient locales. Le t�el�echargement est alors implicitement e�ectu�e par
la machine virtuelle. Ce m�ecanisme est rendu possible notamment par le fait que l'�edition
de lien en Java est dynamique et qu'une application peut utiliser du code qui n'�etait pas
pr�esent �a la compilation. En Java Card, l'�edition de lien est statique et la machine virtuelle
n'est pas capable de t�el�echarger du code distant. On aimerait donc pouvoir supprimer cette
restriction et impl�ementer un service de chargement dynamique de code. Cela pourrait être
utile par exemple pour mettre �a jour l'application sur la carte comme dans notre application
de guidage routier, pour permettre l'installation de modules de code permettant de lire des
cartes routi�eres de formats di��erents. On peut donc imaginer que l'application soit capable
de se rendre compte qu'elle ne poss�ede pas le module n�ecessaire et qu'elle soit capable
de le t�el�echarger et de l'installer de fa�con transparente pour l'utilisateur. Ce m�ecanisme
de chargement de code sera vraisemblablement bas�e sur le sch�ema d'appel de m�ethode �a
distance dans le sens carte ! station pr�esent�e plus haut, puisque c'est de la carte que
partira l'ordre de chargement.

7.4 Gestion de la m�emoire

La gestion de la m�emoire dans Java Card est un des aspects les plus contraignants du
syst�eme. Comme on l'a dit au Chapitre 3, la machine virtuelle ne dispose pas de ramasse-
miettes. Cela signi�e que les objets allou�es en m�emoire persistante (grâce �a l'instruction
new du langage) ou même en m�emoire volatile (grâce �a des fonctions sp�eci�ques) ne seront
jamais d�esallou�es et persisteront jusqu'�a ce qu'on r�einitialise la carte (dans le cas d'objets
allou�es en m�emoire volatile, le contenu de l'objet sera perdu quand on retirera la carte du
lecteur, mais la zone sera toujours marqu�ee comme occup�ee). Il n'est donc pas possible de
programmer comme en Java standard, en allouant des objets quand on en a besoin tout
au long du programme. On risquerait alors de saturer rapidement la m�emoire puisque ces
objets seraient r�eallou�es �a chaque ex�ecution du programme et jamais d�esallou�es. C'est pour
cela que les programmeurs d'applications Java Card initialisent leurs objets dans la m�ethode
install qui ne sera appel�ee qu'une fois lorsque l'application sera charg�ee sur la carte. Cela
contraint donc le programmeur �a �evaluer statiquement la quantit�e de m�emoire maximale
utilis�ee par son application. Ce calcul peut être tr�es di�cile voir impossible �a e�ectuer, par
exemple si la taille d'un objet �a allouer d�epend d'un choix de l'utilisateur. Ce probl�eme ne
parâ�t pas soluble, �a moins de r�eussir �a impl�ementer un ramasse-miettes sur la carte �a puce,
ce qui risque d'être extrêmement di�cile vu la puissance de calcul et la m�emoire disponible
(une solution plus simple pourrait consister �a fournir une instruction de lib�eration explicite
de la m�emoire, comme la fonction free en C par exemple, mais cela violerait la sp�eci�cation
Java qui interdit que l'utilisateur puisse d�esallouer lui même des objets, pour �eviter les
probl�emes de pointeurs nuls que connaissent justement les programmeurs C). En dehors de
ce probl�eme de d�esallocation de m�emoire, la contrainte principale pour le programmeur reste
tout de même la quantit�e extrêmement faible de m�emoire disponible.

45



Pour palier �a ce manque de m�emoire, on pourrait utiliser la m�emoire install�ee sur la
station d'accueil. En e�et, ajouter quelques m�ega-octets de RAM dans la station est tr�es bon
march�e et ne pose pas de probl�eme technique, alors que la m�emoire embarqu�ee dans la carte
est beaucoup plus coûteuse et limit�ee par des contraintes mat�erielles dues �a la miniaturisation
n�ecessaire. Même si on peut penser que les progr�es techniques permettront d'augmenter la
quantit�e de m�emoire embarqu�ees, il est vraisemblable que la demande en espace m�emoire
des applications augmentera elle aussi et on sera toujours confront�e au même probl�eme. Il
pourrait donc être int�eressant d'impl�ementer un service de d�echargement de la m�emoire de
la carte dans la m�emoire de la station, tout comme UNIX permet de d�echarger des pages
de m�emoire vive sur le disque dur par exemple. Un tel m�ecanisme serait vraisemblablement
bas�e sur les techniques de cryptage et de compression de donn�ees d�etaill�ees ci-dessous, a�n
d'assurer la s�ecurit�e et l'e�cacit�e du service [60]. De plus, si on veut pouvoir d�echarger des
modules de code inutilis�es et les recharger ensuite, on aura besoin du service de chargement
dynamique pr�esent�e ci-dessus, �a moins que l'on ne permette le d�echargement de pages de
code (c'est �a dire de pages de m�emoire contenant du code) et non pas de modules complets,
ce qui reviendrait en fait �a traiter le code comme des donn�ees.

7.5 Authenti�cation

La carte doit disposer d'un service d'authenti�cation de l'utilisateur. Certaines cartes,
comme les cartes bancaires par exemple, permettent une identi�cation grâce �a un code
personnel. Ce type de code est souvent assez court (4 chi�res pour une carte bancaire) et
donc particuli�erement vuln�erable aux attaques, même �a une simple attaque exhaustive. De
fa�con plus g�en�erale, on sait qu'aucun code n'est inviolable, et que le niveau de s�ecurit�e d'un
syst�eme de protection est souvent mesur�e en fonction du temps n�ecessaire pour le percer.
Certaines cartes proposent donc des codes personnels de plus grande taille, mais cela peut
se r�ev�eler encore plus dangereux que des codes normaux, puisque les utilisateurs risquent
d'avoir du mal �a m�emoriser beaucoup de chi�res et pourraient noter leur code par �ecrit. Des
solutions plus avanc�ees sont actuellement �a l'essai, comme l'identi�cation par num�erisation
des empreintes digitales ou de l'iris de l'oeil de l'utilisateur. L'image num�erique utilis�ee peut
être assimil�ee �a un tr�es grand code, ce qui assure un bon niveau de s�ecurit�e, code qui n'aura
bien sûr pas �a être m�emoris�e par l'utilisateur. Ces syst�emes semblent appel�es �a se d�evelopper,
bien que leur coût �elev�e reste encore un handicape important [61].

7.6 Int�egrit�e et con�dentialit�e des donn�ees

Le cryptage des donn�ees peut être une fa�con e�cace de garantir leur non falsi�cation,
tout en assurant une certaine con�dentialit�e. Ces techniques sont n�ecessaire si l'on veut
pouvoir �echanger des donn�ees avec une station d'accueil dans laquelle on n'a pas forc�ement
con�ance. La plupart des fabricants de cartes proposent des services de cryptage implant�es
mat�eriellement dans le processeur. Cela permet d'obtenir une vitesse d'ex�ecution bien su-
p�erieure �a celle qu'on aurait pu obtenir grâce �a un algorithme logiciel. Une autre technique
fr�equemment utilis�ee consiste �a calculer une somme de contrôle (checksum) ou un code �a
redondance cyclique (Cyclic Redundancy Code) qui permettent de d�etecter la corruption
des donn�ees et des programmes. On assure ainsi la protection contre la falsi�cation, mais
sans con�dentialit�e. Ces techniques sont aujourd'hui mâ�tris�ees et semblent parfaitement
adapt�ees aux besoins actuels.
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7.7 Compression

Pour pallier au manque de m�emoire sur les cartes �a puce, on peut mettre en place un
service de compression des donn�ees. Cela permet de r�eduire la taille des donn�ees stock�ees
en m�emoire persistante qui ne sont pas actuellement utilis�ees. De même, puisqu'on sait que
la vitesse de transfert entre la carte et la station est assez faible, on pourrait avoir int�erêt �a
compresser les donn�ees �echang�ees, comme c'est souvent le cas avec les �chiers t�el�echarg�es sur
Internet. Le probl�eme avec ces algorithmes de compression est qu'ils sont en g�en�eral assez
coûteux en puissance de calcul, et cela risque donc de ralentir l'ex�ecution de l'application.
L'id�eal serait de disposer d'algorithmes implant�es mat�eriellement dans le processeur, comme
c'est le cas avec les algorithmes de cryptage.

7.8 Synth�ese

Comme on l'a vu dans ce chapitre, il reste encore beaucoup de services syst�emes �a im-
pl�ementer sur la carte �a puce. Des services comme l'invocation bidirectionnelle de m�ethodes
distantes, le chargeur dynamique de code ou la gestion d'une m�emoire de d�echargement sur
la station sont n�ecessaires au d�eveloppement d'applications �evolu�ees sur la carte. De fa�con
plus g�en�erale, on a vu dans cette partie que les cartes �a microprocesseur constituaient un
support privil�egi�e pour des applications r�eparties n�ecessitant �a la fois une forte disponibilit�e
et un haut niveau de s�ecurit�e pour les donn�ees et le code applicatif. Il convient maintenant
de permettre d'exploiter au mieux ces caract�eristiques intrins�eques en fournissant au pro-
grammeur les services dont il a besoin pour d�evelopper ses applications. Il reste cependant
�a s'assurer que les caract�eristiques mat�erielles (principalement la faible taille m�emoire et la
puissance de calcul limit�ee) des cartes actuelles permettront d'impl�ementer de mani�ere rai-
sonnablement e�cace ces services. Des �el�ements de r�eponse �a cette question seront donn�es
dans la 3e partie de ce rapport.
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Troisi�eme partie

Prototypage
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Chapitre 8

Prototypage

A l'issue du travail d'�etude pr�esent�e dans la 2e partie de ce rapport, on a choisi d'im-
pl�ementer un prototype de l'application de guidage routier pr�esent�ee au Chapitre 6. Cette
�etape nous a permis de nous rendre compte des limitations r�eelles de la carte �a puce, prin-
cipalement au niveau mat�eriel ce qui est particuli�erement important notamment quand aux
choix des services syst�emes qu'il parâ�t r�ealiste de vouloir impl�ementer.

8.1 Environnement de d�eveloppement

On utilise le kit de d�eveloppement sur carte �a puce gracieusement fourni par la soci�et�e
Gemplus (GemXpresso RAD 211 ). Les cartes fournies avec ce kit int�egrent un processeur 8
bits fonctionnant �a 5 MHz, 32 Ko de ROM, 32 Ko d'EEPROM et 2 Ko de RAM. La machine
virtuelle stock�ee en ROM respecte la sp�eci�cation Java Card 2.1 de Sun Microsystem. Cette
machine virtuelle est bas�ee sur un syst�eme d'exploitation propri�etaire compatible avec les
normes ISO7816-3 et ISO7816-4. Il propose entre autres des fonctions d'entr�ees/sorties, de
gestion de la m�emoire et de cryptographie. La carte int�egre en�n la partie serveur de l'ar-
chitecture OpenCard dont on a parl�e plus haut et qui permet notamment l'authenti�cation
s�ecuris�ee des utilisateurs et des applications. Au �nal, cela laisse environ 20 Ko d'EEPROM
et 1.5 Ko de RAM disponibles pour les applications.

8.2 Protocole de d�eveloppement

Le d�eveloppement d'applications Java Card suit un protocole standard :

D�eveloppement de la partie serveur C'est le code qui se trouvera sur la carte. Ce code
est un ensemble de fonctions de traitement, chacune identi��ee par un tuple <CLA,
INS, P1, P2> comme vu au Chapitre 3. Le langage et la machine virtuelle Java Card
�etant tr�es limit�es par rapport �a Java, c'est g�en�eralement cette partie du d�eveloppement
qui pose le plus de probl�emes techniques. De plus, comme on l'a dit pr�ec�edemment,
l'absence de ramasse-miettes oblige le programmeur �a allouer toutes les variables de
taille cons�equente (ie : les tableaux et les objets) dans le constructeur de l'application,
qui sera appel�e une seule fois lors de l'installation (et non pas de la s�election) de
l'application. Cela peut être gênant si les tailles des variables �a allouer ne sont connues
qu'�a l'ex�ecution et oblige le programmeur �a �evaluer �a priori ces tailles. Vu la taille de la
m�emoire disponible sur la carte, il est crucial d'optimiser l'occupation m�emoire et donc
de l'�evaluer correctement. On regrette �a ce sujet l'absence d'un outil capable de calculer
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la place m�emoire maximale utilis�ee �a l'ex�ecution (Gemplus fournit un outil capable
de calculer la taille m�emoire occup�ee par l'application statiquement, mais ne tient pas
compte des allocations dynamiques (ie : �a l'aide de l'op�erateur new)). Pour plus de
d�etail sur la programmation d'applications Java Card, on pourra se r�ef�erer �a [62], [63],
[64], [65] et [66]. Il existe aussi un groupe de discussions alt.technology.smartcards,
sur lequel circulent de tr�es nombreuses informations techniques int�eressantes.

D�eveloppement de la partie client Cette partie de l'application, qui va se trouver sur
la station, peut être programm�ee en Java et est donc beaucoup plus facile �a d�eve-
lopper que la pr�ec�edente. L'interface applicative de l'OpenCard fournit une m�ethode,
ResponseAPDU send(CommandAPDU), qui permet d'envoyer facilement un APDU com-
mande �a la carte et de r�ecup�erer l'APDU r�eponse en r�esultat. On note bien l'aspect
synchrone de cet appel d'une fonction de la carte, caract�eristique du mode de commu-
nication par appel de proc�edure �a distance. La seule di�cult�e r�eside dans le d�ecoupage
des param�etres pass�es aux fonctions de la carte pour qu'ils tiennent dans des APDUs
commande de taille r�eduite.

Conversion de la partie serveur La machine virtuelle Java Card n'est pas capable de
lire les �chiers .class produits par le compilateur Java. C'est une des restrictions dues
au manque de place m�emoire sur la carte �a puce (pour information, une machine
virtuelle Java version 1.2 ex�ecutant sous UNIX une boucle in�nie vide occupe environ
6 Mo de m�emoire). On utilise donc un logiciel capable de convertir un �chier .class
standard vers un format simpli��e que la machine virtuelle Java Card pourra interpr�eter
facilement. De plus, comme on utilise le compilateur Java standard pour compiler
les applications, on doit v�eri�er que la partie serveur respecte bien les limitations
du langage Java Card (ex : pas de r�eels, pas de châ�nes de caract�eres, etc...). C'est
�egalement un des buts de cette phase de conversion.

Chargement de la partie serveur sur la carte Une fois l'application convertie, elle doit
être charg�ee sur la carte. Gemplus nous fournit un ensemble de m�ethodes Java per-
mettant d'e�ectuer cette installation. Ces m�ethodes peuvent être utilis�ees soit dans un
programme ind�ependant (ie : un chargeur d'application), soit directement dans le code
de la partie client de l'application. Cela signi�e que l'on peut r�ealiser des applications
Java Card capables de s'installer automatiquement sur la carte. Malheureusement, ces
m�ethodes ne peuvent être utilis�ees dans la partie serveur et ne permettent en outre
que de charger des applications compl�etes et non pas des modules �a ajouter �a une
application d�ej�a charg�ee. La lev�ee de ces restrictions permettrait d'obtenir le service
de chargement de code dynamique d�ecrit pr�ec�edemment. Apr�es l'avoir charg�ee, l'ins-
tallateur appelle la m�ethode install de l'application qui est maintenant prête �a être
utilis�ee.

8.3 Restrictions

Tout au long du d�eveloppement de notre prototype, on a cherch�e �a rester le plus proche
possible de la sp�eci�cation pr�esent�ee au Chapitre 6. Par manque de temps, nous n'avons
malheureusement pas pu impl�ementer toutes les fonctionnalit�es d�etaill�ees. Le prototype
r�ealis�e ne g�ere pas les accidents, ne simule pas la facturation des cartes et ne reconnâ�t
qu'un format de carte routi�ere. Les cartes routi�eres sont stock�ees sous formes de �chiers
locaux �a la station.
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8.4 Performances

On a �et�e constamment confront�e au probl�eme de la taille m�emoire disponible. Il a fallu
notamment restreindre au strict minimum les variables utilis�ees par l'algorithme permettant
de trouver le chemin optimal dans la ville, qui est de loin la partie la plus coûteuse en taille
m�emoire et en puissance de calcul de l'application. On a �egalement �et�e oblig�e de se limiter
�a des cartes routi�eres de tr�es petite taille (12x12 cases dans l'exemple d'ex�ecution d�etaill�e
ci-dessous), �a cause de la place m�emoire qu'elles occupent sur la carte bien sûr, mais aussi
et surtout �a cause du temps n�ecessaire pour trouver le chemin optimal dans la ville.

Les cartes routi�eres �etant assimil�ees �a des labyrinthes, l'algorithme de calcul du chemin
optimal utilis�e est un algorithme par inondation classique des probl�emes de ce type [60]. Son
principe est simple : en partant de la position initiale, on avance d'une case dans toutes les
directions possibles �a chaque it�eration. Chaque case visit�ee est �etiquet�ee avec le num�ero de
la case �a partir de laquelle on y a acc�ed�e. Une fois la destination atteinte, il su�t de refaire
le chemin en sens inverse pour retrouver le chemin optimal depuis le d�epart. On est sûr que
le chemin trouv�e est le meilleur, puisque cet algorithme revient en fait �a un simple parcours
en largeur d'abord de l'arbre (virtuel) de tous les chemins possibles (voir Fig. 8.1).

procedure trouver_chemin_optimal

marquer(position_initiale, visitee)

ajouter_en_fin(position_initiale, liste)

tant_que non_vide(liste)

case_courante = extraire_premier_element(liste)

// c'est une am�elioration de l'algorithme afin d'�eviter de finir de parcourir

// tout l'arbre même quand on a d�ej�a trouv�e le chemin optimal

si case_courante = destination alors

fin_procedure

fin_si

// un algorithme plus rafin�e pourrait prendre en compte plus de directions

pour_chaque direction parmi (NORD, EST, SUD, OUEST)

// visitable renvoie vrai ssi la case n'est pas un obstacle et n'a pas d�ej�a

// �et�e visit�ee

si visitable(case_suivante(case_courant, direction)) alors

marquer(case_suivante(case_courante, direction), visitee)

// on �etiquette une case avec la case d'o�u on venait

etiquetter(case_suivante(case_courante, direction), case_courante)

ajouter_en_fin(case_suivante(case_courante, direction), liste)

fin_si

fin_pour_chaque

fin_tant_que

fin_procedure

Fig. 8.1 { Algorithme de recherche du chemin optimal

On donne ci-dessus une courbe (voir Fig. 8.2) illustrant les temps de calcul en fonction
du nombre de cases des cartes routi�eres (les cartes sont carr�ees). Il faut noter que la vitesse de
l'algorithme �etant d�ependante de la complexit�e du labyrinthe (ie : principalement le nombre
de cases entre le point de d�epart et la sortie), ces mesures ne sont qu'approximatives bien
qu'on ait essay�e de construire des labyrinthes les plus semblables possible. Les mesures ont �et�e
e�ectu�ees pour des cartes 8x8, 12x12, 16x16 et 20x20 (la taille doit être un multiple de quatre
pour simpli�er l'a�chage). Au del�a de 20x20, les cartes routi�eres sont trop volumineuses
pour être stockables dans la m�emoire de la carte (non pas �a cause de la carte routi�ere
elle même mais �a cause de la taille des variables (tableaux) interm�ediaires n�ecessaires �a
l'algorithme de recherche du chemin optimal). La forme parabolique de la courbe nous laisse
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supposer que les temps de calcul deviendront de toute fa�con rapidement trop importants
pour que l'application puisse raisonnablement être utilis�ee avec des cartes routi�eres de tailles
sup�erieures.

3

2

1

temps (minutes)

0 10 20
largeur (cases)

Fig. 8.2 { Performances de l'algorithme de calcul du chemin optimal

8.5 Exemple d'ex�ecution

On d�etaille ici un sc�enario d'utilisation de notre prototype.
Lorsque l'utilisateur lance l'application, une fenêtre apparâ�t pour demander l'insertion

de la carte �a puce (voir Fig. 8.3).
Une fois la carte ins�er�ee, l'utilisateur est invit�e �a choisir sa destination parmi toutes

celles connues par l'application (voir Fig. 8.4). Dans notre prototype, la liste des desti-
nations possibles et la liste des cartes routi�eres n�ecessaires sont connues statiquement par
l'application.

Une fois la liste des villes connue de la carte �a puce, celle-ci demande le chargement de
la premi�ere carte routi�ere (voir Fig. 8.5). Les cartes sont stock�ees localement, sous formes
de �chiers ASCII.

Une fois la carte routi�ere charg�ee dans la carte �a puce, l'application calcule le chemin
optimal pour traverser la ville (voir Fig. 8.6). La position initiale est contenue dans la carte,
ainsi que la sortie de la ville �a rejoindre.

Une fois le trajet calcul�e, l'application a�che les informations de guidage. Pour simuler
le GPS, on fournit une fenêtre de contrôle permettant d'e�ectuer manuellement les pas
d'ex�ecution du programme (voir Fig. 8.7).

La fenêtre d'a�chage des informations de guidage comporte trois zones distinctes (voir
Fig. 8.8). La zone de gauche montre un fragment de la carte de la ville dans laquelle
on se trouve. Cette carte n'est pas a�ch�ee enti�erement pour am�eliorer la lisibilit�e, mais
aussi pour prot�eger les donn�ees. En e�et, puisque la station n'est pas consid�er�ee comme
un environnement sûr, il est possible qu'un pirate mette en place un logiciel permettant
par exemple de capturer les informations a�ch�ees �a l'�ecran. Si on d�ecoupe la carte en
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fractions su�samment petites, il devient beaucoup moins facile de r�ecup�erer une carte car
cela n�ecessiterait de parcourir toute la ville pour r�eassembler les morceaux de carte ensuite.
Dans cette zone, c'est le point bleu repr�esentant la voiture qui se d�eplace a�n de fournir une
vision globale de la position de la voiture. La ligne bleu clair indique le chemin parcouru
et restant �a parcourir. La zone du milieu pr�esente un agrandissement des rues de la ville
autour du v�ehicule. Cela permet de donner plus de d�etails pour faciliter le rep�erage, comme
les noms des bâtiments par exemple, ainsi bien sûr que les informations de direction, qui
apparaissent ici sous la forme d'une 
�eche verte indiquant la direction �a suivre. Dans cette
zone, le point reste immobile et c'est la carte qui �evolue �a chaque pas a�n de permettre
d'obtenir les informations de fa�con continue. La zone de droite pr�esente quand �a elle un
quadrillage repr�esentant le d�ecoupage de la carte de la ville en zones, et la zone courante
peinte en rouge.

On suppose pour simpli�er que les villes sont reli�ees par des autoroutes, sur lesquelles il
n'est pas n�ecessaire de donner des informations de guidage. Ce passage sur l'autoroute est
ici simul�e par une simple fenêtre d'information (voir Fig. 8.9).

Une fois que l'on atteint la ville suivante, le même sch�ema est appliqu�e, �a partir du
chargement de la carte routi�ere, jusqu'�a ce qu'on arrive �a la destination �nale (voir Fig. 8.10).

8.6 Perspectives

On pense faire �evoluer l'application de fa�con signi�cative. En e�et, les temps de calcul
du chemin optimal nous paraissent trop importants pour pouvoir raisonnablement envisa-
ger de commercialiser l'application telle qu'elle est actuellement (même si notre but n'est
pas de d�evelopper une application pour la vendre ensuite, on aimerait cependant montrer
qu'il est possible de r�ealiser des applications commercialisables avec la carte �a puce). De la
même fa�con, la place m�emoire disponible est une grande restriction sur la taille des cartes
routi�eres chargeables dans la carte. Une premi�ere am�elioration possible serait de changer
la repr�esentation interne des cartes routi�eres. En e�et, en passant d'une structure de laby-
rinthe �a celle d'un graphe (chaque noeud repr�esentant une case visitable), on r�eduirait d�ej�a
la taille m�emoire occup�ee puisque les cases non accessibles ne seraient pas repr�esent�ees. De
même, on envisage de d�eporter le calcul du chemin optimal de la carte vers la station. Cela
peut parâ�tre tr�es radical puisqu'on a mis en �evidence qu'un des int�erêts principaux de la
carte �a puce �etait justement la s�ecurit�e apport�ee par le fait de pouvoir ex�ecuter le code
applicatif �a l'int�erieur de la carte. Ex�ecuter l'algorithme de calcul du chemin optimal sur
la station implique que l'on copie les cartes routi�eres d�ecrypt�ees sur celle-ci et donc qu'on
les rendent vuln�erables au piratage. Cependant, il convient de r�e
�echir �a ce qu'il est v�eri-
tablement int�eressant de prot�eger dans cette application. L'algorithme de calcul du chemin
optimal est disponible sur Internet et n'a donc en soi aucune valeur commerciale. De même,
les cartes routi�eres nues (ie : juste le trac�e des routes) peuvent facilement être obtenues par
num�erisation de cartes sur papier bon march�e. La v�eritable valeur de l'application r�eside
dans l'assemblage de tous ses composants c'est �a dire dans le travail de programmation qui
a du être e�ectu�e pour l'obtenir. On doit donc avant tout prot�eger l'application contre les
duplications illicites. Pour cela, il su�t de placer le programme principal dans la carte �a
puce. Le reste du code (notamment toutes les m�ethodes qui n�ecessitent une grande puis-
sance de calcul) peut parfaitement être ex�ecut�e sur la station puisqu'il serait assez di�cile de
reconstituer l'application même si on arrivait �a r�ecup�erer les m�ethodes dans la station. Ces
fonctions peuvent être stock�ees initialement dans la carte et d�eploy�ees lorsque l'utilisateur
ins�ere sa carte dans la station. On voit donc l'int�erêt de cette application de guidage routier
qui nous aura non seulement servi �a illustrer les points forts des cartes �a microprocesseur
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et �a isoler les services syst�emes n�ecessaires au d�eveloppement d'applications r�eparties sur ce
m�edia, mais �egalement �a mieux appr�ehender le rôle exact des cartes �a puce comme support
d'applications r�eparties. Il parait maintenant �evident qu'il n'est pas r�ealiste de vouloir int�e-
grer tout le code d'une application dans la carte. Les limitationsmat�erielles sont et resteront
vraisemblablement telles qu'on devra toujours avoir recours �a un serveur pour ex�ecuter des
algorithmes coûteux en taille m�emoire et en puissance de calcul. Les cartes �a microprocesseur
semblent donc être un support id�eal pour l'ex�ecution de programmes simples n�ecessitant un
haut niveau de s�ecurit�e et une bonne disponibilit�e des donn�ees.
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Fig. 8.3 { Insertion de la carte �a puce

Fig. 8.4 { Choix de la destination

Fig. 8.5 { Chargement de la carte routi�ere dans la carte �a puce

Fig. 8.6 { Calcul du chemin optimal dans la ville
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Fig. 8.7 { Fenêtre de controle

Fig. 8.8 { A�chage des informations de guidage

Fig. 8.9 { Information sur l'autoroute

Fig. 8.10 { Fin du voyage
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Quatri�eme partie

Conclusion
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Chapitre 9

Synth�ese

Les cartes �a puce existent depuis plus de trente ans. Cependant, ce n'est que depuis
quelques ann�ees que la technologie mat�erielle et logicielle est devenue su�samment perfor-
mante pour permettre l'utilisation de cartes �a puce comme support d'applications �evolu�ees.
Et cela fait tr�es peu de temps que l'on commence �a r�ealiser leur v�eritable valeur ajout�ee.

En e�et, si l'on regarde avec un esprit critique les principales utilisations actuelles des
cartes �a puce, on se rend compte qu'elles n'y sont pas forc�ement n�ecessaires. Il n'est pas
tr�es contraignant d'avoir un peu de monnaie sur soi pour t�el�ephoner ou prendre le bus, et il
est toujours possible de payer ses achats par ch�eques. Les principales raisons de l'utilisation
des cartes �a puce sont actuellement d'ordre purement �economique, puisqu'une carte de bus
peut être par exemple un moyen de �d�eliser le client en lui proposant d'acheter �a l'avance
ses trajets, �eventuellement �a un tarif pr�ef�erentiel. On trouve cependant des applications o�u
l'usage de la carte apporte un plus non n�egligeable, comme dans le cas des cartes de �d�elit�e
o�u la disponibilit�e des donn�ees est une propri�et�e importante.

La principale avanc�ee r�ealis�ee ces derni�eres ann�ees est l'arriv�ee de cartes �a micropro-
cesseur performantes et bon march�e. Coupl�ees �a un environnement logiciel �evolu�e comme
Java Card par exemple, elles se r�ev�elent être un support privil�egi�e pour le d�eveloppement
d'applications n�ecessitant �a la fois la disponibilit�e des donn�ees et un haut niveau de s�ecurit�e.
Les services apport�es par l'environnement Java Card facilitent la tâche du programmeur,
bien qu'on puisse regretter qu'ils ne soient pas plus d�evelopp�es.

On pourrait souhaiter par exemple qu'un m�ecanisme d'invocation de m�ethodes distantes
de la carte vers la station soit fourni, ce qui permettrait d'encarter le programme principal
de l'application. De plus, certaines applications peuvent n�ecessiter des modes de communica-
tions autres que l'invocation de m�ethodes distantes, comme des sch�emas de communication
par �ev�enements ou 
ots de donn�ees par exemple. De fa�con plus g�en�erale, on regrette forte-
ment l'absence d'un chargeur de code dynamique dans la machine virtuelle Java Card. Ce
m�ecanisme serait particuli�erement utile pour permettre la mise �a jour du code install�e dans
la carte. En�n, un m�ecanisme de d�echargement de la m�emoire de la carte vers la m�emoire
de la station nous semble particuli�erement int�eressant compte tenu de la taille r�eduite de la
m�emoire disponible sur la carte.

N�eanmoins, la principale le�con �a tirer du prototypage de notre application de guidage
routier est que malgr�e tous les progr�es accomplis ces derni�eres ann�ees, les cartes �a puce
restent tr�es limit�ees au niveau de la taille m�emoire et de la puissance de calcul disponible.
Les d�elais tr�es importants n�ecessaires �a l'algorithme de recherche du chemin optimal pour
arriver au r�esultat nous font craindre que la technologie ne soit pas encore su�samment
avanc�ee pour permettre le d�eveloppement d'applications commerciales complexes ex�ecut�ees
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int�egralement sur la carte.
Apr�es l'enthousiasme suscit�e par l'arriv�ee de cartes �a microprocesseur performantes et

bon march�e, accompagn�ee d'un environnement �evolu�e tel que Java Card, il convient mainte-
nant de r�e
�echir aux applications et services qu'il parait r�ealiste d'impl�ementer sur la carte.
Le rôle des cartes �a puce n'est pas, et ne sera vraisemblablement jamais, de remplacer les
serveurs performants utilis�es actuellement dans les environnements r�epartis. La carte �a mi-
croprocesseur se pose plutôt comme un serveur mobile de faible puissance mais hautement
s�ecuris�e, utile dans tous les cas o�u la disponibilit�e des donn�ees est un facteur d�eterminant
de la r�eussite et de la qualit�e du service propos�e.
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Chapitre 10

Perspectives

A court terme, on esp�ere pouvoir mettre en place le service de chargement dynamique
de code dans la machine virtuelle Java Card. Cela n�ecessitera une modi�cation de cette
machine, dont il n'existe malheureusement aucune impl�ementation publique. Il pourrait
donc être int�eressant de d�evelopper un simulateur de machine virtuelle Java Card, a�n de
pouvoir tester les services impl�ement�es dans un environnement le plus proche possible de
la r�ealit�e (le d�eveloppement d'une v�eritable machine virtuelle encartable serait beaucoup
plus probl�ematique �a cause de la l�egislation fran�caise qui r�egit tr�es strictement la vente de
cartes �a puce vierges). L'impl�ementation du syst�eme de d�echargement de la m�emoire de la
carte dans la m�emoire de la station nous parait �egalement int�eressant �a impl�ementer. Nos
collaborateurs de Gemplus travaillent actuellement �a l'impl�ementation du service d'appel de
m�ethodes distantes de la carte vers la station dont on a parl�e pr�ec�edemment et on esp�ere
pouvoir en disposer dans un proche avenir.

A plus long terme, il pourrait être int�eressant de r�e
�echir aux parall�eles que l'on peut
trouver entre la carte �a puce et d'autres supports d'ex�ecution mobiles comme les t�el�ephones
portables ou les assistants digitaux personnels (Personal Digital Assistants). Ces supports
proposent en e�et des quantit�es de m�emoire et des puissances de calcul bien sup�erieures �a
celles des cartes �a puce, et sont de plus v�eritablement autonomes puisqu'ils int�egrent un
�ecran et un clavier, ainsi qu'une batterie. Ils ne disposent pas cependant de la même s�ecurit�e
que les cartes �a puce, et se r�ev�elent donc inadapt�es �a des applications critiques comme
les applications bancaires par exemple. Comme on l'a not�e auparavant pour les t�el�ephones
mobiles, il est tout �a fait possible d'appliquer les mêmes techniques de protections mat�erielles
aux circuits int�egr�es dans ce type de support qu'au microprocesseur des cartes �a puce. Le jour
o�u les fabricants auront compris l'int�erêt d'augmenter la s�ecurit�e de ces supports mobiles,
il est �a craindre que les cartes �a puce ne disparaissent. Elles auront tout de même permis
de comprendre que la s�ecurit�e et la disponibilit�e des donn�ees sont des �el�ements cl�es de la
r�eussite et de la qualit�e des services mobiles.
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Annexe A

Exemple : ping pour Java Card

On pr�esente ici �a titre d'exemple le code d'une version pour Java Card du c�el�ebre pro-
gramme ping. La partie cliente du programme envoie des paquets de donn�ees al�eatoires qui
sont renvoy�es tel quel par la partie serveur sur la carte �a puce. Ce petit programme nous a
servit pour avoir une id�ee de la vitesse de transmission des donn�ees entre le terminal et la
carte.

La partie serveur

L'interface ServerItf

/**

* Interface du serveur Ping

*

* @author Christophe RIPPERT

*/

package server;

public interface ServerItf {

// La classe de l'instruction support�ee

final public static byte CLA = (byte) 0xB0;

// L'instruction support�ee

final public static byte INS = (byte) 0x00;

// La taille des donn�ees transmises

final public static byte PACKET_DATA_SIZE = (byte) 32;

}

La classe Server

/**

* Serveur Ping

*

* @author Christophe RIPPERT

*/

package server;
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import javacard.framework.APDU;

import javacard.framework.Applet;

import javacard.framework.ISO7816;

import javacard.framework.ISOException;

import javacard.framework.Util;

final public class Server

extends Applet {

// Constructeur du serveur

private Server() {

// Enregistrement de l'application aupr�es du JCRE

this.register();

}

// Fonction d'installation de l'application

final public static void install(byte[] params,

short offset,

byte length) {

new Server();

}

// Fonction de traitement

final public void process(APDU apdu)

throws ISOException {

// R�eception de l'en-tête de l'APDU

byte[] buffer = apdu.getBuffer();

if ((buffer[ISO7816.OFFSET_CLA] == ISO7816.CLA_ISO7816) &&

(buffer[ISO7816.OFFSET_INS] == ISO7816.INS_SELECT)) {

return;

} else if (buffer[ISO7816.OFFSET_CLA] != ServerItf.CLA) {

ISOException.throwIt(ISO7816.SW_CLA_NOT_SUPPORTED);

} else if (buffer[ISO7816.OFFSET_INS] == ServerItf.INS) {

// R�eception des donn�ees

apdu.setIncomingAndReceive();

// Construction de l'APDU r�eponse

Util.arrayCopy(buffer, ISO7816.OFFSET_CDATA, buffer, (short) 0,

ServerItf.PACKET_DATA_SIZE);

// Emission de l'APDU r�eponse

apdu.setOutgoingAndSend((short) 0, ServerItf.PACKET_DATA_SIZE);

} else {

ISOException.throwIt(ISO7816.SW_INS_NOT_SUPPORTED);

}

}

}

La partie cliente

La classe Main

/**

* Client Ping

*

* @author Christophe RIPPERT

*/

package client;
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import server.ServerItf;

import java.util.Arrays;

import java.util.Random;

import javacard.framework.ISO7816;

import opencard.core.service.CardRequest;

import opencard.core.service.SmartCard;

import opencard.core.terminal.CardTerminalRegistry;

import opencard.core.terminal.CommandAPDU;

import opencard.core.terminal.ResponseAPDU;

import opencard.opt.management.ApplicationID;

import com.gemplus.opencard.service.op.vop.CardServiceVOPCardManager;

import com.gemplus.opencard.service.op.vop.VOPAuthenticationInput;

import com.gemplus.tools.gemxpresso.GemXpressoService;

final public class Main {

// Taille de l'en-tête d'un APDU commande

final private static byte APDU_COMM_HEAD_SIZE = (byte) 5;

// Taille de la zone finale d'un APDU commande

final private static byte APDU_COMM_TAIL_SIZE = (byte) 1;

// Taille de la zone finale d'un APDU r�eponse

final private static byte APDU_RESP_TAIL_SIZE = (byte) 2;

private static CardServiceVOPCardManager serv;

// Fonction d'initialisation du terminal et de la carte.

// Ces instructions sont d�ependantes du mat�eriel et du logiciel utilis�es.

final private static void init()

throws Exception {

SmartCard.start();

CardRequest cr = new CardRequest();

cr.setCardTerminal(CardTerminalRegistry.getRegistry(). \

cardTerminalForName("gcr410_com1"));

System.out.print("Please insert your card...");

SmartCard sc = SmartCard.waitForCard(cr);

System.out.println("card inserted.");

serv = (CardServiceVOPCardManager) \

sc.getCardService(CardServiceVOPCardManager.class, true);

(new GemXpressoService()).setCardService(serv);

new VOPAuthenticationInput();

serv.select(new ApplicationID(new byte[] {(byte) 0xA0,

(byte) 0x00,

(byte) 0x00,

(byte) 0x00,

(byte) 0x18,

(byte) 0xFF,

(byte) 0x00,

(byte) 0x00,

(byte) 0x00,

(byte) 0x00,

(byte) 0x00,

(byte) 0x00,
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(byte) 0x00,

(byte) 0x00,

(byte) 0x00,

(byte) 0x02}));

}

// Fonction r�ealisant l'�echange de donn�ees

final private static void ping()

throws Exception {

// L'APDU commande envoy�e

byte[] apdu = new byte[Main.APDU_COMM_HEAD_SIZE +

ServerItf.PACKET_DATA_SIZE +

Main.APDU_COMM_TAIL_SIZE];

for (;;) {

// Les donn�ees sont al�eatoires

Arrays.fill(apdu, (byte) (new Random()).nextInt(256));

// Construction de l'en-tête :

// la classe d'instruction

apdu[ISO7816.OFFSET_CLA] = ServerItf.CLA;

// l'instruction

apdu[ISO7816.OFFSET_INS] = ServerItf.INS;

// les paramêtres

apdu[ISO7816.OFFSET_P1] = 0;

apdu[ISO7816.OFFSET_P2] = 0;

// la taille de la zone de donn�ees

apdu[ISO7816.OFFSET_LC] = ServerItf.PACKET_DATA_SIZE;

// la taille de la zone de donn�ees attendue pour l'APDU r�eponse

apdu[apdu.length - 1] = ServerItf.PACKET_DATA_SIZE;

CommandAPDU comm = new CommandAPDU(apdu);

System.out.print("Sent " +

(comm.getLength() -

Main.APDU_COMM_HEAD_SIZE -

Main.APDU_COMM_TAIL_SIZE) +

" data bytes...");

long timeSend = System.currentTimeMillis();

// Envoie de l'APDU commande et r�eception de l'APDU r�eponse

ResponseAPDU resp = serv.sendAPDU(comm);

long timeRecv = System.currentTimeMillis();

System.out.print("received " +

(resp.getLength() - APDU_RESP_TAIL_SIZE) +

" data bytes in " +

(timeRecv - timeSend) +

" ms, checking...");

// V�erification de l'int�egrit�e des donn�ees

if (Main.equals(apdu, Main.APDU_COMM_HEAD_SIZE,

ServerItf.PACKET_DATA_SIZE,

resp.getBuffer(), 0,

resp.getLength() - Main.APDU_RESP_TAIL_SIZE)) {

System.out.println("ok");

} else {

System.out.println("data is corrupted !");

}

}

}

// Fonction d'arrêt du lecteur et de la carte

final private static void end()

throws Exception {

SmartCard.shutdown();

}

// Fonction de comparaison de deux tableaux d'octets
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final private static boolean equals(byte[] a1,

int o1,

int s1,

byte[] a2,

int o2,

int s2) {

if (s1 != s2) {

return false;

}

int i, j;

for (i = o1, j = o2; (i < o1 + s1) && (a1[i] == a2[j]); i ++, j ++);

return (i == o1 + s1);

}

// Programme principal

final public static void main(String[] args)

throws Exception {

Main.init();

Main.ping();

Main.end();

}

}

Ex�ecution

Sent 32 data bytes...received 32 data bytes in 170 ms, checking...ok

Sent 32 data bytes...received 32 data bytes in 171 ms, checking...ok

Sent 32 data bytes...received 32 data bytes in 170 ms, checking...ok

Sent 32 data bytes...received 32 data bytes in 170 ms, checking...ok

Sent 32 data bytes...received 32 data bytes in 170 ms, checking...ok

Sent 32 data bytes...received 32 data bytes in 201 ms, checking...ok

Sent 32 data bytes...received 32 data bytes in 170 ms, checking...ok

Sent 32 data bytes...received 32 data bytes in 180 ms, checking...ok

Sent 32 data bytes...received 32 data bytes in 170 ms, checking...ok

Sent 32 data bytes...received 32 data bytes in 191 ms, checking...ok

Sent 32 data bytes...received 32 data bytes in 170 ms, checking...ok

...
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Annexe B

Quelques liens utiles

Les membres du projet CESURE

Sirac

{ Site Internet : http://sirac.inrialpes.fr

{ Contact : Roland Balter

{ Email: Roland.Balter@imag.fr

Gemplus

{ Site Internet : http://www.gemplus.fr

{ Contact : Pierre Paradinas

{ Email: Pierre.Paradinas@gemplus.com

Institut National des T�el�ecommunications d'Evry

{ Site Internet : http://www.int-evry.fr

{ Contact : Guy Bernard

{ Email: Guy.Bernard@int-evry.fr

Laboratoire d'Informatique Fondamentale de Lille

{ Site Internet : http://www.lifl.fr

{ Contact : Jean-Marc Geib

{ Email: geib@lifl.fr

D'autres projets de recherches

Lande

{ Site Internet : http://www.irisa.fr/lande/

Oasis

{ Site Internet : http://www-sop.inria.fr/oasis/
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Quelques industriels

Bull

{ Site Internet : http://www.cp8.bull.com

De La Rue

{ Site Internet : http://www.delarue.com/card

Groupement des cartes bancaires

{ Site Internet : http://www.gie-cartes-bancaires.fr/

IBM

{ Site Internet : www.chipcard.ibm.com

Microsoft

{ Site Internet : www.microsoft.com

Motorola Corporation

{ Site Internet : http://www.mot.com

Multos Consortium

{ Site Internet : http://www.multos.com

Schlumberger

{ Site Internet : http://www.schlumberger.com/

Sun Microsystems

{ Site Internet : http://java.sun.com/products/javacard

Visa

{ Site Internet : http://www.visa.com/openplatform
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