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Chapitre 1

Introduction

Les cartes & puce font désormais partie intégrante de notre vie quotidienne. Cette tech-
nologie existant depuis plus de trente ans semble aujourd’hui parfaitement maitrisée et
pourtant de nouveaux problémes apparaissent chaque jour. Les questions de confidentialité
des informations personnelles, de sécurité des transactions financiéres sur Internet, de ’acces
mobile & des services sont plus que jamais d’actualité dans un monde ou les échanges se font
désormais a 1’échelle de la planéte. Grace aux progreés techniques importants réalisés ces
derniéres années, aussi bien au plan matériel que logiciel, les cartes a puce semblent désor-
mais prétes a répondre aux besoins de disponibilité et de sécurité des applications réparties
modernes.

Le but de ce projet de DEA est d’étudier le role que les cartes & puce (principalement les
cartes & microprocesseur) sont amenées & jouer dans un environnement réparti. Par environ-
nement réparti, on entend une architecture matérielle distribuée sur laquelle s’exécutent des
applications réparties. Le fait d’introduire des cartes & puce dans ce type de systémes n’est
pas anodin. Les caractéristiques intrinséques de la carte (un support portable et hautement
sécurisé) laissent entrevoir 'apport de ce média en terme de disponibilité et de sécurité des
applications qu’il devra supporter. Ce travail aura donc pour finalité de mettre en évidence
les points forts et les lacunes des cartes a4 puce comme support d’applications réparties, et
de proposer le cas échéant de nouveaux services susceptibles de répondre aux attentes des
développeurs d’applications encartées. Cette étude théorique devra étre soutenue par le pro-
totypage d’une application caractéristique sur la carte, qui permettra de se familiariser avec
I’environnement de développement et d’exécution et d’évaluer concrétement les contraintes
lides a I'utilisation de la carte.

1.1 Contexte du projet

Ce projet de DEA a été réalisé au sein du laboratoire Sirac (Systémes informatiques répar-
tis pour applications coopératives)®. Les recherches menées dans ce laboratoire s’orientent
autour de deux grandes thématiques. La premiére concerne la construction d’applications
réparties adaptables. L’objectif est de fournir des outils et services pour utiliser efficace-
ment 'Internet (ou un intranet) comme environnement d’exécution d’applications réparties.
L’activité principale porte sur le développement d’un environnement de construction d’ap-

1. Sirac est une unité de recherche commune a 'Institut National de Recherche en Informatique et en
Automatique (Unité de Recherche Rhone-Alpes), a 'Institut National Polytechnique de Grenoble, et &
1'Université Joseph Fourier (Grenoble-1).



plications a base de composants, avec des capacités d’adaptation et de reconfiguration dyna-
miques pour répondre a 1’évolution des besoins des applications et des conditions d’utilisa-
tion. Ce travail prend en compte 'existence d’une activité industrielle forte dans le domaine
des composants Java (Enterprise Java Beans) et CORBA. Le deuxiéme axe de recherche
consiste au développement d’un support systéme pour les serveurs en grappes. L objectif est
de fournir des services génériques et efficaces pour la construction de serveurs d’information
extensibles, sur des grappes (clusters) de machines homogénes. L activité principale porte
sur les services systéme pour les réseaux de communication & capacité d’adressage (en utili-
sant la technologie d’interconnexion Scalable Coherent Interface), en vue de leur utilisation
dans des grappes de processeurs de grande taille (plusieurs centaines de machines de type
PC). Le projet de DEA présenté ici s’intégre dans la premiére thématique concernant les
applications réparties adaptables.

Ce travail fait partie d’un projet du Réseau National de Recherche en Télécommunica-
tions, intitulé CESURE (Configuration et Exécution de Services pour les Usagers mobiles
des Réseaux Etendus) [1]. Ce projet regroupe la société Gemplus, ainsi que le Laboratoire
d’Informatique Fondamentale de Lille, I'Institut National des Télécommunications d’Evry
et ’Unité de Recherche Rhone-Alpes de 'INRIA. Ce projet a pour objectif de fournir des
outils permettant de concevoir des services proposés aux usagers du réseau ; de fournir I'in-
frastructure qui permet, via un terminal de nature quelconque, de configurer, déployer et
superviser le systéme informatique distribué qui met en oeuvre ’accés & ces services ; et
de permettre la configuration de ces services depuis le poste client en utilisant la carte a
puce pour stocker la description de la configuration et I’état du service rendu. Pour cela,
les membres du projets s’intéresseront plus particulierement aux composants logiciels confi-
gurables et mobiles, aux langages de description d’architectures logicielles reconfigurables,
aux infrastructures informatiques globales pour le support de services distribués, a la per-
sonnalisation et la sécurisation des services et aux nouveaux usages de la carte a4 puce pour
la configuration de services. Ce projet de DEA s’intégre donc dans cette derniére partie
concernant les nouveaux usages de la carte & puce, méme si I’on ne s’intéressera pas ici aux
problémes de configuration et de reconfiguration.

1.2 Plan

Le but de ce projet de DEA est d’analyser le role des cartes &4 puce dans un environ-
nement réparti. On commencera donc par effectuer une étude de I’état actuel du domaine,
tant au niveau matériel que logiciel et applicatif. On passera ensuite a ’analyse a propre-
ment parler, qui s’articulera autour de trois axes principaux. Tout d’abord, on cherchera
a mettre en évidence les principaux intéréts de 'utilisation de cartes a puce comme sup-
port d’applications réparties. Puis on spécifiera a titre d’exemple une application typique,
que 'on implémentera ensuite sur la carte. Enfin, on évaluera les services systémes couram-
ment proposés au développeur d’applications sur la carte et on formulera des propositions
de nouveaux services pouvant faciliter le développement de ces applications, en s’inspirant
notamment de D’expérience acquise lors du prototypage de notre application typique. La
troisiéme partie de ce rapport détaillera justement le fonctionnement de notre prototype.
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Chapitre 2

Présentation des cartes a puce

On présente dans ce chapitre un bref historique des cartes a puce, avant de détailler les
caractéristiques techniques des principaux modeles existant a ce jour.

2.1 Historique

La carte a puce a été inventée dans les années 1960-70. La paternité est généralement at-
tribuée & deux ingénieurs allemands, Jurgen Dethloff et Helmut Grottrupp, qui ont construit
le tout premier prototype en 1967. D’autres prototypes ont été développés de facon indé-
pendante par le japonais Kunitaka Arimura (1970), ’américain Paul Castrucci (1971) et le
francais Roland Moréno (1974).

En France, la société Bull s’est rapidement intéressée a cette nouvelle technologie, et
a commencé a commercialiser des cartes des 1977. En 1980, France Télécom produit la
premiére carte téléphonique (il s’agissait alors d’une carte magnétique). Cette carte s’exporte
en Allemagne en 1983. En 1984, le Groupement des Cartes Bancaires met en place en
France le premier réseau national de payement par carte de crédit basé sur des cartes a
puce. En 1987, France Télécom abandonne la technologie des cartes magnétiques et fabrique
sa télécarte telle qu’on la connait actuellement: basée sur un systéeme de « fusibles », un
par unité, qui sont brulés au fur et & mesure que le client utilise sa carte. Ce systeme,
beaucoup plus sur que celui utilisant les cartes magnétiques, permet en autre d’éviter le
rechargement abusif de la carte. En 1994, les sociétés Europay, Mastercard et Visa définissent
la spécification internationale EMV afin de normaliser les payements par cartes a puce dans le
monde entier. Enfin, en 1996, la premiére expérimentation & grande échelle de porte-monnaie
électronique est mise en oeuvre aux Etats-Unis durant les Jeux Olympiques d’Atlanta.

2.2 Caractéristiques

La norme ISO7816 définit de facon trés précise les caractéristiques matérielles et logi-
cielles des cartes & puce. Cette norme est découpée en 11 thémes, certains n’étant encore qu’a
I’état de brouillon [2]. On trouve de plus de nombreuses spécifications industrielles; typique-
ment orientées vers des utilisations spécifiques des cartes a puce. On peut citer notamment la
spécification EMV [3], [4], [5], [6], développée par les principaux fournisseurs d’applications
financiéres (Europay, Mastercard et VISA), et qui régit actuellement la majorité des cartes
de paiement dans le monde. Une autre spécification bien connue est celle de la technologie
Java Card, dont on parlera plus en détail au Chapitre 3.



On détaille ci-dessous les différents types de cartes a puce disponibles actuellement. On
donne pour chacun de ces types leurs principales caractéristiques techniques. On notera
que le terme « carte & puce » peut paraitre inapproprié pour qualifier des cartes qui ne
contiennent pas de puce électronique, comme les cartes magnétiques par exemple. Cest
cependant la terminologie qui est couramment utilisée. Cette expression a d’ailleurs été
reprise littéralement en anglais (Integrated Circuit Card), bien que I’expression plus familiére
smart card soit de nos jours la plus employée.

2.2.1 Les cartes magnétiques

Ces cartes disposent d’une bande magnétique collée sur le support plastique. La quantité
d’information stockable sur ce type de média étant particulierement faible, ces cartes sont de
moins en moins utilisées de nos jours. Leur seul intérét réside dans leur cout de fabrication
tres économique.

Caractéristiques techniques:

Capacité moyenne de la bande magnétique: 140 octets

2.2.2 Les cartes optiques

Ces cartes sont congues comme des disques compacts: les données sont gravées une fois
pour toute sur une couche d’aluminium réfléchissante protégée par une couche de plastique
transparent. On utilise des lecteurs a faisceau laser pour lire les données qu’elles contiennent.
Cette technologie permet de stocker une tres grande quantité de données sur la carte, mais
elles ne sont pas réinscriptibles. Les cotuts de fabrication exorbitants des cartes et du lecteur
font qu’elles sont en pratique trés peu utilisées.

Caractéristiques techniques:

Capacité moyenne du disque optique : b méga-octets

2.2.3 Les cartes mémoires

Elles comportent une mémoire réinscriptible persistante, qui permet de stocker et de
modifier des données. Les cartes classées dans cette catégorie sont en faites basées sur des
technologies tres différentes les unes des autres, et souvent dédiées a une application donnée.
Leur intérét a considérablement baissé depuis I"apparition des cartes a microprocesseur.

Caractéristiques techniques:

Capacité moyenne de la mémoire persistante réinscriptible : 8 kilo-octets

2.2.4 Les cartes a microprocesseur

Les cartes de ce type intégrent un microprocesseur afin de pouvoir exécuter des applica-
tions directement sur la carte. Elles disposent de plus de 3 sortes de mémoires différentes :
une mémoire non réinscriptible persistante (de type ROM) qui sert en général & stocker des
données ou du code de base, comme un systéeme d’exploitation par exemple; une mémoire
réinscriptible persistante (de type EEPROM), qui permet de conserver des informations
d’une session d’utilisation & I’autre ; et une mémoire réinscriptible volatile (de type RAM),
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qui sert de zone de travail aux applications. Le cout de fabrication de ces cartes ayant consi-
dérablement baissé ces derniéres années, le nombre de leurs applications est en constante
augmentation.

Caractéristiques techniques:
Capacité moyenne de la mémoire persistante non réinscriptible : 32 kilo-octets
Capacité moyenne de la mémoire persistante réinscriptible : 32 kilo-octets
Capacité moyenne de la mémoire volatile: 2 kilo-octets

Fréquence moyenne du processeur : 5-20 MHz

2.2.5 Autres types de cartes

Il existe des cartes a puce spécifiques a une application, qui ne correspondent a aucune
des catégories ci-dessus. On citera par exemple les cartes téléphoniques France Télécom, qui
sont couramment employées en France depuis une vingtaine d’années.

2.3 Synthese

Comme on I’a dit, les cartes a puce existent depuis plus de trente ans. Cependant, au
début, ces cartes étaient le plus souvent dédiées & une application donnée (carte téléphonique,
cartes bancaires, etc...). Ces cartes étaient bien siir parfaitement incompatibles les unes
avec les autres et nécessitaient des lecteurs spécifiques. Cela peut expliquer pourquoi les
cartes & puce ont eu du mal a se développer les premiéres années, avec bien sur le fait
que la technologie était moins performante & 1’époque que de nos jours. Depuis quelques
années, des efforts importants de normalisation sont donc entrepris pour essayer de favoriser
leur développement. Il est maintenant possible d’utiliser sa carte bancaire dans une cabine
téléphonique pour régler sa communication par exemple. La montée en puissance des cartes
a microprocesseur constitue 1’étape suivante de cette volonté de normalisation: il ne s’agit
non plus de construire des lecteurs acceptant plusieurs types de cartes différents, mais plutot
d’utiliser le méme type de carte comme support d’applications différentes. La souplesse du
microprocesseur permet de programmer n’importe quel type d’applications sur des cartes qui
peuvent étre génériques. Dans cette étude, on s’intéressera donc principalement aux cartes
a microprocesseur qui nous semblent appelées a remplacer toutes les autres. Elles possédent
de plus un certain nombres d’intéréts spécifiques, comme on le verra en détail au Chapitre 5.

11



12



Chapitre 3

Architecture logicielle

Comme on I’a dit au Chapitre 2, on s’intéresse principalement dans cette étude aux cartes
a microprocesseur qui permettent d’exécuter du code directement sur la carte. Toutes ces
cartes fonctionnent selon un modéle client/serveur établi entre la station d’accueil (le client)
et la carte (le serveur). Ce mode de fonctionnement implique que le code dans la carte soit
passif (ie: c’est le code dans la station qui prend linitiative d’appeler les méthodes dans
la carte qui ne peuvent que répondre, et non l'inverse). On présente tout d’abord le mode
de communication entre la station et la carte avant de détailler le fonctionnement des deux
parties.

3.1 Le protocole de communication par APDUs

Pour assurer la communication entre la station d’accueil et I’environnement d’exécution
sur la carte, la norme ISO7816-4 définit un protocole basé sur les unités de données applica-
tives (Application Protocol Data Unit, conramment notés APDUSs) qui permet d’encapsuler
les données dans un format commun aux deux parties. Il existe deux types d’APDUs: les
commandes et les réponses. Les commandes sont envoyées par la station a la carte et sont
basées sur le format suivant (les champs entre crochets sont facultatifs) : <CLA, INS, P1,
P2, [Lc], [Données], [Le|> ou
CLA permet d’identifier la classe de la commande. L’application peut ainsi ordonner ses

différentes fonctionnalités en classes distinctes.
INS précise 'instruction choisit, dans la classe donnée.
P1 et P2 sont les parameétres de cette instruction.
Lc est la taille du champs de données qui suit.

Données est le champs de données qui peut contenir par exemple les arguments de I'ins-
truction.

Le est la taille maximum de la réponse attendue.

Les réponses renvoyées par la carte sont quand & elles d’un format plus simple : <[Données],
Statut> ou

Données est le champs de données contenant le résultat de la fonction.

Statut est un entier indiquant si la fonction s’est exécutée normalement et le code d’erreur
le cas échéant.

Ce protocole de treés bas niveau n’est pas pratique a utiliser, notamment & cause de la
limitation en taille des messages envoyés (au maximum 261 octets pour une commande). Tl
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est donc difficile d’envoyer des paramétres complexes (tableaux, objets, etc...) aux fonctions
dans la carte, puisqu’ils faut les découper en plusieurs APDUs que I’application encartée
devra reconstituer.

De plus, le matériel utilisé actuellement ne permet pas d’obtenir des débits importants
pour les transferts de données entre le lecteur et la carte (environ 200 octets/seconde). Ce
probléme force donc le programmeur & limiter au strict minimum les échanges entre la carte
et la station. On peut cependant espérer que les progreés rapides des technologies utilisées
permettront d’obtenir de meilleurs débits dans un proche avenir.

3.2 La station d’accueil

La plupart des cartes a puces doivent étre insérées dans un lecteur pour étre alimentées
en électricité et pouvoir communiquer (bien qu’il existe des cartes capables de communiquer
par ondes infrarouges ou radios). Ce lecteur fait partie d’'une machine que I’on nommera
« station d’accueil ». Ce terme désigne de facon générale la machine dans laquelle on insére
la carte, et peut prendre des formes variées (ordinateur personnel, guichet automatique,
...). Le plus souvent la station d’accueil intégre des périphériques d’entrées/sorties afin de
permettre a 'utilisateur d’interagir avec le systéme, ainsi qu’un logiciel de base.

Au niveau applicatif, le code dans la station est basé sur ’architecture de ’OpenCard
(OpenCard Framework) [7] [8]. Ce consortium regroupe de nombreuses entreprises impliqués
dans le domaine des cartes a puce, et a pour vocation de proposer des standards implémen-
tables sur le plus grand nombre de matériels possible. Cette architecture comprend par
exemple un module spécifié par la société Visa et concerné principalement par la sécurité
(Visa Open Platform). Cette architecture n’est qu’une spécification, et c’est généralement
le constructeur du lecteur de carte qui fournit & ses clients son implémentation du modéle.

3.3 L’environnement d’exécution Java Card

Dans cette étude, on ne s’intéresse qu’aux cartes utilisant la technologie Java Card de
Sun Microsystems. Cette technologie a été spécifiée en 1996, et a subi depuis de nombreuses
modifications. La technologie Java Card est aujourd’hui utilisée par 90% des développeurs
d’applications sur carte & puce. Il existe des alternatives & Java Card, principalement des
solutions propriétaires, comme les cartes Visual Basic de Microsoft par exemple. Le succes
de la technologie Java Card peut d’ailleurs s’expliquer principalement par le fait que sa
spécification est libre et qu’il existe donc de nombreuses sociétés qui proposent leur implé-
mentation de cette spécification. Toutes ces implémentations sont bien sur conformes & la
spécification de Sun Microsystems, et donc les applications développées pour 'une pourront
facilement étre portées sur une autre. Cette portabilité est la raison principale de notre choix
de la technologie Java Card pour ce projet. Cette diversité permet en outre d’éviter de se
trouver lié & un fabricant donné, comme c’est le cas avec les cartes Visual Basic de Microsoft.
Le succes actuel du langage Java peut aussi expliquer ’engouement pour la technologie Java
Card.

Sur la carte & puce, les applications sont exécutées dans I’environnement d’exécution Java
Card (Java Card Runtime Environment) [9]. Cet environnement contient la machine virtuelle
Java Card (Java Card Virtual Machine) [10], les classes de 'interface applicative Java Card
(Java Card APIT) [11] [12] et les services associés (comme l'installateur d’applications par
exemple).
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3.3.1 Le langage et la machine virtuelle Java Card

La quantité de mémoire disponible sur les cartes & microprocesseur étant en général tres
limitée, ainsi d’ailleurs que la puissance de calcul des processeurs utilisés, le langage utilisé
dans I’environnement d’exécution Java Card que I’on désignera ici sous le nom de « langage
Java Card », est un sous ensemble du langage Java spécifié dans [13]. On n’y trouve pas de
types réels par exemple, ni de gestion des chaines de caractéres (class String). De méme, la
machine virtuelle Java Card est trés réduite par rapport a la machine virtuelle Java classique
[14]. Elle ne supporte pas le chargement dynamique des classes (dynamic class loading) et
n’inclut pas de support pour les processus légers Java (Java threads), ni de ramasse-miettes
(garbage collector).

3.3.2 Durée de vie de la machine virtuelle

A la différence d’une machine virtuelle classique s’exécutant sur une station de travail,
qui meurt lorsque son processus se termine, la machine virtuelle Java Card a une durée de
vie égale a celle de la carte sur laquelle elle est implémentée. En effet, la mémoire persistante
dont sont dotées les cartes Java permet de sauvegarder les données des applications et de la
machine virtuelle lorsque la carte est retirée du lecteur de la station d’accueil. Ces données
essentielles au fonctionnement du systeme, telle que le tas des objets par exemple, sont
restaurées deés que la carte est de nouveau alimentée, et la machine virtuelle reprend son
exécution au point ol elle s’était arretée. On peut ainsi dire que la machine virtuelle Java
Card ne s’arréte jamais.

3.3.3 Architecture d’une application Java Card

L’environnement d’exécution Java Card communique avec les applications grace aux
quatre méthodes détaillées ci-dessous, que doivent implémenter toutes les applications dé-
veloppées pour Java Card.

La méthode install sert a initialiser les objets composants ’application. Elle est appelée
une et une seule fois par I’environnement d’exécution lorsque I’application est chargée
sur la carte. En général, on utilise cette méthode pour créer les objets composants
I’application, les initialiser avec des valeurs par défaut, affecter des variables internes
et de facon général effectuer toutes les actions nécessaires a I'initialisation de 'applica-
tion. Cette méthode doit appeler la méthode register, afin d’enregistrer ’application
aupres de 'environnement d’exécution. Une fois enregistrée, 'application a une durée
de vie égale a celle de la carte.

La méthode select permet a ’environnement d’exécution d’activer une application. En
effet, I’environnement d’exécution Java Card permet d’installer plusieurs applications
sur la méme carte. Cependant, comme la machine virtuelle Java Card ne gére pas les
processus légers Java, une seule application peut s’exécuter a la fois dans la machine
virtuelle. Pour sélectionner cette application, 1'utilisateur envoie a ’environnement
d’exécution un APDU contenant I'identificateur de ’application. L’environnement se
sert d’une table interne contenant la liste des applications installées ainsi que leur iden-
tificateur respectif pour trouver ’application demandée. Pour sélectionner une appli-
cation, ’environnement d’exécution doit d’abord déselectionner I’application courante,
en utilisant la méthode deselect. Puis il appelle la méthode select de 'application
choisie. On peut définir une application qui sera sélectionnée par défaut, c’est a dire
lors de la premiere utilisation de la carte et aprés une erreur lors d’une tentative de
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sélection. Une telle erreur de sélection peut par exemple étre provoquée volontairement
si I'utilisateur répond mal & une demande d’authentification.

La méthode process contient le corps de ’application, puisque c’est cette méthode qui
recoit et traite les APDUs transmis par ’environnement d’exécution, et renvoie les
éventuels résultats a la station d’accueil.

La méthode deselect permet a ’environnement d’exécution de déselectionner une appli-
cation au profit d’une autre. Cette méthode permet & ’application d’effectuer toute
les opérations de « nettoyage » nécessaires avant de passer la main.

On notera que ces méthodes ne sont pas appelées directement depuis la station. Le protocole

de communication par APDUs impose que les méthodes dans la station envoient des APDUs

a Penvironnement d’exécution, qui se charge ensuite d’appeler les méthodes ci-dessus. Ainsi,

si PAPDU commande envoyé ne correspond ni a un ordre d’installation d’application, ni a

la sélection d’une nouvelle application, I’environnement d’exécution se contentera d’appeler

la méthode process en lui passant ’APDU en argument. Cette indirection permet & ’en-
vironnement d’exécution d’effectuer des vérifications sur le format des APDUs envoyés, ce
qui évite au programmeur d’avoir & le faire dans son application.

3.3.4 Protection et communication interapplications

Le langage Java a été congu de fagon a aider le programmeur a éviter les erreurs, no-
tamment grace a son typage fort et aux qualificateurs d’accés (private, protected, ...)
qui permettent de restreindre I'accés & certaines variables ou méthodes. L’environnement
d’exécution Java Card ajoute a ces protections statiques une protection dynamique, sous
la forme de pare-feux applicatifs (applet firewall) qui partitionnent ’espace d’allocation des
objets en plusieurs sous espaces appelés contextes. Les pare-feux restreignent l’acces aux
objets d’un contexte depuis un autre contexte. L’environnement d’exécution alloue en géné-
ral un contexte par application. Pour permettre la communication entre deux applications,
on peut définir une interface partageable (shareable interface) dans laquelle seront spécifiées
les méthodes d’une application que "autre aura le droit d’invoquer. L’appel a une méthode
appartenant & un autre contexte nécessite un changement de contexte (context switching),
afin de pouvoir exécuter la méthode dans son propre contexte. Les contextes sont ainsi em-
pilés et dépilés selon les appels de méthodes. L’environnement d’exécution appartient a un
contexte privilégié qui lui permet d’appeler n’importe quelle méthode dans n’importe quel
contexte, ce qui est nécessaire notamment pour pouvoir changer I'application sélectionnée.
Le contexte de I’environnement d’exécution dispose de points d’entrées, afin de permettre
aux applications d’accéder aux services systémes dont elles pourraient avoir besoin. C’est
I’environnement d’exécution qui détermine quelle capacité est accordé a quelle application.

3.3.5 Transactions et atomicité

La machine virtuelle Java Card assure que toutes les mises a jour effectuées sur un objet
persistant le seront de facon atomique. L’interface applicative Java Card propose de plus
un ensemble de méthodes permettant de définir la notion de transaction atomique (atomic
transaction) lorsque ’on désire mettre & jour plusieurs objets de fagon atomique. Cela permet
d’assurer la cohérence des données stockées en mémoire persistante, méme en cas de panne
(comme une déconnexion brutale de la carte du lecteur par exemple). Toutes les opérations
effectuées aprés un appel a la méthode beginTransaction seront mises en attente jusqu’a
I’appel & la méthode commitTransaction. Il est possible d’annuler une transaction en cours
grace a la méthode abortTransaction. L’interface applicative Java Card 2.1 ne permet pas
d’effectuer des transactions imbriquées.
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3.3.6 L’installateur d’applications

Le développement exact de 'installateur d’applications (applet installer) est laissé & la
discrétion du concepteur de ’environnement d’exécution. Le plus souvent, cet installateur
prend la forme d’une application pouvant étre sélectionnée comme les autres. Quel que soit
sa forme exacte, I'installateur effectue les mémes opérations a chaque chargement d’applica-
tion : identifier I'utilisateur, afin de s’assurer que I'installation est autorisée ; placer le code de
I’application dans la mémoire de la carte ; appeler la méthode install pour initialiser I’ap-
plication. Pour cela, I'installateur doit bénéficier de privileges spécifiques qui lui permettent
d’accéder directement a la mémoire de la carte et d’invoquer des méthodes n’appartenant
pas a son contexte. Cet installateur n’est en général pas appelable par les applications, ce qui
signifie qu’une application ne peut pas demander le chargement de code dynamiquement.
(C’est une restriction par rapport & I’environnement Java standard que 1’on pourrait vouloir
supprimer.

3.4 Synthese

Comme on I’a dit au Chapitre 2, un effort important de normalisation est entrepris
depuis quelques années. Les cartes & microprocesseur constituent une avancée importante,
puisqu’elles permettent d’ implémenter des applications diverses sur le méme type de cartes.
L’architecture logicielle détaillée ici va dans le sens de cet effort de normalisation. Le fait de
disposer d’une architecture standard selon laquelle développer ses applications est un facteur
important de portabilité du logiciel, puisque méme si ’on est obligé de recoder 'application
dans un autre langage, sa structure restera la méme. De plus, si ’on se rallie a4 la quasi
unanimité des développeurs d’applications sur cartes a microprocesseur, et qu’on utilise la
technologie Java Card, on bénéficie alors de la portabilité du langage Java. Une application
développée en utilisant la technologie Java Card sur une carte & microprocesseur donnée
pourra étre portée tres facilement sur la grande majorité des cartes a puce et utilisée avec
quasiment tous les lecteurs fabriqués récemment. On peut donc dire que cette tentative de
normalisation a réussit, grace aux cartes & microprocesseur équipée de la technologie Java
Card. C’est pour cela qu’on s’intéressera principalement a ce type de cartes dans cette étude.
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Chapitre 4

Utilisations actuelles

On présente dans ce chapitre quelques applications courantes des cartes a puce. On ten-
tera de classer ces applications en catégories et on essayera de cerner les défauts ou limitations
des systemes actuels, ce qui nous sera utile lors de notre inventaire des services systémes au
Chapitre 7. Cette proposition de classification peut bien sur étre soumise a discussions, d’au-
tant plus que certaines cartes pourraient étre rangées dans plusieurs catégories. On présente
ensuite quelques projets de recherches, universitaires ou industriels, caractéristiques de la
volonté d’intégrer la carte & puce au coeur des techniques et technologies les plus récentes.

4.1 Cartes d’identification

Ces cartes sont utilisées pour identifier de facon indiscutable une personne, et/ou pour
garantir la sécurité d’informations personnelles sensibles. Les cartes de ce type sont ac-
tuellement les plus répandues, comme en témoignent les nombreux exemples d’applications
donnés ci-dessous. Le principal probléeme de ces applications est la sécurité, puisqu’elles ne
disposent en général que de systémes d’authentification assez simplistes (codes d’identifica-
tion personnels (Personnal Identification Number) courts, etc...), lorsqu’elles en disposent
ce qui n’est méme pas toujours le cas. Ce manque de confidentialité n’empéche pas ces cartes
d’étre utilisées quotidiennement, avec tous les problémes que ’on connait (détournement de
numéros de cartes bancaires, falsification de cartes d’identité, etc...). L’apport des cartes &
microprocesseur dans ce domaine est indéniable, puisque la sécurité est leur valeur ajou-
tée, comme on le verra au Chapitre 5. On peut espérer que la baisse du prix de ces cartes
permettra leur plus grande diffusion, dans 'intérét de I'utilisateur.

Carte d’identité Une telle carte d’identité a fait son apparition en Finlande en décembre
1999 (voir F16. 4.1). Les informations habituellement trouvées sur une piéce d’identité
classique sont écrites sur la carte ainsi que stockées dans la puce, ce qui permet au
propriétaire de s’identifier sur Internet par exemple [15].

Carte de sécurité sociale Cette carte contient les informations concernant 1’assuré social
que 'on peut trouver sur une carte papier classique. Les cartes de sécurité sociale sont
diffusées en France sous le nom de Carte Vitale (voir F1a. 4.2). La deuxiéme version
de ces cartes devrait intégrer des informations sur la santé de I'utilisateur, comme les
cartes médicales détaillées ci-dessous.

Carte médicale Elle contient les antécédents médicaux du patient. Le médecin peut donc
connaitre le passif de son client, méme si c’est la premiere fois qu’il le voit. Cela
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F1G. 4.2 — La carte Vitale (17 version)

peut permettre d’accélérer 1’établissement du diagnostique et d’éviter les erreurs de
prescriptions (allergie & certains médicaments, etc...). L’information stockée sur cette
carte est bien sur confidentielle, et ne doit donc pouvoir étre consultée ou modifiée
que par un médecin. Les cartes de vaccination Vaccicarte sont un exemple typique de
carte médicale (voir Fia. 4.3).

Fra. 4.3 — La carte de vaccination Vaccicarte

Permis de conduire Il contient les points restants ainsi que la liste des procés verbaux
infligés au conducteur. Cela permet aux agents de la force publique de vérifier que
ces contraventions ont bien été acquittées et d’en exiger le payement immédiat le cas
échéant. Ce type de permis est testé depuis 1995 dans la province de Mendoza, en
Argentine. Ce systéme se révele efficace puisque le taux de recouvrement des amendes,
qui était seulement d’environ 30% auparavant, a doublé depuis I'instauration de ce
permis électronique.
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Carte d’étudiant Elle permet a un étudiant s’étant acquitté de ses droits d’inscription de
passer des examens ou d’emprunter des ouvrages. Elle peut aussi permettre d’accéder
aux salles machines apres la fermeture des locaux par exemple. Cette carte est déja
utilisée dans de nombreuses universités, comme a 'université polytechnique de Hong-
Kong, par exemple (voir F1G. 4.4).

FiG. 4.4 — La carte d’étudiant de "université polytechnique de Hong-Kong

Carte d’identification informatique Elle permet & un utilisateur de s’identifier pour
une session de travail (login). L’utilisateur insére sa carte dans le terminal et entre
son mot de passe, qui pourra d’ailleurs étre vérifié sur la carte ou sur le serveur de
fagon plus classique. La carte peut aussi stocker le profil de I'utilisateur (parameétres
de configuration, données personnelles, ...}, ce qui lui permet de travailler dans son
environnement personnel depuis n’importe quel terminal. L’accés au serveur peut étre
séeurisé, comme avec le systéme Kerberos [16], pour lequel les clés de session pourront
étre stockées sur la carte elle méme. Ce type d’application suscite actuellement un
grand intérét, comme le montre le nombre important d’articles sur le sujet, entre
autres [17] [18] [19] [20], [21] et [22].

Carte d’accés Elle permet d’accéder a des locaux (parking, bureau, ...). Elle peut aussi
servir & controler les heures d’arrivée et de départ du lieu de travail.

Carte bancaire Cette carte, utilisée partout dans le monde sous ses diverses formes (Carte
Bleue Nationale, Visa, ...) n’est pas, comme on aurait pu le penser, une carte a valeur
monétaire telle qu’on les définit ci-dessous. En effet, cette carte sert uniquement a iden-
tifier le client, avant que la station n’envoie & la banque 'ordre de débit. Les nouvelles
générations de cartes Visa (voir F1G. 4.5) devraient intégrer des microprocesseurs afin
de renforcer la sécurité des transactions et de permettre d’implémenter de nouvelles
fonctionnalités, comme la gestion de certificats de transaction, qui permettront de
conserver une trace des achats effectués, ce qui pourra étre utile en cas de contestation
par exemple. Le manque de sécurité de ce type de cartes est flagrant, puisque des infor-
mations confidentielles comme le numéro de la carte et sa date limite de validité sont
inscrites lisiblement sur la carte elle méme. Ces informations permettant d’effectuer
des achats par correspondance dans le monde entier, il n’est pas étonnant de constater
le nombre important d’utilisations frauduleuses de numéros de carte, surtout depuis
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I’essor du commerce électronique. On reparlera de ces problémes au Chapitre 5.

VISA INTERNATIONAL
==

emll fom

Fra. 4.5 — La nouvelle Carte Visa International

Carte SIM La carte SIM (Subscriber Identity Module) est utilisée dans les téléphones GSM
(Global System for Mobile communications) pour vérifier I'identité de utilisateur (voir
F1G. 4.6). 1l est impossible d’utiliser le téléphone sans la carte et donc sans connaitre
le code secret de I'utilisateur. La carte peut aussi servir & stocker des données, comme
le répertoire téléphonique de I'utilisateur par exemple. On détaillera le fonctionnement
des cartes SIM au Chapitre 5.

Gsm- ‘iicom |'e®)

Fia. 4.6 — La carte d’identification des téléphones GSM France Télécom

4.2 Cartes a valeur monétaire

Ces cartes permettent de stocker et d’utiliser des unités & valeur marchande. Ces unités
sont généralement achetées et stockées dans la carte indépendamment du moment de leur
utilisation. La notion d’unité est importante, puisqu’elle implique que 1’acceés au service est
limité par le nombre d’unités achetées, du moins jusqu’a un éventuel rechargement de la
carte. Ce type d’application n’intégre pas forcément de systeme de sécurité, notamment a
cause de la faiblesse des valeurs généralement stockées dessus. Le principal probléme de
ces systémes est qu’ils obligent le prestataire de service a s’équiper d’une station d’accueil
qui peut étre onéreuse, et qui est en général dédiée a un systéme congu par un fabricant
donné. En cas de multiplication des systemes, par exemple des porte-monnaies électroniques
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émis par des banques différentes, un manque de standardisation ne peut étre que fatal &
I’application puisqu’on voit mal un commercant acheter une station d’accueil pour chaque
marque de porte-monnaie existant. Ce probléme ne se pose bien stur pas pour des sociétés en
position de monopole, comme France Télécom pour les cabines téléphoniques par exemple.

Porte-monnaie électronique Il permet de stocker une faible somme d’argent sous forme
numérique. Il est en général équipé d’un systeme de protection contre le vol, le plus
souvent un code d’identification personnel. De plus en plus de banques et d’organismes
financiers proposent a leurs clients des services de ce type, qui semblent appelés a ce
développer vu qu’ils évitent d’avoir a s’encombrer de piéces de monnaie pour régler
ses achats courants, par exemple dans des distributeurs automatiques (voir Fi1a. 4.7).

Fia. 4.7 — Le porte-monnaie électronique de Visa

Carte de transport en commun Elle est utilisée quotidiennement par tous les utilisa-
teurs de transports en commun. Le client achéte un certain nombre de trajets pour un
parcours donné, en général a un tarif préférentiel, et les utilise lorsqu’il emprunte les
transports en commun. Elle se présente généralement sous la forme d’une carte ma-
gnétique a faible cout de fabrication, puisqu’elle n’est le plus souvent pas rechargeable
et donc jetable. Elle n’integre pas de systéme de protection contre le vol puisque son
utilité tres spécialisée (un nombre limité de trajet sur un parcours donné) et sa faible
valeur rendent le vol peu rentable.

Carte téléphonique Elle est répandue dans le monde entier. Le client achéte une carte
contenant un certain nombre d’unités téléphoniques, qu’il dépense en utilisant les
téléphones publics. Elle n’est en général pas rechargeable. On citera par exemple la
Télécarte de France Télécom (voir Fia. 4.8) bien connue.
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Frc. 4.8 — La Télécarte de France Télécom
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4.3 Cartes applicatives

Ces cartes intégrent des applications qui nécessitent la présence d’un microprocesseur.
On doit noter que vu la baisse du prix du matériel, de plus en plus de fabricants utilisent
des cartes & microprocesseur afin de proposer de nouveaux services, ce qui implique que
plusieurs cartes citées précédemment pourraient aussi étre classées dans cette catégorie (carte
bancaire, carte SIM, porte-monnaie électronique, etc...). Ces cartes nous semblent donc
appelées a se développer considérablement au cours des prochaines années. On cite ci-dessous
deux exemples d’applications dont on reparlera au cours de ce rapport.

Carte de fidélité Cette carte permet a un magasin de fidéliser ses clients en leur permet-
tant d’accumuler des points & chaque achat. Ces points sont stockés sur la carte, qui
est capable de calculer la réduction associée. L’intérét d’une telle démarche est détaillé
au Chapitre 5.

Carte de guidage routier Cette application a pour but d’assister le conducteur en affi-
chant des informations de guidage vers sa destination. Cette application est spécifiée
en détail au Chapitre 6.

4.4 Recherche

La France est un des pays ol ’on s’intéresse le plus aux cartes a puce au niveau univer-
sitaire, ainsi d’ailleurs qu’au niveau industriel. On cite ci-dessous deux projets importants,
caractéristiques de la diversité des themes de recherche liés aux cartes & puce.

4.4.1 Equipe Recherche et Développement Dossier Portable

Les membres de I’équipe RD2P du Laboratoire d’Informatique Fondamentale de Lille
travaillent depuis plusieurs années avec la société Gemplus sur le théme des cartes a puces.
Parmi leurs principaux travaux en cours, on peut citer :

L’étude de l’intégration de la carte dans une application distribuée par une
approche orientée objet. Il s’agit du projet OSMOSE dont 'un des points clés est
I'insertion de la carte sur un bus CORBA [23] [24] [25] [26] [27] [28] [29]

La définition et la spécification d’un agent de la carte. Ce concept permet a la
carte qui n’est que rarement connectée au systéme d’information, de disposer d’un repré-
sentant permanent. Ce représentant est un agent de la carte qui est actif en permanence, en
particulier par son implémentation dans un serveur du réseau [30].

L’étude et la définition des transactions entre la carte et son environnement.
Il s’agit de répondre a la complexité croissante des applications que ’on désire encarter —
notamment due aux cartes multiapplicatives — en respectant les contraintes de sécurité
et de résistance aux défauts. Cela a conduis a la définition et a la conception de modéles
généraux de transactions entre la carte et des serveurs extérieurs [31] [32] [33] [34].

L’étude du fonctionnement permanent de la carte. Jusqu’a présent, la carte n’est
active que si elle est connectée a un lecteur. Les exigences de la mobilité et ’extension de ses
prérogatives conduisent & envisager que la carte fonctionne de maniére continue. Ceci peut
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avoir des conséquences importantes sur le role qui lui est dévolu et sur ses caractéristiques
internes.

Les membres du RD2P ont également beaucoup travaillés autour de l'intégration de la
carte & puce dans des bases de données, pour aboutir au développement d’une carte intégrant
un interpréteur du langage CQL, dérivé de SQL. Cette carte est aujourd’hui commercialisée
par Gemplus sous le nom de GemDB. On pourra consulter & ce sujet [35], [36], [37], [38] et
[39].

Tous ces travaux, qui s’orientent autour des nouvelles applications de la carte a puce,
sont assez proches des notres et nous intéressent donc particuliérement.

4.4.2 Action de recherche coopérative INRIA

Cette action regroupe plusieurs projets dont notamment CRYSTAL de 'INRIA de Roc-
quencourt, OASIS de 'INRIA de Sophia-Antipolis et LANDE de 'TRISA de Rennes [40].

Les principaux thémes étudiés concernent :

L’axiomatisation des sémantiques statique et dynamique de Java Card et la
preuve de la stireté du systéme de typage du langage & partir de cette axio-
matisation. La propriété de sireté est un préalable a toute spécification de politique de
sécurité. Il est également envisagé de spécifier la machine virtuelle, sa sémantique, et le
schéma de traduction entre Java Card et ByteCode de la machine virtuelle Java Card [41]

[42].

La spécification de politiques de sécurité pour Java Card. La politique de sécurité
définie pour Java Card difféere de celle spécifiée pour Java en permettant un partage plus
ou moins restreint d’objets entre les applications chargées sur une carte. L’objectif est de
formaliser cette politique de sécurité afin de pouvoir étudier son effet et les exigences qu’elle
impose sur les composants d’une application Java Card. A partir de cette formalisation
il sera possible d’étudier comment prouver la conformité d’un programme vis-a-vis de la
politique de sécurité [43] [44] [45] [46].

L’optimisation d’applications Java Card. Il s’agit d’adapter et de formaliser des mé-
thodes classiques d’optimisation de programmes Java Card ainsi que de développer de nou-
velles techniques. Le but est de minimiser le temps d’exécution et la consommation de
mémoire, tout en montrant que les optimisations ne mettent pas en péril la politique de
sécurité.

La réalisation d’un environnement pour 1’analyse sémantique de programmes
Java Card. Cet environnement devrait servir d’outil de développement de programmes
Java Card. Pendant la conception, on disposera d’informations sur le typage des variables
(e.g. 'ensemble des types dynamiques que peut prendre une entité du programme) et sur
les propriétés concernant la sécurité de I’application (e.g. I’ensemble des interactions avec
I’environnement). Pendant ’exécution, on visualisera la topologie du graphe d’objets, leurs
attributs, la constitution de sous systémes et leur interaction générées par I'utilisation d’ap-
plications, les communications avec le monde extérieur, etc [47].

Cette action s’intéresse donc aux cartes a puce par le biais de méthodes formelles, ce qui
est assez éloigné de notre approche. Elle permet cependant de montrer que les cartes & puce
ne sont pas qu’un support et qu’elle peuvent susciter de véritables problémes théoriques.
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4.5 Industriels

Historiquement, la société Bull fut la premiere a s’intéresser au développement industriel
des cartes a puce. Depuis, de nombreuses autres sociétés proposent leurs compétences, soit
au niveau matériel, soit logiciel, voir méme les deux. Parmi les plus connues, on pourra citer
De La Rue, Gemplus, IBM, Motorola, Schlumberger, Sun Microsystems et bien sur Visa,
célebre pour ses cartes bancaires.

La société Gemplus, avec laquelle le travail présenté dans ce rapport a été réalisé, est
le numéro un mondial des solutions basées sur cartes a puce et cartes plastiques. Gemplus
fabrique et commercialise des cartes a piste magnétique, cartes a mémoire et & micropro-
cesseur, cartes a puce sans contact, étiquettes électroniques ainsi que des objets intelligents
(ie: dotés d’un microprocesseur). La société congoit et commercialise également des logiciels,
outils de développement et des lecteurs de cartes. On lui doit notamment une implémenta-
tion de I’appel de méthode & distance (Remote Method Invocation) semblable & celle fournie
avec |'interface applicative Java 2 (Java 2 API), qui permet & des méthodes situées sur la
station d’accueil d’appeler des méthodes dans la carte plus facilement qu’avec le protocole
de communication par APDUs décrit dans le Chapitre 3.

4.6 Synthese

Comme on I’a vu dans ce chapitre, il existe & ’heure actuelle de nombreuses applications
des cartes a puce. On doit cependant admettre que 'intérét de la carte & puce n’est pas
toujours flagrant pour toutes ces applications. On utilise aujourd’hui des cartes d’identité
et de sécurité sociale sur papier sans que cela ne pose aucun probléme, par exemple. La
raison principale de I'utilisation des cartes a puce pour ce type d’applications est souvent
économique (fidélisation du client avec les cartes de transport en commun, économie de
papier pour les cartes bancaires qui colitent moins chéres aux banques que les chéques, etc...),
et parfois simplement d’ordre pratique (un porte-monnaie électronique est moins encombrant
que des piéces de monnaie par exemple). Heureusement, des équipes de recherches et certains
industriels comme Gemplus travaillent actuellement sur des applications pour lesquelles la
carte a une réelle valeur ajoutée. Le but de notre étude sera justement d’isoler les points forts
des cartes a puce et d’étudier les services systémes qui permettront d’exploiter au mieux ces
caractéristiques. C’est ce que nous verrons dans la 2€ partie de ce rapport.
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Deuxieme partie

Analyse
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Chapitre 5

Intéréets des cartes a puce

La premiére partie du travail réalisé dans cette analyse consiste & mettre en évidence
les principaux intéréts des cartes a puce dans un environnement réparti. Il est intéressant
de noter & quel point ces intéréts sont caractéristique de la technologie utilisée. En effet, la
disponibilité est un avantage commun a tous les types de cartes & puce. La sécurité est quand
a elle une valeur ajoutée de la présence d’un microprocesseur sur la carte. Les environnements
d’exécution évolués permettent enfin d’obtenir des caractéristiques supplémentaires comme
la multiapplicativité par exemple. Aprés avoir listé les principaux points forts des cartes a
puce et mis en évidence la valeur ajoutée des cartes & microprocesseur, on s’intéressera
deux applications courantes, les cartes bancaires et les cartes SIM, afin d’évaluer 'utilisation
qu’il est actuellement faite des technologies disponibles.

5.1 Disponibilité

Pour mettre en évidence I'intérét des cartes a puce en termes de disponibilité, on se base
sur un exemple d’application typique. Une chaine de magasins souhaite proposer a ses clients
les plus fideles des réductions sur le montant de leurs achats. Les réductions sont calculées
a partir de points accumulés par le client lors de ses achats.

Une premieére approche possible consiste a centraliser les points de tous les clients dans
une base de données installée sur un serveur. On utilise un serveur de données plutot qu'une
base de données locale afin de permettre au client de bénéficier de ses réductions depuis
n’importe quel magasin de la chaine. Lorsqu’un client effectue un achat, le montant est
envoyé au serveur qui calcule le nombre de points correspondant, incrémente le total du
client et répond en renvoyant le montant réduit des achats. Si celui-ci choisit d’utiliser
sa réduction, la station d’accueil envoie 'ordre au serveur de mettre & zéro le nombre de
points du client et affiche le montant réduit. Cette solution qui concentre toute la charge de
calcul sur le serveur permet de réduire le cotit des stations locales (qui risquent d’étre assez
nombreuses) sans véritablement surcharger le serveur (les opérations effectuées pour calculer
les points gagnés et le montant réduit sont négligeables par rapport a celles nécessaires a la
gestion d’une base de données).

Cependant, la station doit communiquer avec le serveur par un réseau pour accéder au
nombre de points du client. Ce réseau peut tomber en panne ou étre congestionné. Méme
si on suppose que la station est capable de conserver le nombre de points gagnés lors de
I’achat courant pour les enregistrer dans la base de données lorsque le réseau fonctionnera
de nouveau, le client ne pourra bénéficier d’aucune réduction lors de son achat. Le service
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est donc tributaire du bon fonctionnement du réseau.

Si I’on choisit de stocker les points du client sur une carte mémoire, on augmente consi-
dérablement la disponibilité des données. La station peut les lire et les modifier directement,
sans passer par un réseau. Le systeme est donc plus fiable, et aussi beaucoup plus rapide
puisque la liaison entre la station et le lecteur n’est utilisée que par un seul utilisateur a la
fois.

On remarquera cependant que ces deux approches peuvent étre complémentaires. Par
exemple, on peut choisir de stocker les points des clients sur leur carte et d’utiliser la base
de données comme sauvegarde. En effet, le client peut perdre sa carte ce qui reviendrait a
lui faire perdre tous ses points accumulés. Si ’on sauvegarde le nombre de points dans la
base de données, il sera tres facile de donner une nouvelle carte au client, initialisée avec
le nombre de points qu’il possédait. Pour ce type d’utilisation, une panne du réseau n’est
pas vraiment un probléme puisque la mise en cohérence de la sauvegarde peut parfaitement
étre différée. Le nouveau nombre de points de chaque client peut étre stocké dans la station
d’accueil et envoyé au serveur a la fin de chaque journée par exemple.

Il y a tout de méme un probléme avec ’approche & carte : si le client oublie sa carte, il
ne pourra bénéficier du service. Cependant, dans ce cas, on peut considérer que c’est de la
faute du client, alors que pour une panne du réseau, celui-ci serait en droit de se plaindre
de ne pouvoir accéder au service.

5.2 Sécurité

De facon générale, les cartes & puce sont des systemes particulierement surs. Elles dis-
posent en effet de protections matérielles qui rendent leur piratage difficile et couteux. Sur
la plupart des cartes, il est par exemple impossible d’extraire la puce sans la détruire irré-
médiablement. Il est bien stur toujours possible de casser n’importe quel systéeme de sécurité,
mais dans le cas des cartes & puce, le piratage matériel nécessite un équipement trés cou-
teux et hors de portée de la plupart des particuliers et méme des entreprises (microscope
électronique, etc...).

D’un point de vue logiciel, le fait de disposer d’un microprocesseur sur la carte elle
meéme augmente considérablement la sécurité de ’application. En effet, tous les calculs qui
devaient étre effectués sur une station pourront I’étre directement sur la carte. On n’aura
donc plus besoin de copier les données sur la station pour effectuer des opérations dessus.
Cela permet d’utiliser la carte avec des stations en libre acces, dans lesquelles on n’a pas
forcément confiance comme par exemple dans le cadre d’une application de porte-monnaie
électronique contenant des informations bancaires que ’on ne souhaite pas rendre accessibles
a n’importe quel commercant.

De plus, on peut mettre en place un systeme de filtrage des entrées qui garantie que les
seuls accés possibles aux données sont ceux prévus lors du développement de I"application.
En effet, les cartes a microprocesseur ne permettent pas 4 une application située sur la station
d’accéder directement & leurs différentes mémoires (elles n’intégrent tout simplement pas le
matériel nécessaire). Le seul moyen d’obtenir une donnée est donc d’envoyer une requéte
au logiciel sur la carte, qui aura tout loisir de vérifier si cette requéte est autorisée ou non.
Ainsi, pour le systéme de carte de fidélité ci-dessus, si on utilise une carte a microprocesseur
et que l'on installe le logiciel de calcul des réductions dessus, il suffira de fournir a la station
d’accueil une interface, ot les seules opérations possibles seront enregistrerNouvelAchat
et utiliserPoints par exemple. Cela protege les données contre une station défectueuse ou
malveillante qui pourrait envoyer des ordres aléatoires & la carte pour pirater ou endommager
les données.
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Enfin, on peut désirer protéger non seulement les données, mais aussi le code d’une appli-
cation. Un éditeur de logiciel pourra vendre son programme embarqué dans une carte a puce,
en ne fournissant qu’une interface d’entrées/sorties pour dialoguer avec son environnement.
Le code s’exécutera dans la carte, et ni lui ni les données n’auront besoin d’étre chargés
dans la station d’accueil. L’application entiére sera donc protégée contre les duplications ou
modifications interdites [48].

La sécurité des systémes répartis étant de facon générale un domaine intéressant beau-
coup de chercheurs, on trouve de nombreux projets concernant la sécurité des cartes a puce.
On pourra consulter notamment [49] [50] [51] [52] [53] et [54] & ce sujet.

5.3 Intéréts supplémentaires des cartes Java

Avant D'introduction du langage Java Card, la plupart des applications destinées aux
cartes a puce étaient écrites en assembleur, ce qui rendait le développement d’applications
de taille conséquente treés fastidieux et réservé a des programmeurs expérimentés dans les
langages de bas niveau. De plus, chaque processeur ayant son propre langage d’assemblage,
ces applications n’étaient pas du tout portables et devaient étre entierement ré-écrites chaque
fois que 'on changeait de carte destination. Pour remédier a cela, certains fabricants ven-
daient avec leur matériel un compilateur C. Mais le probléme de la portabilité se posait alors
pour le compilateur lui méme, puisque la partie production de code devait étre refaite pour
chaque nouveau processeur.

L’utilisation du langage Java Card permet de se libérer de ces contraintes. La spécification
tres strict de la machine virtuelle assure que le ByteCode produit par le compilateur Java sera
interprété de la meme facon quelque soit le matériel. Cela permet donc d’assurer la portabilité
de l'application. De méme, le compilateur Java étant lui méme entiérement écrit en Java,
il est lui aussi portable et géneére bien sur exactement le méme ByteCode quelle que soit la
plateforme sur laquelle on 'exécute. De plus, le ByteCode étant un langage extrémement
compact (la plupart des instructions sont codés sur un ou deux octets) et d’assez haut
niveau, les programmes générés seront en moyenne plus petits que leur équivalent en langage
machine, ce qui peut étre intéressant sur des systémes comme les cartes & puces qui disposent
d’une quantité assez réduite de mémoire. Enfin, le langage Java est un langage beaucoup plus
simple a apprendre et & utiliser qu'un langage d’assemblage, ce qui évite d’avoir a confier
le développement des applications a des programmeurs spécialistes et permet de réduire le
temps et donc le cout de développement de ces applications.

Comme on ’a vu précédemment, la technologie Java Card permet d’implémenter plu-
sieurs applications sur la méme carte et rend possible la coopération entre ces applications,
tout en garantissant la protection des données privées. Ainsi, dans le cas de notre exemple
de carte de fidélité, une deuxieme chaine de magasin pourra s’associer a la premiere pour
proposer un service équivalent. Chaque firme installera son application sur la carte, appli-
cations qui ne partageront que le nombre total de points. Les méthodes de calcul des points
pourront étre différentes et aucune application n’aura accés aux données ou au code de
Iautre [55].

De plus, la technologie Java Card permet I'installation de nouvelles applications meéme
apres 1’émission de la carte. Cela rend possible le développement d’une carte générique,
sur laquelle le client pourra stocker les applications correspondant aux services auxquels il
s’abonne. Par exemple, dans le cadre de notre exemple de carte de fidélité, la chaine de
magasins proposant ce service n’aura pas a émettre de nouvelle carte pour ses clients, mais
pourra charger ’application directement sur leur carte générique. Ainsi chacun n’aura qu'une
seule carte, ce qui est plus pratique que d’avoir une carte par application. On pourra mettre
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en place un systéme de sauvegarde comme précédemment afin de simplifier la génération
d’une nouvelle carte en cas de perte.

5.4 Confrontation disponibilité/sécurité

A T'issue de cette analyse des principaux intéréts des cartes a puce, il peut étre intéressant
de souligner I'opposition traditionnelle entre les principes de sécurité et de disponibilité (voir
F1G. 5.1). Comme on I’a mis en évidence ci-dessus dans le cadre de notre carte de fidélité, le
principal défaut de I’approche serveur de données est le manque de disponibilité engendré par
la dépendance de ’application vis & vis du fonctionnement du réseau. Réciproquement, un
point que 'on aurait aussi pu souligner est ’absence totale de sécurité si ’on choisit d’utiliser
une carte mémoire pour stocker les points du client. Méme si 'on crypte ces informations
avant de les stocker dans la carte, rien n’empéche un utilisateur un peu expérimenté de
récupérer ces données directement dans la mémoire de la carte et d’essayer de les décrypter.
Et 1l est bien connu qu’aucun systeme de cryptage n’est inviolable. De plus, puisque la carte
n’intégre pas de microprocesseur, les données devront étre copiées sur la station pour étre
décryptées et utilisées. Comme on I’a dit précédemment, on n’a pas forcément confiance
dans la station d’accueil sur laquelle pourrait s’exécuter un programme espion qui pourrait
récupérer les données décryptées directement en mémoire. Il est vrai que pour une carte de
fidélité, cela n’a pas vraiment d’'importance, mais pour une carte bancaire par exemple, ce
mangque de sécurité peut avoir des conséquences désastreuses pour le client. C’est 14 qu’on
comprend mieux la véritable valeur ajoutée des cartes a microprocesseur. En effet, ces cartes
se comportent comme de véritables « serveurs mobiles », qui allient disponibilité et sécurité.
Jusqu’a présent, il est vrai que leur cout important interdisait leur utilisation & grande
échelle. De plus, les limitations matérielles étaient telles que 1’on ne pouvait objectivement
pas envisager de les utiliser comme support d’applications un temps soit peu évoluées. Des
progrés importants ayant été accomplis ces derniéres années dans ces deux domaines, il
parait certain que les cartes & microprocesseur vont se répandre et étre utilisées pour des
applications plus conséquentes, ce qui ne peux étre que bénéfique pour 'utilisateur.

Sécurité

Serveur | Carte a
! microprocesseur

......................................

: Carte mémoire

Disponibilité

Fia. 5.1 = Comparaison des domaines de sécurité et disponibilité
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5.5 Etude de deux applications existantes

On détaille ci-dessous le fonctionnement des deux applications sur cartes a puce les plus
couramment utilisées de nos jours: les cartes bancaires et les cartes SIM que ’on trouve dans
les téléphones mobiles. Cette étude critique nous permet de mettre en évidence I'intérét des
nouvelles technologies dans le cadre précis de ces deux applications.

Ces deux applications nous permettent au passage de souligner le fait qu’en France, la
plupart des gens sont maintenant habitués au cartes a puce, puisque cela fait des années
qu’ils s’en servent quotidiennement. Cette confiance de la population vis-a-vis des cartes a
puce est trés intéressante puisqu’elle favorise ’adoption des nouvelles applications. Cela n’est
pas le cas dans d’autres pays, comme aux Etats-Unis par exemple. Un excés de confiance
peut cependant étre risqué, comme on le verra ci-dessous avec les cartes bancaires.

5.5.1 Les cartes bancaires

Sur le plan de la disponibilité, les cartes bancaires n’apportent pas de réel bénéfice. En
effet, le service est toujours tributaire du bon fonctionnement du réseau puisque 'ordre
de débit devra de toute fagon étre communiqué & la banque. Cela peut étre génant pour le
client s’il ne peut pas régler ses achats, mais on ne voit pas comment éviter la communication
entre le magasin et la banque. On pourrait concevoir un systéme dans lequel les transactions
seralent mémorisées dans la station et effectuées quand le réseau serait opérationnel, mais
cela empécherait d’effectuer des vérifications, par exemple si la carte est en opposition. Ce
probléme de disponibilité se pose également lorsque 1'usager veut retirer de ’argent a un
guichet automatique, sauf bien sur si ce guichet est attenant a ’agence gérant le compte du
client.

Les cartes bancaires sont ’exemple type d’applications pour lesquelles la sécurité est un
probléeme critique. Malheureusement, a ’heure actuelle cette sécurité n’est absolument pas
garantie par les systémes utilisés. Bien qu’il soit extremement difficile d’obtenir des infor-
mations précises sur le fonctionnement exacte des cartes bancaires (les fournisseurs étant
bien naturellement peu enclins & dévoiler leurs systémes de sécurité), on peut décrire de
maniere simplifiée leur principe. Les cartes actuelles sont en fait des cartes mémoire sur
lesquelles sont stockées les informations nécessaires a la transaction (’adresse du serveur de
la banque, le numéro de compte du client, etc...). Ces informations sont bien sir cryptées,
a ’aide d’algorithmes et de clés complexes. Cependant, 'actualité récente nous montre si
besoin était encore qu’aucun systéme de cryptage n’est infaillible, puisque qu’un ingénieur a
récemment réussit a identifier I'un des algorithmes de cryptage utilisé avec les cartes bleues
francaises. Bien qu’il semble qu’il n’y ait eu aucune volonté de nuire dans sa démarche, sa
découverte compromet gravement la sécurité de toutes les cartes bancaires francaises, puis-
qu’elles utilisent toutes le méme procédé de cryptage. Le fait de pouvoir accéder librement
a I'information, méme chiffrée, est une faille de sécurité importante. Et il reste bien évidem-
ment le probleme ahurissant des informations confidentielles imprimées sur la surface de la
carte.

L’intérét des cartes & microprocesseur semble donc évident pour améliorer la sécurité des
cartes bancaires. Les organismes émetteurs semblent d’ailleurs avoir enfin pris conscience
du manque flagrant de sécurité des systémes actuels et certains imposent méme dans leur
nouvelle norme I'utilisation de cartes & microprocesseur (c’est notamment le cas du Grou-
pement des Cartes Bancaires en France). Ces mesures semblent indispensables, surtout si
I’on consideére la formidable progression du commerce électronique. A I’heure actuelle, un
client désirant acheter un produit sur Internet doit envoyer au fournisseur son numéro de
carte de crédit et la date de validité. Cela pose bien sur d’énormes problémes de sécurité,
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puisque non seulement la communication peut étre interceptée, mais de plus rien ne garantit
au client que le commercant auquel il s’adresse est bien honnéte. Au constate en effet de plus
en plus de fraudes commises par des faussaires ayant construit un faux site de commerce
électronique dans le seul but de récupérer des numéros de cartes bancaires. Certain systémes
plus surs existent a ’heure actuelle, comme le systéme de payement NetBill par exemple
[56], mais ils nécessitent la mise en place d’une infrastructure qui peut étre complexe. La
carte & microprocesseur peut avoir un role intéressant a jouer dans ce domaine. On pourrait
imaginer un systéme de transactions commerciales inspiré du systéme NetBill utilisant la
carte & microprocesseur : le client se connecte sur un site de commerce électronique et passe
sa commande; le serveur du fournisseur et la carte bancaire du client s’identifient mutuel-
lement ; le fournisseur demande & la carte d’effectuer le transfert de fonds; la carte envoie
l’ordre de virement au serveur de la banque du client; la banque effectue le transfert et
informe le fournisseur qu’il a été payé. L’intérét de ce systéme est qu’a aucun moment le
serveur du fournisseur ne posséde d’informations confidentielles au sujet du client (aucune
information bancaire notamment). Le fournisseur n’intervient pas dans la transaction ban-
caire qui s’effectue entre la carte du client et le serveur de la banque. Ce systéme nécessite
bien sur la présence d’un lecteur de carte a puce en standard dans les PCs. Vu le prix réduit
de ce matériel, cela sera vraisemblablement le cas dans les années a venir, si les applications
sur la carte continuent a se développer.

5.5.2 Les cartes SIM

Les cartes SIM sont présentes dans la majorité des téléphones mobiles. Cette carte est
une carte & microprocesseur qui intégre un logiciel d’identification du type défi/réponse,
basé sur une clé secréte dépendante du code de 'utilisateur. Lorsque 1'utilisateur essaie de
se servir de son téléphone, celui-ci envoie son numéro d’identification unique au serveur de
lopérateur. Le serveur génere un nombre aléatoire z qu’il envoie au téléphone portable. La
carte SIM crypte ce nombre & ’aide de la clé secréte k et renvoie le résultat {x}; au serveur
de I'opérateur. De son coté, celui-ci crypte x a I’aide de la méme clé secrete k, et obtient un
résultat {z}]. Il lui suffit alors de comparer {z}; et {z}| pour savoir s’il doit autoriser ou
refuser 'acceés au réseau a l'utilisateur.

Du point de vue de la sécurité, la carte ne semble pas vraiment indispensable. En effet, on
pourrait obtenir une sécurité analogue en intégrant un circuit capable d’effectuer le cryptage
directement dans le téléphone. Ce circuit pourrait étre protégé grace aux meémes techniques
que les processeurs des cartes & puce (vernis spéciaux, dispositifs d’autodestruction en cas
de tentative d’extraction, etc...), bien qu’ici, on n’est pas vraiment besoin de ce type de
protection. L’algorithme de cryptage est public et le code de 'utilisateur n’est pas stocké
dans la mémoire persistante de la puce.

Cependant, la carte contient aussi des données personnelles & 'utilisateur (carnet
d’adresse, préférences, etc...). Or il est possible d’utiliser sa carte SIM dans la plupart des
téléphones mobiles, quelque soit le fabricant. Cela permet a 1’utilisateur de conserver son
environnement personnel lorsqu’il achéte un nouveau téléphone ou s’il emprunte celui d'un
collegue lorsque le sien tombe en panne par exemple. La carte SIM permet donc d’obtenir
un bon niveau de disponibilité des données personnelles de 'utilisateur.

5.6 Synthese

Comme on ’a mis en évidence dans ce chapitre, les principaux intéréts des cartes a
microprocesseur sont la disponibilité des données et de I"application, conséquence logique de
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leur présence sur la carte qui peut étre considérée comme un périphérique local a la station,
et la sécurité assurée aussi bien au niveau logiciel que matériel. 11 convient maintenant
de montrer en quoi ces points forts peuvent étre exploités dans le cadre d’une application
concréte, comme on le verra au Chapitre 6.
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Chapitre 6

Spécification d’une application
typique

Pour mettre en évidence I'apport des cartes & puce dans le cadre d’une application
répartie précise, on a choisi de spécifier et de prototyper une application de guidage routier.
Cette spécification nous a notamment permis d’isoler certains services systémes pouvant étre
utiles au développement d’applications sur carte & puce. Ces services seront détaillés dans
le Chapitre 7. Le prototypage fera quand a lui 'objet de la 3¢ partie de ce rapport.

6.1 Architecture

Cette application est basée sur 4 composants matériels (voir Fia. 6.1):

La carte a puce dans laquelle va s’exécuter le code de 'application.

La station d’accueil embarquée dans la voiture et composée d’un écran, d’un clavier et
du lecteur de carte & puce.

Le GPS qui va permettre a ’application de connaitre a chaque instant la position de la
voiture.

Le réseau sans fil (GSM) qui relie I'application au serveur du fabricant. Ce composant
est en fait facultatif comme on le verra ci-dessous.

GSM GPS

Station

Carte

Fia. 6.1 — Architecture de Uapplication de guidage routier
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6.2 Fonctionnement

Le client insére sa carte dans le lecteur et choisi sa destination dans la liste proposée. Cette
liste peut étre soit locale (elle peut par exemple étre téléchargée par Internet et installée sur
la station par I'utilisateur lui méme, qui pourra aller voir de temps a autre sur le site du
fabricant si celui-ci propose de nouvelles cartes routiéres), soit téléchargée directement par
I’application a chaque nouvelle utilisation, grace au réseau sans fil. Cette solution est bien
sur plus pratique pour I'utilisateur, mais nécessite une communication par le GSM a chaque
utilisation, ce qui peut finir par étre couteux. Au cas ou il y aurait plusieurs fabricants de
cartes routiéres, I'application devra scruter tous les sites les uns apres les autres et faire
I’intersection des destinations proposées, ou bien c’est 'utilisateur qui choisira lui méme son
fournisseur préféré.

Une fois la destination choisie, deux cas sont possibles: soit cette destination est située
dans une autre ville, soit dans la ville courante. Dans le premier cas, ’application contacte
le serveur du fabricant par le biais du réseau sans fil et demande la liste des cartes routieres
nécessaires (ie: la liste des villes & traverser pour arriver & destination), en tenant compte
de la position courante donnée par le GPS. Dans le deuxieme cas, cette étape n’est pas
nécessaire. On notera encore une fois que la connexion au réseau peut étre évitée, puisque
le client peut préparer son voyage en téléchargeant la liste des villes & traverser par Internet
et la stocker dans la station d’accueil. Cette liste n’aura pas besoin d’étre protégée puisqu’il
ne s’agit que d’une suite d’identificateurs simples, comme des entiers par exemple. Elle
pourra donc circuler librement sur le réseau et étre stockée dans la station d’accueil sans
étre cryptée.

Une fois la liste des villes connue, "application demande le chargement de la premiére
carte (ie: celle de la ville courante). La carte est téléchargée depuis le serveur du fabricant
vers la station d’accueil et ensuite chargée sur la carte & puce. Cette carte routiere est
cryptée, afin de protéger ses données et son format. Elle ne sera décryptée que dans la carte
& puce, puisqu’on ne peut pas considérer la station comme sire (un utilisateur pourrait y
mettre un programme espion qui scruterait la mémoire pour récupérer les cartes routiéres).
Encore une fois, la connexion au réseau n’est pas obligatoire, puisque I'utilisateur pourrait
télécharger par Internet toutes les cartes routiéres dont il aura besoin avant de commencer
son voyage, et les charger ensuite dans la station d’accueil. On voit bien I'intérét du cryptage
si on laisse 1'utilisateur manipuler ainsi les cartes routieres.

Une fois la carte routiere chargée dans la carte a puce, elle est décryptée et ’application
calcule le chemin optimal jusqu’a la sortie de la ville adéquate (ou la destination finale si
on est dans la derniére ville). On peut supposer que la sortie de la ville la plus avantageuse
est communiquée par le serveur du fabricant en méme temps que la carte routiére, compte
tenu de la destination finale.

L’application peut maintenant commencer le guidage. Le GPS envoie periodiquement la
position courante & ’application. Chaque changement significatif de position constitue un
pas d’exécution du programme, et provoque une mise a jour de ’affichage sur I’écran de la
station d’accueil. Cet affichage sera principalement composé d’une carte de la ville (ou d’une
portion de la ville) courante sur laquelle seront superposées les informations de guidage (par
exemple une fleche indiquant la direction & suivre).

Une fois la sortie de la ville atteinte, 'application pourra télécharger la carte de la ville
suivante et recommencer le méme processus jusqu’a la destination finale. La gestion du trajet
entre les villes ne semble pas poser de probléme particulier (par exemple, sur une autoroute,
il suffit d’indiquer la sortie & prendre).
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6.3 Fonctionnalités supplémentaires

En plus du fonctionnement de base détaillé ci-dessus, on aimerait pouvoir doter ’appli-
cation d’un certain nombre de fonctionnalités supplémentaires intéressantes dont on donne
quelques exemples ci-dessous :

Gestion des accidents En cas d’accident sur le trajet précalculé, le serveur du fabricant
doit pouvoir prévenir I’application afin qu’elle puisse recalculer un nouveau chemin op-
timal. On pourra se servir du réseau sans fil pour envoyer I'information a la station qui
la transmettra a la carte. On peut aussi donner & I'utilisateur la possibilité de forcer un
recalcul du chemin, par exemple s’il se trouve confronté a un accident non détecté par
le serveur du fabricant. Cet accident pourrait alors étre signalé au serveur directement
par l'utilisateur qui 8’y trouve confronté. Cette deuxiéme solution permet d’éviter une
connexion permanente avec le serveur du fabricant, qui serait vraisemblablement tres
onéreuse.

Paiement a 1'utilisation On peut imaginer deux modes de paiement des cartes routiéres :
soit & l'unité (ie: le client achéte sa carte une fois pour toute et s’en sert autant de
fois qu’il le désire), soit & 'utilisation (ie: le client doit payer & chaque fois qu’il se sert
de la carte routiére). Dans le premier cas, les cartes routiéres pourront étre stockées
dans la station d’accueil (ou méme dans la carte & puce bien que cela risque de poser
des problémes compte tenu de la quantité tres faible de mémoire disponible). Dans
le deuxiéme cas, on devra mettre en place un systéme pour garantir que l'utilisateur
ne pourra pas sauvegarder la carte pour s’en resservir plus tard. Un moyen possible
consiste a attribuer une durée de vie & chaque carte routiére.

Multiplicité des sources Il parait raisonnable d’envisager que cette application soit pro-
posée par plusieurs sociétés concurrentes. Dans ce cas, il serait intéressant de permettre
au client d’acheter des cartes routiéres provenant de ces différentes sociétés, en fonction
de leur prix. Il est cependant peu probable que le format de ces cartes soit standardisé,
puisque le format méme des données d’une application peut avoir une valeur commer-
ciale. Dans ce cas, les sociétés vendant des cartes routiéres devront fournir avec ces
cartes le module de code permettant de les lire et 'application devra étre capable
d’installer dynamiquement ce module de code pour se mettre a jour.

6.4 Avantages

La plupart des constructeurs de voitures proposent maintenant ce type d’applications
d’aide & la conduite en option ou méme en série dans leurs modéles haut de gamme. Ce-
pendant, les systémes de ce type restent trés onéreux pour le client (environ 10000F) et
comportent deux principaux inconvénients qui sont le manque de disponibilité (ie: le sys-
téme est physiquement intégré & la voiture et ne peut pas étre déplacé dans une autre) et le
mangque de portabilité (le systéme fabriqué par un constructeur n’est pas forcément adapté
aux véhicules d’un autre constructeur). Notre application présente donc plusieurs avantages
par rapport aux systémes existants :

Sécurité La carte & puce est le seul environnement que ’on peut considérer comme sir et
il est donc important que toutes les données sensibles (principalement les cartes rou-
tiéres) soient cryptées lorsqu’elles sont stockées sur la station ou quand elles transitent
par le réseau. Le fait de pouvoir exécuter le code applicatif sur la carte est donc un
grand avantage du point de vue de la sécurité puisqu’on n’aura pas besoin de décrypter
ces données dans la station pour travailler dessus. Cette protection des cartes n’est pas
compromise par 'affichage & I’écran car les données qui lui sont envoyées par la carte
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a puce peuvent se limiter & de simples tableaux de pixels, difficilement exploitables
par eux mémes. Le programme lui méme sera a [’abri dans la carte des duplications
ou modifications illicites.

Disponibilité des données Comme on I’a vu, le réseau sans fil n’est pas indispensable au
bon fontionnement de ’application. Il est vrai que 'utilisateur doit de toute facon se
connecter a Internet pour télécharger les cartes routiéres en autres, mais il le fait avant
de commencer a utiliser le service et ne risque donc pas de se retrouver sans guidage
a entrée d’une ville inconnue, comme cela pourrait se produire si le réseau sans fil
tombait en panne brusquement. Les cartes routiéres stockées dans la station sont donc
disponibles localement.

Disponibilité de ’application Le client ayant acheté 'application peut s’en servir dans
n’importe quel véhicule équipé d’une station d’accueil. Par exemple, un voyageur arri-
vant dans une ville inconnue pourra louer une voiture et utiliser son application pour
trouver son chemin. L’application stockée dans la carte est donc toujours disponible
au client qui la transporte avec lui.

Portabilité En séparant le code applicatif de I'interface homme/machine, dépendante du
matériel, on facilite le portage de "application. Un fabricant de véhicule désirant sup-
porter cette application n’aura qu’a implémenter une interface homme/machine adap-
tée a son matériel, sans toucher au code applicatif. Le format des échanges entre la
station et la carte peut facilement étre standardisé.

6.5 Synthese

L’application de guidage routier présentée dans ce chapitre est un exemple typique d’ap-
plication répartie pour laquelle les points forts de la carte & puce mis en évidence au Cha-
pitre b permettent d’améliorer le service fourni. Au niveau de la sécurité, le fait de disposer
d’un microprocesseur dans la carte permet de manipuler les cartes routiéres sous forme cryp-
tée a extérieur et de les décrypter pour travailler dessus & l'intérieur de la carte. On n’a
donc pas besoin de faire confiance a la station d’accueil. Du point de vue de la disponibi-
lité, application encartée n’est pas liée a un véhicule donné et peut donc étre utilisée dans
n’importe quelle voiture équipée de ’architecture matérielle définie plus haut. De méme, les
cartes routieres téléchargées au préalable par I'utilisateur pourront étre considérées comme
des données locales puisqu’elles se trouveront dans la station (on peut méme envisager que
ces cartes routiéres soient stockées dans la carte & puce, ce qui permettrait a l'utilisateur de
les transporter avec lui ’il change de véhicule).

Cette application nous permet en outre de mettre en évidence un certain nombre de
services systémes qui nous paraissent utiles au développement d’application sur la carte.
Dans le cadre précis de cette application, on aura au moins besoin d’un service de cryptage.
Un service de compression des cartes routiéres pourrait également étre utile, notamment
si ’on compte stocker celles-ci dans la carte a puce. Cela permettrait aussi d’accélérer les
transferts de données via le réseau. Enfin, on aura besoin d’un service de chargement de
code dynamique s1 I’on souhaite permettre au client d’utiliser des cartes routiéres provenant
de fournisseurs différents, comme on I’a expliqué plus haut. Ces services, en autres, seront
détaillés au Chapitre 7.
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Chapitre 7

Services systemes

Un des buts de cette étude est de proposer des services systémes pouvant faciliter le
développement d’applications sur les cartes a puce. En évaluant les services couramment
proposés par les concepteurs d’environnements d’exécution, on a pu mettre en évidence des
lacunes génantes pour le programmeur d’applications. De méme, en se basant sur I’exemple
de guidage routier présenté au Chapitre 6, on a isolé un certain nombre de services qui
auraient pu nous aider lors du prototypage de I'application. Certains de ces services seront
vraisemblablement implémentés dans un futur proche.

7.1 Logiciel de base

Par « logiciel de base », on entend non seulement les systémes d’exploitations, mais
aussi les environnements d’exécution de plus haut niveau fournissant aux applications des
services de base telle que la gestion de la mémoire par exemple. Les machines virtuelles
tombent donc dans cette catégorie. Comme on peut le voir ci-dessous, 1l existe plusieurs
types de systéemes de base, chacun répondant a des besoins particuliers. Cette diversité nous
parait trés profitable au développeur d’applications et il ne nous semble donc pas nécessaire
de chercher de nouveaux systémes de base.

7.1.1 Systéme intégré

L’application peut gérer directement les ressources matérielles dont elle a besoin. Par
exemple, application de carte de fidélité vue au Chapitre 5 pourrait s’occuper elle méme de
la gestion de la mémoire persistante dont elle a besoin pour stocker les points, ou bien de la
réception et de I’émission des APDUs. On voit tout de suite les inconvénients d’un tel choix,
puisque cela augmente le travail du programmeur d’applications qui doit lui méme prendre
en charge des aspects de bas niveau souvent complexes. De plus, cela rend 'application
fortement dépendante du matériel utilisé dans la carte, et donc trés peu portable. Enfin,
si 'on suppose que 'on dispose d’un mécanisme supplémentaire permettant d’implémenter
et d’utiliser plusieurs applications sur la méme carte, on devra implémenter la gestion des
ressources dans chaque application, ce qui explique pourquoi ces systémes ne sont en général
utilisés que sur des cartes monoapplicatives. Dans ce cas, cela permet de n’implémenter que
les services dont on a véritablement besoin, et donc d’augmenter la compacité et la rapidité
de 'application, ce qui est intéressant sur des systémes disposant d’une quantité trés faible
de mémoire et d’une puissance de calcul limitée. Ces systémes peuvent donc étre intéressants
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pour des applications simples implémentées sur des cartes bas de gamme.

7.1.2 Systéeme dédié

Le systeme d’exploitation intégré sur la carte peut étre dédié a un type d’applications
particulier. On peut par exemple installer un systéme de gestion de base de données sur la
carte et ensuite développer des applications autour de ce systéme, ou bien fournir un systeme
de fichiers UNIX afin de pouvoir monter la carte sur une station de travail [57]. Ce type
de gestion est intéressant car il permet de cibler les services proposés tout en restant plus
général que le précédent, notamment car il évite d’avoir & recoder les services pour chaque
applications. Il est néanmoins limité & un type d’applications particulier.

7.1.3 Systeéme générique

On peut enfin essayer de fournir un systeme d’exploitation générique, qui permettra
d’implémenter et d’utiliser facilement n’importe quel type d’application. Ce peut étre un
systéme UNIX ou bien I’environnement d’exécution Java Card (qui est lui méme basé sur
un systeme d’exploitation minimal fournissant des primitives d’allocations de la mémoire et
de communication trés restreintes) par exemple. L’avantage de ces systémes est bien évidem-
ment qu’ils fournissent un ensemble de services généraux (gestion évoluée de la mémoire,
communication interapplications, etc...) qui permettent au développeur de coder son appli-
cation presque comme sur une station de travail. Comme on I’a vu avec la technologie Java
Card par exemple, les contraintes matérielles, principalement la taille réduite de la mémoire,
ne permettent pas d’implémenter un systéme équivalent & ceux qu’on trouve sur les stations
de travail. Mais les systémes réduits fournis permettent tout de méme de coder facilement
un grand nombre d’applications différentes. L’inconvénient de ces systémes est la place mé-
moire et la puissance de calcul nécessaires a leur gestion, qui en restreignent 1’utilisation a
des cartes haut de gamme. On peut citer, en plus de I’environnement Java Card, le systeme
MULTOS qui fournit un support d’exécution pour des programmes écrit en C et compilés
vers un langage intermédiaire qui sera interprété sur la carte. C’est une démarche assez
proche de celle de Sun avec Java Card et les fabricants des deux environnements travaillent
d’ailleurs de concert afin de garantir a terme la compatibilité des deux produits. MULTOS
est développé par un consortium réunissant Gemplus, Hitachi, Mastercard International,
Mondex International, Motorola et Siemens [58]. A I'opposé de cette démarche d’ouverture,
on peut citer le systéme propriétaire Windows CE pour carte & puce de Microsoft, qui dis-
pose de la facilité d’utilisation caractéristique des systemes Windows, du moins si 1’on se
restreint & utiliser les outils de développement de Microsoft (principalement Visual Basic et
Visual C++4), pour des applications destinées & s’exécuter dans un environnement composés
exclusivement de PC fonctionnant sous Windows [59].

7.2 Communication station < carte

7.2.1 Invocation de méthodes distantes

La norme ISO7816-4 définit un protocole de communication de trés bas niveau assez peu
pratique & utiliser. La technologie Java Card fournit au dessus de ce protocole un méca-
nisme d’invocation de méthodes a distance qui permet aux méthodes situées sur la station
d’accueil d’appeler les méthodes stockées dans la carte par le biais de la méthode process.
Ce systeme facilite le travail du programmeur, bien qu’il soit encore obligé de manipuler des
APDUs pour sélectionner la méthode qu’il désire invoquer et lui passer des paramétres. Un
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service d’invocation de méthodes & distance de plus haut niveau (comparable par exemple
a celui fourni par l'interface applicative Java 2 disponible sur les stations de travail, par
exemple (Java RMT)) est un plus indéniable, mais n’est malheureusement pas spécifié dans
I’architecture Java Card 2.1. Ces services sont donc en général fournis par 'implémenteur de
I’environnement d’exécution et ne sont donc par définition pas standardisés. Il est cependant
assez probable qu’une version de RMI inspirée d’une de ces implémentations propriétaires
soit spécifiée dans une version future de Java Card, peut-étre méme la version 2.2.

7.2.2 Invocation bidirectionnelle de méthodes distantes

La définition méme du protocole de communication par APDUs implique que les mé-
thodes stockées sur la carte soient passives, c’est & dire qu’elles peuvent étre invoquées par
le programme s’exécutant sur la station d’accueil et fournir une réponse, mais qu’elles ne
peuvent pas prendre 'initiative d’appeler une méthode de la station. La carte & puce peut
donc étre assimilée & un serveur de calcul qui répond aux requétes du client qui s’exécute sur
la station. Ce modéle peut étre inadapté, puisque le programme principal de I'application
pourrait parfaitement s’exécuter dans la carte, et c’est la station d’accueil qui jouerait le role
de serveur, par exemple pour ’affichage d’une interface utilisateur. Un service d’invocation
de méthodes & distance dans le sens carte — station pourrait donc étre utile. On peut méme
considérer que la carte et la station jouent toutes deux le role de serveur, chacune & son
tour. Il pourrait donc étre intéressant de fournir un systéme d’invocation de méthodes & dis-
tance bidirectionnel, pour fournir une certaine souplesse de programmation au développeur
d’applications.

7.2.3 Invocations imbriquées de méthodes distantes

Une fois que 'on dispose de l'invocation bidirectionnelle; il peut étre intéressant de
supporter I'invocation imbriquée de méthodes distantes (voir F1a. 7.1). Soit par exemple une
application de cryptage encartée. La station envoie a la carte une commande de cryptage
d’une donnée x (Commande A). Pour effectuer le cryptage, la carte doit contacter le serveur
du fabricant pour obtenir une clé k par exemple. Elle envoie donc une commande a la
station pour que celle-ci contacte le serveur du fabricant (Commande B). Une fois que celui-ci
a répondu, la station renvoie la clé k & la carte (Réponse B) qui effectue le cryptage et renvoie
la valeur cryptée {x}; (Réponse A). On notera que dans ce sens (ie: c’est la station qui émet
la premiére commande), ce schéma ne pose pas de probléme particulier de réalisation. En
effet, le code sur la station d’accueil peut parfaitement comporter plusieurs flots d’exécution
(multithreading) puisqu’il est écrit en Java standard. Par contre, le schéma inverse (ie: c’est
la carte qui émet la premiére commande) semble beaucoup plus difficile & réaliser puisque
la machine virtuelle Java Card ne supporte pas les processus légers Java. Le méme genre
de problémes se poserait d’ailleurs si ’on souhaitait implémenter un mécanisme d’appel de
méthodes distantes asynchrone de la carte vers la station, alors que cela ne poserait pas de
probléme particulier de la station vers la carte.

7.2.4 Alternatives a ’invocation de méthodes a distance

L’invocation de méthodes & distance étant le schéma de communication le plus simple
pour les applications réparties, il n’est pas étonnant que ce soit celui qui a été choisi pour les
cartes & puce. Il existe cependant d’autres formes de communication entre les applications
sur la carte et celles sur la station d’accueil qu’il parait intéressant d’étudier.
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Commande A

Commande B

Station Carte

Réponse B

Réponse A

\J

Temps

Fia. 7.1 — Invocations imbriquées de méthodes distantes

Un systeme de communication par messages pourrait étre mis en place. Un des intérét
principaux d’un bus & messages est de permettre la diffusion d’une requéte ou d’une in-
formation a plusieurs destinataires, alors que ’appel de procédures a distance impose une
communication point & point. Ainsi, I’application active sur la carte pourra envoyer des
messages a tous ou certains des composants de ’application situés sur la station d’accueil.
Ce peut étre intéressant, par exemple si ’application dans la carte souhaite communiquer
avec plusieurs machines reliées & la station d’accueil qui sert alors de routeur. Par contre,
cela ne semble pas véritablement intéressant dans le sens station — carte, dans la mesure
ou il ne peut y avoir qu’une seule application active en méme temps sur la carte, et donc
qu’un seul destinataire potentiel pour un message provenant de la station d’accueil.

D’une facon assez similaire, 1l pourrait étre intéressant de disposer d’un systéme de
gestion des événements. Ainsi, dans notre application de guidage routier, le GPS pourrait
envoyer périodiquement un évenement pour signifier & ’application que la voiture a changé
de position et lui donner la nouvelle. De méme, ’application pourrait réagir a cette noti-
fication en envoyant a la station d’accueil un événement pour lui demander de mettre &
jour Daffichage en tenant compte de la nouvelle position. Un tel systéme de gestion des
messages pourrait d’ailleurs parfaitement étre implanté sur un bus & messages comme vu
précédemment.

Dans le cas d’une application nécessitant beaucoup d’échanges de données, on pourrait
concevoir un mécanisme de transmission par flot de données. Chaque échange serait effectué
selon le schéma « connexion ; envoie des données ; déconnexion ». Le fait de fournir
a 'application une primitive envoie de données permet a celle-ci de g’affranchir de la
nécessité de découper elle méme les données en APDUs pour les recomposer ensuite sur
la carte, et permet de travailler sur des flots de données qui représentent une abstraction
pouvant simplifier ’architecture de I’application (ie: elle pourra simplement étre structurée
selon le modéle de machine séquentielle bien connu pour lequel on dispose de beaucoup
d’algorithmes dans la littérature).

Enfin, un modeéle & agents mobiles serait aussi envisageable. On pourrait par exemple
envisager une application de configuration, comportant un agent stocké sur la carte, et qui
se déploierait et effectuerait son travail de configuration sur les stations auxquelles la carte
serait connectée. Cela pourrait également permettre de faciliter les opérations de mise a
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jour de logiciels, I’administrateur n’ayant plus qu’a insérer sa carte dans la station et laisser
I’agent faire son travail.

7.3 Chargement de code

Comme on I’a vu, 'installateur d’application fourni par le constructeur de la carte ne
permet en général pas a une application de commander le chargement de code. C’est une
restriction par rapport & Java, qui permet notamment d’utiliser des classes distantes (remote
classes) comme si elles étaient locales. Le téléchargement est alors implicitement effectué par
la machine virtuelle. Ce mécanisme est rendu possible notamment par le fait que 1’édition
de lien en Java est dynamique et qu’une application peut utiliser du code qui n’était pas
présent a la compilation. En Java Card, I’édition de lien est statique et la machine virtuelle
n’est pas capable de télécharger du code distant. On aimerait donc pouvoir supprimer cette
restriction et implémenter un service de chargement dynamique de code. Cela pourrait étre
utile par exemple pour mettre a jour I’application sur la carte comme dans notre application
de guidage routier, pour permettre 'installation de modules de code permettant de lire des
cartes routiéres de formats différents. On peut donc imaginer que I’application soit capable
de se rendre compte qu’elle ne posséde pas le module nécessaire et qu’elle soit capable
de le télécharger et de l'installer de fagon transparente pour l'utilisateur. Ce mécanisme
de chargement de code sera vraisemblablement basé sur le schéma d’appel de méthode a
distance dans le sens carte — station présenté plus haut, puisque c’est de la carte que
partira ’ordre de chargement.

7.4 Gestion de la mémoire

La gestion de la mémoire dans Java Card est un des aspects les plus contraignants du
systeme. Comme on I’a dit au Chapitre 3, la machine virtuelle ne dispose pas de ramasse-
miettes. Cela signifie que les objets alloués en mémoire persistante (grace a instruction
new du langage) ou méme en mémoire volatile (grace & des fonctions spécifiques) ne seront
jamais désalloués et persisteront jusqu’a ce qu’on réinitialise la carte (dans le cas d’objets
alloués en mémoire volatile, le contenu de ’objet sera perdu quand on retirera la carte du
lecteur, mais la zone sera toujours marquée comme occupée). Il n’est donc pas possible de
programmer comme en Java standard, en allouant des objets quand on en a besoin tout
au long du programme. On risquerait alors de saturer rapidement la mémoire puisque ces
objets seraient réalloués a chaque exécution du programme et jamais désalloués. C’est pour
cela que les programmeurs d’applications Java Card initialisent leurs objets dans la méthode
install qui ne sera appelée qu'une fois lorsque "application sera chargée sur la carte. Cela
contraint donc le programmeur a évaluer statiquement la quantité de mémoire maximale
utilisée par son application. Ce calcul peut étre trés difficile voir impossible & effectuer, par
exemple si la taille d’un objet & allouer dépend d’un choix de I'utilisateur. Ce probléme ne
parait pas soluble, & moins de réussir a implémenter un ramasse-miettes sur la carte a puce,
ce qui risque d’etre extréemement difficile vu la puissance de calcul et la mémoire disponible
(une solution plus simple pourrait consister & fournir une instruction de libération explicite
de la mémoire, comme la fonction free en C par exemple, mais cela violerait la spécification
Java qui interdit que 'utilisateur puisse désallouer lui méme des objets, pour éviter les
problémes de pointeurs nuls que connaissent justement les programmeurs C). En dehors de
ce probléme de désallocation de mémoire, la contrainte principale pour le programmeur reste
tout de méme la quantité extrémement faible de mémoire disponible.
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Pour palier & ce manque de mémoire, on pourrait utiliser la mémoire installée sur la
station d’accueil. En effet, ajouter quelques méga-octets de RAM dans la station est tres bon
marché et ne pose pas de probléme technique, alors que la mémoire embarquée dans la carte
est beaucoup plus couteuse et limitée par des contraintes matérielles dues a la miniaturisation
nécessaire. Méme si on peut penser que les progreés techniques permettront d’augmenter la
quantité de mémoire embarquées, il est vraisemblable que la demande en espace mémoire
des applications augmentera elle aussi et on sera toujours confronté au meéme probléeme. 1l
pourrait donc étre intéressant d’implémenter un service de déchargement de la mémoire de
la carte dans la mémoire de la station, tout comme UNIX permet de décharger des pages
de mémoire vive sur le disque dur par exemple. Un tel mécanisme serait vraisemblablement
basé sur les techniques de cryptage et de compression de données détaillées ci-dessous, afin
d’assurer la sécurité et Defficacité du service [60]. De plus, si on veut pouvoir décharger des
modules de code inutilisés et les recharger ensuite, on aura besoin du service de chargement
dynamique présenté ci-dessus, a moins que ’on ne permette le déchargement de pages de
code (c’est & dire de pages de mémoire contenant du code) et non pas de modules complets,
ce qui reviendrait en fait & traiter le code comme des données.

7.5 Authentification

La carte doit disposer d’un service d’authentification de 'utilisateur. Certaines cartes,
comme les cartes bancaires par exemple, permettent une identification grace a un code
personnel. Ce type de code est souvent assez court (4 chiffres pour une carte bancaire) et
donc particulierement vulnérable aux attaques, méme a une simple attaque exhaustive. De
facon plus générale, on sait qu’aucun code n’est inviolable, et que le niveau de sécurité d’un
systeme de protection est souvent mesuré en fonction du temps nécessaire pour le percer.
Certaines cartes proposent donc des codes personnels de plus grande taille, mais cela peut
se révéler encore plus dangereux que des codes normaux, puisque les utilisateurs risquent
d’avoir du mal & mémoriser beaucoup de chiffres et pourraient noter leur code par écrit. Des
solutions plus avancées sont actuellement & 1’essai, comme I'identification par numérisation
des empreintes digitales ou de 'iris de 'oeil de I'utilisateur. L’image numérique utilisée peut
étre assimilée a un tres grand code, ce qui assure un bon niveau de sécurité, code qui n’aura
bien sur pas a étre mémorisé par 1’utilisateur. Ces systéemes semblent appelés a se développer,
bien que leur cott élevé reste encore un handicape important [61].

7.6 Intégrité et confidentialité des données

Le cryptage des données peut étre une facon efficace de garantir leur non falsification,
tout en assurant une certaine confidentialité. Ces techniques sont nécessaire si 1’on veut
pouvoir échanger des données avec une station d’accueil dans laquelle on n’a pas forcément
confiance. La plupart des fabricants de cartes proposent des services de cryptage implantés
matériellement dans le processeur. Cela permet d’obtenir une vitesse d’exécution bien su-
périeure a celle qu’on aurait pu obtenir grace a4 un algorithme logiciel. Une autre technique
fréquemment utilisée consiste & calculer une somme de controle (checksum) ou un code &
redondance cyclique (Cyclic Redundancy Code) qui permettent de détecter la corruption
des données et des programmes. On assure ainsi la protection contre la falsification, mais
sans confidentialité. Ces techniques sont aujourd’hui maitrisées et semblent parfaitement
adaptées aux besoins actuels.
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7.7 Compression

Pour pallier au manque de mémoire sur les cartes & puce, on peut mettre en place un
service de compression des données. Cela permet de réduire la taille des données stockées
en mémoire persistante qui ne sont pas actuellement utilisées. De méme, puisqu’on sait que
la vitesse de transfert entre la carte et la station est assez faible, on pourrait avoir intérét a
compresser les données échangées, comme c’est souvent le cas avec les fichiers téléchargés sur
Internet. Le probléme avec ces algorithmes de compression est qu’ils sont en général assez
couteux en puissance de calcul, et cela risque donc de ralentir I’exécution de I"application.
L’1déal serait de disposer d’algorithmes implantés matériellement dans le processeur, comme
c’est le cas avec les algorithmes de cryptage.

7.8 Synthese

Comme on I’a vu dans ce chapitre, il reste encore beaucoup de services systémes & im-
plémenter sur la carte & puce. Des services comme I'invocation bidirectionnelle de méthodes
distantes, le chargeur dynamique de code ou la gestion d’une mémoire de déchargement sur
la station sont nécessaires au développement d’applications évoluées sur la carte. De fagon
plus générale; on a vu dans cette partie que les cartes a microprocesseur constituaient un
support privilégié pour des applications réparties nécessitant a la fois une forte disponibilité
et un haut niveau de sécurité pour les données et le code applicatif. Il convient maintenant
de permettre d’exploiter au mieux ces caractéristiques intrinséques en fournissant au pro-
grammeur les services dont il a besoin pour développer ses applications. Il reste cependant
a s’assurer que les caractéristiques matérielles (principalement la faible taille mémoire et la
puissance de calcul limitée) des cartes actuelles permettront d’implémenter de maniére rai-
sonnablement efficace ces services. Des éléments de réponse a cette question seront donnés
dans la 3¢ partie de ce rapport.
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Troisieme partie

Prototypage
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Chapitre 8

Prototypage

A T'issue du travail d’étude présenté dans la 2€ partie de ce rapport, on a choisi d’im-
plémenter un prototype de I’application de guidage routier présentée au Chapitre 6. Cette
étape nous a permis de nous rendre compte des limitations réelles de la carte a puce, prin-
cipalement au niveau matériel ce qui est particuliérement important notamment quand aux
choix des services systéemes qu’il parait réaliste de vouloir implémenter.

8.1 Environnement de développement

On utilise le kit de développement sur carte & puce gracieusement fourni par la société
Gemplus (GemXpresso RAD 211). Les cartes fournies avec ce kit intégrent un processeur 8
bits fonctionnant & 5 MHz, 32 Ko de ROM, 32 Ko I’EEPROM et 2 Ko de RAM. La machine
virtuelle stockée en ROM respecte la spécification Java Card 2.1 de Sun Microsystem. Cette
machine virtuelle est basée sur un systeme d’exploitation propriétaire compatible avec les
normes ISO7816-3 et ISO7816-4. 1l propose entre autres des fonctions d’entrées/sorties, de
gestion de la mémoire et de cryptographie. La carte intégre enfin la partie serveur de ’ar-
chitecture OpenCard dont on a parlé plus haut et qui permet notamment ’authentification
sécurisée des utilisateurs et des applications. Au final, cela laisse environ 20 Ko ’EEPROM
et 1.5 Ko de RAM disponibles pour les applications.

8.2 Protocole de développement

Le développement d’applications Java Card suit un protocole standard :
Développement de la partie serveur C’est le code qui se trouvera sur la carte. Ce code
est un ensemble de fonctions de traitement, chacune identifiée par un tuple <CLA,
INS, P1, P2> comme vu au Chapitre 3. Le langage et la machine virtuelle Java Card
étant tres limités par rapport a Java, c’est généralement cette partie du développement
qui pose le plus de problémes techniques. De plus, comme on I’a dit précédemment,
I’absence de ramasse-miettes oblige le programmeur & allouer toutes les variables de
taille conséquente (ie: les tableaux et les objets) dans le constructeur de I’application,
qui sera appelé une seule fois lors de l'installation (et non pas de la sélection) de
I’application. Cela peut étre génant si les tailles des variables a allouer ne sont connues
qu’a I’exécution et oblige le programmeur a évaluer a priori ces tailles. Vu la taille de la
mémoire disponible sur la carte, il est crucial d’optimiser ’occupation mémoire et donc
de I’évaluer correctement. On regrette a ce sujet ’absence d’un outil capable de calculer
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la place mémoire maximale utilisée & I'exécution (Gemplus fournit un outil capable
de calculer la taille mémoire occupée par I’application statiquement, mais ne tient pas
compte des allocations dynamiques (ie: & 'aide de l'opérateur new)). Pour plus de
détail sur la programmation d’applications Java Card, on pourra se référer a [62], [63],
[64], [65] et [66]. Il existe aussi un groupe de discussions alt.technology.smartcards,
sur lequel circulent de trés nombreuses informations techniques intéressantes.

Développement de la partie client Cette partie de I’application, qui va se trouver sur
la station, peut étre programmée en Java et est donc beaucoup plus facile & déve-
lopper que la précédente. L’interface applicative de ’OpenCard fournit une méthode,
ResponseAPDU send(CommandAPDU), qui permet d’envoyer facilement un APDU com-
mande a la carte et de récupérer TAPDU réponse en résultat. On note bien I"aspect
synchrone de cet appel d’une fonction de la carte, caractéristique du mode de commu-
nication par appel de procédure a distance. La seule difficulté réside dans le découpage
des parameétres passés aux fonctions de la carte pour qu’ils tiennent dans des APDUs
commande de taille réduite.

Conversion de la partie serveur La machine virtuelle Java Card n’est pas capable de
lire les fichiers .class produits par le compilateur Java. C’est une des restrictions dues
au manque de place mémoire sur la carte & puce (pour information, une machine
virtuelle Java version 1.2 exécutant sous UNIX une boucle infinie vide occupe environ
6 Mo de mémoire). On utilise donc un logiciel capable de convertir un fichier .class
standard vers un format simplifié que la machine virtuelle Java Card pourra interpréter
facilement. De plus, comme on utilise le compilateur Java standard pour compiler
les applications, on doit vérifier que la partie serveur respecte bien les limitations
du langage Java Card (ex: pas de réels, pas de chaines de caractéres, etc...). Clest
également un des buts de cette phase de conversion.

Chargement de la partie serveur sur la carte Une fois’application convertie, elle doit
étre chargée sur la carte. Gemplus nous fournit un ensemble de méthodes Java per-
mettant d’effectuer cette installation. Ces méthodes peuvent étre utilisées soit dans un
programme indépendant (ie: un chargeur d’application), soit directement dans le code
de la partie client de ’application. Cela signifie que ’on peut réaliser des applications
Java Card capables de s’installer automatiquement sur la carte. Malheureusement, ces
méthodes ne peuvent étre utilisées dans la partie serveur et ne permettent en outre
que de charger des applications complétes et non pas des modules a ajouter & une
application déja chargée. La levée de ces restrictions permettrait d’obtenir le service
de chargement de code dynamique décrit précédemment. Apres I'avoir chargée, I'ins-
tallateur appelle la méthode install de I’application qui est maintenant préte a étre
utilisée.

8.3 Restrictions

Tout au long du développement de notre prototype, on a cherché a rester le plus proche
possible de la spécification présentée au Chapitre 6. Par manque de temps, nous n’avons
malheureusement pas pu implémenter toutes les fonctionnalités détaillées. Le prototype
réalisé ne geére pas les accidents, ne simule pas la facturation des cartes et ne reconnait
qu’un format de carte routiere. Les cartes routiéres sont stockées sous formes de fichiers
locaux a la station.
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8.4 Performances

On a été constamment confronté au probléme de la taille mémoire disponible. 11 a fallu
notamment restreindre au strict minimum les variables utilisées par 1’algorithme permettant
de trouver le chemin optimal dans la ville, qui est de loin la partie la plus cotuteuse en taille
mémoire et en puissance de calcul de 'application. On a également été obligé de se limiter
& des cartes routiéres de trés petite taille (12x12 cases dans I’exemple d’exécution détaillé
ci-dessous), & cause de la place mémoire qu’elles occupent sur la carte bien sir, mais aussi
et surtout a cause du temps nécessaire pour trouver le chemin optimal dans la ville.

Les cartes routiéres étant assimilées a des labyrinthes, I'algorithme de calcul du chemin
optimal utilisé est un algorithme par inondation classique des problémes de ce type [60]. Son
principe est simple: en partant de la position initiale, on avance d’une case dans toutes les
directions possibles & chaque itération. Chaque case visitée est étiquetée avec le numéro de
la case a partir de laquelle on y a accédé. Une fois la destination atteinte, il suffit de refaire
le chemin en sens inverse pour retrouver le chemin optimal depuis le départ. On est sur que
le chemin trouvé est le meilleur, puisque cet algorithme revient en fait 4 un simple parcours
en largeur d’abord de I’arbre (virtuel) de tous les chemins possibles (voir F1a. 8.1).

procedure trouver_chemin_optimal
marquer (position_initiale, visitee)
ajouter_en_fin(position_initiale, liste)
tant_que non_vide(liste)
case_courante = extraire_premier_element(liste)
// c’est une amélioration de 1’algorithme afin d’éviter de finir de parcourir
// tout 1l’arbre mé&me quand on a déja trouvé le chemin optimal
si case_courante = destination alors
fin_procedure
fin_si

// un algorithme plus rafiné pourrait prendre en compte plus de directions

pour_chaque direction parmi (NORD, EST, SUD, OUEST)

// visitable renvoie vrai ssi la case n’est pas un obstacle et n’a pas déja

// été visitée

si visitable(case_suivante(case_courant, direction)) alors
marquer (case_suivante(case_courante, direction), visitee)

// on étiquette une case avec la case d’ol on venait
etiquetter(case_suivante(case_courante, direction), case_courante)
ajouter_en_fin(case_suivante(case_courante, direction), liste)

fin_si
fin_pour_chaque
fin_tant_que
fin_procedure

Fia. 8.1 — Algorithme de recherche du chemin optimal

On donne ci-dessus une courbe (voir F1G. 8.2) illustrant les temps de calcul en fonction
du nombre de cases des cartes routieres (les cartes sont carrées). Il faut noter que la vitesse de
I’algorithme étant dépendante de la complexité du labyrinthe (ie : principalement le nombre
de cases entre le point de départ et la sortie), ces mesures ne sont qu’approximatives bien
qu’on ait essayé de construire des labyrinthes les plus semblables possible. Les mesures ont été
effectuées pour des cartes 8x8, 12x12, 16x16 et 20x20 (la taille doit étre un multiple de quatre
pour simplifier I'affichage). Au dela de 20x20, les cartes routiéres sont trop volumineuses
pour étre stockables dans la mémoire de la carte (non pas & cause de la carte routiére
elle méme mais & cause de la taille des variables (tableaux) intermédiaires nécessaires &
I’algorithme de recherche du chemin optimal). La forme parabolique de la courbe nous laisse
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supposer que les temps de calcul deviendront de toute fagon rapidement trop importants
pour que I’application puisse raisonnablement étre utilisée avec des cartes routieres de tailles
supérieures.

temps (minutes)

3_

T T T T T T T T T T P largeur (cases)

0 10 20

Fia. 8.2 — Performances de Ualgorithme de calcul du chemin optimal

8.5 Exemple d’exécution

On détaille ici un scénario d’utilisation de notre prototype.

Lorsque l'utilisateur lance ’application, une fenétre apparait pour demander 'insertion
de la carte & puce (voir F1G. 8.3).

Une fois la carte insérée, 'utilisateur est invité & choisir sa destination parmi toutes
celles connues par 'application (voir Fia. 8.4). Dans notre prototype, la liste des desti-
nations possibles et la liste des cartes routiéres nécessaires sont connues statiquement par
I’application.

Une fois la liste des villes connue de la carte a puce, celle-ci demande le chargement de
la premiére carte routiére (voir F1G. 8.5). Les cartes sont stockées localement, sous formes
de fichiers ASCII.

Une fois la carte routiere chargée dans la carte a puce, I’application calcule le chemin
optimal pour traverser la ville (voir F1G. 8.6). La position initiale est contenue dans la carte,
ainsi que la sortie de la ville a rejoindre.

Une fois le trajet calculé, 'application affiche les informations de guidage. Pour simuler
le GPS, on fournit une fenétre de controle permettant d’effectuer manuellement les pas
d’exécution du programme (voir Fia. 8.7).

La fenétre d’affichage des informations de guidage comporte trois zones distinctes (voir
Fic. 8.8). La zone de gauche montre un fragment de la carte de la ville dans laquelle
on se trouve. Cette carte n’est pas affichée entierement pour améliorer la lisibilité, mais
aussl pour protéger les données. En effet, puisque la station n’est pas considérée comme
un environnement sur, il est possible qu’un pirate mette en place un logiciel permettant
par exemple de capturer les informations affichées & I’écran. Si on découpe la carte en
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fractions suffisamment petites, 1l devient beaucoup moins facile de récupérer une carte car
cela nécessiterait de parcourir toute la ville pour réassembler les morceaux de carte ensuite.
Dans cette zone, c’est le point bleu représentant la voiture qui se déplace afin de fournir une
vision globale de la position de la voiture. La ligne bleu clair indique le chemin parcouru
et restant & parcourir. La zone du milieu présente un agrandissement des rues de la ville
autour du véhicule. Cela permet de donner plus de détails pour faciliter le repérage, comme
les noms des batiments par exemple, ainsi bien sur que les informations de direction, qui
apparaissent ici sous la forme d’une fleche verte indiquant la direction a suivre. Dans cette
zone, le point reste immobile et c’est la carte qui évolue & chaque pas afin de permettre
d’obtenir les informations de facon continue. La zone de droite présente quand & elle un
quadrillage représentant le découpage de la carte de la ville en zones, et la zone courante
peinte en rouge.

On suppose pour simplifier que les villes sont reliées par des autoroutes, sur lesquelles il
n’est pas nécessaire de donner des informations de guidage. Ce passage sur 'autoroute est
ici simulé par une simple fenétre d’information (voir Fia. 8.9).

Une fois que l'on atteint la ville suivante, le méme schéma est appliqué, & partir du
chargement de la carte routiére, jusqu’a ce qu’on arrive & la destination finale (voir F1G. 8.10).

8.6 Perspectives

On pense faire évoluer 'application de facon significative. En effet, les temps de calcul
du chemin optimal nous paraissent trop importants pour pouvoir raisonnablement envisa-
ger de commercialiser 'application telle qu’elle est actuellement (méme si notre but n’est
pas de développer une application pour la vendre ensuite, on aimerait cependant montrer
qu’il est possible de réaliser des applications commercialisables avec la carte & puce). De la
meme facon, la place mémoire disponible est une grande restriction sur la taille des cartes
routieres chargeables dans la carte. Une premiére amélioration possible serait de changer
la représentation interne des cartes routiéres. En effet, en passant d’une structure de laby-
rinthe & celle d’un graphe (chaque noeud représentant une case visitable), on réduirait déja
la taille mémoire occupée puisque les cases non accessibles ne seraient pas représentées. De
meéme, on envisage de déporter le calcul du chemin optimal de la carte vers la station. Cela
peut paraitre trés radical puisqu’on a mis en évidence qu’un des intéréts principaux de la
carte a puce était justement la sécurité apportée par le fait de pouvoir exécuter le code
applicatif & 'intérieur de la carte. Exécuter D'algorithme de calcul du chemin optimal sur
la station implique que 'on copie les cartes routieres décryptées sur celle-ci et donc qu’on
les rendent vulnérables au piratage. Cependant, 1l convient de réfléchir a ce qu’il est véri-
tablement intéressant de protéger dans cette application. L’algorithme de calcul du chemin
optimal est disponible sur Internet et n’a donc en soi aucune valeur commerciale. De méme,
les cartes routiéres nues (ie: juste le tracé des routes) peuvent facilement étre obtenues par
numérisation de cartes sur papier bon marché. La véritable valeur de ’application réside
dans I’assemblage de tous ses composants c’est & dire dans le travail de programmation qui
a du étre effectué pour l'obtenir. On doit donc avant tout protéger I’application contre les
duplications illicites. Pour cela, il suffit de placer le programme principal dans la carte a
puce. Le reste du code (notamment toutes les méthodes qui nécessitent une grande puis-
sance de calcul) peut parfaitement étre exécuté sur la station puisqu’il serait assez difficile de
reconstituer ’application méme si on arrivait a récupérer les méthodes dans la station. Ces
fonctions peuvent étre stockées initialement dans la carte et déployées lorsque 'utilisateur
insére sa carte dans la station. On voit donc I'intérét de cette application de guidage routier
qui nous aura non seulement servi a illustrer les points forts des cartes a microprocesseur
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et & 1soler les services systemes nécessaires au développement d’applications réparties sur ce
média, mais également & mieux appréhender le role exact des cartes a puce comme support
d’applications réparties. Il parait maintenant évident qu’il n’est pas réaliste de vouloir inté-
grer tout le code d’une application dans la carte. Les limitations matérielles sont et resteront
vraisemblablement telles qu’on devra toujours avoir recours a un serveur pour exécuter des
algorithmes cotuteux en taille mémoire et en puissance de calcul. Les cartes a microprocesseur
semblent donc étre un support idéal pour 'exécution de programmes simples nécessitant un
haut niveau de sécurité et une bonne disponibilité des données.
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f2iPathFinder  [EI[]

Please insert your card...

Fia. 8.3 — Insertion de la carte a puce

k&3 PathFinder  [Ej[w]

Prepare travel to;

LIFL, Lille - |

LIFL, Lille
Gemplus, Marseille

INT, Evry

Fra. 8.4 — Choiz de la destination

=4 PathFinder =]

Loading Grenoble map...

Fia. 8.5 — Chargement de la carte routiére dans la carte a puce

[=3 PathFinder M=l E3

Computing hest path in Grenoble...

Fia. 8.6 — Calcul du chemin optimal dans la ville
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a... [M[=] E3

Step

Quit

Fra. 8.7 — Fenétre de controle

f-:il L

Fia. 8.8 — Affichage des informations de guidage

[3 PathFinder S[=]

On the highway to Marseille...

0K

Fia. 8.9 — Information sur ['autoroute

[3 PathFi... =]

Your travel is over.

Goodbye !

Fia. 8.10 — Fin du voyage
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Chapitre 9
Synthese

Les cartes a puce existent depuis plus de trente ans. Cependant, ce n’est que depuis
quelques années que la technologie matérielle et logicielle est devenue suffisamment perfor-
mante pour permettre 'utilisation de cartes a puce comme support d’applications évoluées.
Et cela fait trés peu de temps que 'on commence a réaliser leur véritable valeur ajoutée.

En effet, si 'on regarde avec un esprit critique les principales utilisations actuelles des
cartes a puce, on se rend compte qu’elles n’y sont pas forcément nécessaires. Il n’est pas
trés contraignant d’avoir un peu de monnaie sur soi pour téléphoner ou prendre le bus, et il
est toujours possible de payer ses achats par chéques. Les principales raisons de I'utilisation
des cartes a puce sont actuellement d’ordre purement économique, puisqu’une carte de bus
peut étre par exemple un moyen de fidéliser le client en lui proposant d’acheter a ’avance
ses trajets, éventuellement & un tarif préférentiel. On trouve cependant des applications ol
I'usage de la carte apporte un plus non négligeable, comme dans le cas des cartes de fidélité
ou la disponibilité des données est une propriété importante.

La principale avancée réalisée ces derniéres années est ’arrivée de cartes a micropro-
cesseur performantes et bon marché. Couplées & un environnement logiciel évolué comme
Java Card par exemple, elles se révelent étre un support privilégié pour le développement
d’applications nécessitant a la fois la disponibilité des données et un haut niveau de sécurité.
Les services apportés par 'environnement Java Card facilitent la tache du programmeur,
bien qu’on puisse regretter qu’ils ne soient pas plus développés.

On pourrait souhaiter par exemple qu’un mécanisme d’invocation de méthodes distantes
de la carte vers la station soit fourni, ce qui permettrait d’encarter le programme principal
de ’application. De plus, certaines applications peuvent nécessiter des modes de communica-
tions autres que 'invocation de méthodes distantes, comme des schémas de communication
par événements ou flots de données par exemple. De facon plus générale, on regrette forte-
ment ’absence d’un chargeur de code dynamique dans la machine virtuelle Java Card. Ce
mécanisme serait particulierement utile pour permettre la mise & jour du code installé dans
la carte. Enfin, un mécanisme de déchargement de la mémoire de la carte vers la mémoire
de la station nous semble particuliérement intéressant compte tenu de la taille réduite de la
mémoire disponible sur la carte.

Néanmoins, la principale lecon a tirer du prototypage de notre application de guidage
routier est que malgré tous les progrés accomplis ces dernieres années, les cartes a puce
restent tres limitées au niveau de la taille mémoire et de la puissance de calcul disponible.
Les délais trés importants nécessaires a ’algorithme de recherche du chemin optimal pour
arriver au résultat nous font craindre que la technologie ne soit pas encore suffisamment
avancée pour permettre le développement d’applications commerciales complexes exécutées
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intégralement sur la carte.

Apres Ienthousiasme suscité par 'arrivée de cartes a microprocesseur performantes et
bon marché, accompagnée d’un environnement évolué tel que Java Card, il convient mainte-
nant de réfléchir aux applications et services qu’il parait réaliste d’implémenter sur la carte.
Le role des cartes a puce n’est pas, et ne sera vraisemblablement jamais, de remplacer les
serveurs performants utilisés actuellement dans les environnements répartis. La carte & mi-
croprocesseur se pose plutot comme un serveur mobile de faible puissance mais hautement
sécurisé, utile dans tous les cas ou la disponibilité des données est un facteur déterminant
de la réussite et de la qualité du service proposé.
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Chapitre 10

Perspectives

A court terme, on espére pouvoir mettre en place le service de chargement dynamique
de code dans la machine virtuelle Java Card. Cela nécessitera une modification de cette
machine, dont il n’existe malheureusement aucune implémentation publique. Il pourrait
donc étre intéressant de développer un simulateur de machine virtuelle Java Card, afin de
pouvoir tester les services implémentés dans un environnement le plus proche possible de
la réalité (le développement d’une véritable machine virtuelle encartable serait beaucoup
plus problématique & cause de la législation francaise qui régit trés strictement la vente de
cartes & puce vierges). L’implémentation du systéme de déchargement de la mémoire de la
carte dans la mémoire de la station nous parait également intéressant a implémenter. Nos
collaborateurs de Gemplus travaillent actuellement & I'implémentation du service d’appel de
méthodes distantes de la carte vers la station dont on a parlé précédemment et on espére
pouvoir en disposer dans un proche avenir.

A plus long terme, il pourrait étre intéressant de réfléchir aux paralleles que I'on peut
trouver entre la carte a puce et d’autres supports d’exécution mobiles comme les téléphones
portables ou les assistants digitaux personnels (Personal Digital Assistants). Ces supports
proposent en effet des quantités de mémoire et des puissances de calcul bien supérieures a
celles des cartes a puce, et sont de plus véritablement autonomes puisqu’ils intégrent un
écran et un clavier, ainsi qu'une batterie. Ils ne disposent pas cependant de la méme sécurité
que les cartes a puce, et se réveélent donc inadaptés a des applications critiques comme
les applications bancaires par exemple. Comme on I’a noté auparavant pour les téléphones
mobiles, 1l est tout a fait possible d’appliquer les mémes techniques de protections matérielles
aux circuits intégrés dans ce type de support qu’au microprocesseur des cartes a puce. Le jour
ou les fabricants auront compris I'intérét d’augmenter la sécurité de ces supports mobiles,
il est a craindre que les cartes a puce ne disparaissent. Elles auront tout de méme permis
de comprendre que la sécurité et la disponibilité des données sont des éléments clés de la
réussite et de la qualité des services mobiles.
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Annexe A

Exemple: ping pour Java Card

On présente ici a titre d’exemple le code d’une version pour Java Card du célebre pro-
gramme ping. La partie cliente du programme envoie des paquets de données aléatoires qui
sont renvoyés tel quel par la partie serveur sur la carte a puce. Ce petit programme nous a
servit pour avoir une idée de la vitesse de transmission des données entre le terminal et la
carte.

La partie serveur

L’interface ServerItf

/**
* Interface du serveur Ping
*

* Qauthor Christophe RIPPERT
*/

package server;
public interface ServerItf {

// La classe de 1’instruction supportée
final public static byte CLA = (byte) 0xBO;

// L’instruction supportée
final public static byte INS = (byte) 0x00;

// La taille des données transmises
final public static byte PACKET_DATA_SIZE = (byte) 32;

La classe Server

/**
* Serveur Ping
*

* Qauthor Christophe RIPPERT
*/

package server,;
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import
import
import
import
import

javacard.framework.APDU;
javacard.framework.Applet;
javacard.framework.IS07816;
javacard.framework.ISOException;
javacard.framework.Util;

final public class Server
extends Applet {

// Constructeur du serveur
private Server() {

// Enregistrement de 1’application auprés du JCRE
this.register();

// Fonction d’installation de 1l’application
final public static void install(byte[] params,

short offset,
byte length) {
new Server();

// Fonction de traitement
final public void process(APDU apdu)

throws ISOException {
// Réception de 1’en-t&te de 1’APDU
byte[] buffer = apdu.getBuffer();
if ((buffer[IS07816.0FFSET_CLA] == IS07816.CLA_IS07816) &%
(buffer[1507816.0FFSET_INS] == IS07816.INS_SELECT)) {
return;
} else if (buffer[IS07816.0FFSET_CLA] '= ServerItf.CLA) {
ISOException.throwIt(IS07816.SW_CLA_NOT_SUPPORTED) ;
} else if (buffer[IS07816.0FFSET_INS] == ServerItf.INS) {
// Réception des données
apdu.setIncomingAndReceive () ;
// Construction de 1’APDU réponse
Util.arrayCopy(buffer, IS07816.0FFSET_CDATA, buffer, (short) O,
ServerItf.PACKET_DATA_SIZE);
// Emission de 1’APDU réponse
apdu.setOutgoingAndSend((short) 0, ServerItf.PACKET_DATA_SIZE);
} else {
ISOException.throwIt(IS07816.SW_INS_NOT_SUPPORTED) ;

La partie cliente

La classe Main

/**

* Client Ping

*

* Qauthor Christophe RIPPERT

*/

package client;
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import server.ServerItf;

import java.util.Arrays;
import java.util.Random;

import javacard.framework.IS07816;

import opencard.core.service.CardRequest;
import opencard.core.service.SmartCard;

import opencard.core.terminal.CardTerminalRegistry;
import opencard.core.terminal.CommandAPDU;
import opencard.core.terminal.ResponseAPDU;

import opencard.opt.management.ApplicationID;

import com.gemplus.opencard.service.op.vop.CardServiceVOPCardManager;
import com.gemplus.opencard.service.op.vop.VOPAuthenticationInput;

import com.gemplus.tools.gemxpresso.GemXpressoService;

final public class Main {

// Taille de 1’en-t&te d’un APDU commande
final private static byte APDU_COMM_HEAD_SIZE = (byte) 5;

// Taille de la zone finale d’un APDU commande
final private static byte APDU_COMM_TAIL_SIZE = (byte) 1;

// Taille de la zone finale d’un APDU réponse
final private static byte APDU_RESP_TAIL_SIZE = (byte) 2;

private static CardServiceVOPCardManager serv;

// Fonction d’initialisation du terminal et de la carte.
// Ces instructions sont dépendantes du matériel et du logiciel utilisés.
final private static void init()
throws Exception {
SmartCard.start();
CardRequest cr = new CardRequest();
cr.setCardTerminal (CardTerminalRegistry.getRegistry(). \
cardTerminalForName ("'gcr410_coml'));
System.out.print("Please insert your card...');
SmartCard sc = SmartCard.waitForCard(cr);
System.out.println(''card inserted.");
serv = (CardServiceVOPCardManager) \
sc.getCardService(CardServiceVOPCardManager.class, true);
(new GemXpressoService()).setCardService(serv);
new VOPAuthenticationInput();
serv.select(new ApplicationID(new byte[] {(byte) 0xAO,
(byte) 0x00,
(byte) 0x00,
(byte) 0x00,
(byte) 0x18,
(byte) OxFF,
(byte) 0x00,
(byte) 0x00,
(byte) 0x00,
(byte) 0x00,
(byte) 0x00,
(byte) 0x00,
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(byte) 0x00,
(byte) 0x00,
(byte) 0x00,
(byte) 0x02}));

// Fonction réalisant 1’échange de données
final private static void ping()
throws Exception {
// L’APDU commande envoyé
byte[] apdu = new byte[Main.APDU_COMM_HEAD_SIZE +
ServerItf .PACKET_DATA_SIZE +
Main.APDU_COMM_TAIL_SIZE];
for (;;) {
// Les données sont aléatoires
Arrays.fill(apdu, (byte) (new Random()) .nextInt(256));
// Construction de 1’en-té&te
// 1la classe d’instruction
apdu[IS07816.0FFSET_CLA] = ServerItf.CLA;
// 1’instruction
apdu[IS07816.0FFSET_INS] = ServerItf.INS;
// les paramétres
apdu[IS07816.0FFSET_P1] 0;
apdu[IS07816.0FFSET_P2] 0;
// 1la taille de la zone de données
apdu[IS07816.0FFSET_LC] = ServerItf.PACKET_DATA_SIZE;
// 1la taille de la zone de données attendue pour 1’APDU réponse
apdulapdu.length - 1] = ServerItf.PACKET_DATA_SIZE;
CommandAPDU comm = new CommandAPDU(apdu) ;
System.out.print("Sent " +
(comm.getLength() -
Main.APDU_COMM_HEAD_SIZE -
Main.APDU_COMM_TAIL_SIZE) +
" data bytes...");
long timeSend = System.currentTimeMillis();
// Envoie de 1’APDU commande et réception de 1’APDU réponse
ResponseAPDU resp = serv.sendAPDU(comm) ;

long timeRecv = System.currentTimeMillis();
System.out.print("received " +
(resp.getLength() - APDU_RESP_TAIL_SIZE) +
" data bytes in " +
(timeRecv - timeSend) +
" ms, checking...");
// Vérification de 1’intégrité des données
if (Main.equals(apdu, Main.APDU_COMM_HEAD_SIZE,
ServerItf .PACKET_DATA_SIZE,
resp.getBuffer(), O,
resp.getLength() - Main.APDU_RESP_TAIL_SIZE)) {
System.out.println("ok'");
} else {
System.out.println("data is corrupted '");

// Fonction d’arré&t du lecteur et de la carte
final private static void end()

throws Exception {

SmartCard.shutdown() ;

// Fonction de comparaison de deux tableaux d’octets
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final private static boolean equals(byte[] ai,

int ol,
int si,
byte[] a2,
int o2,
int s2) {

if (s1 '= s2) {

return false;

¥

int i, j;

for (i = o1, j = 02; (i < ol + s1) && (all[i] == a2[j1); i ++, j ++);

return (i == ol + s1);

// Programme principal
final public static void main(String[] args)
throws Exception {
Main.init();
Main.ping();
Main.end();

Exécution

Sent 32 data bytes...received 32 data bytes in 170 ms, checking...ok
Sent 32 data bytes...received 32 data bytes in 171 ms, checking...ok
Sent 32 data bytes...received 32 data bytes in 170 ms, checking...ok
Sent 32 data bytes...received 32 data bytes in 170 ms, checking...ok
Sent 32 data bytes...received 32 data bytes in 170 ms, checking...ok
Sent 32 data bytes...received 32 data bytes in 201 ms, checking...ok
Sent 32 data bytes...received 32 data bytes in 170 ms, checking...ok
Sent 32 data bytes...received 32 data bytes in 180 ms, checking...ok
Sent 32 data bytes...received 32 data bytes in 170 ms, checking...ok
Sent 32 data bytes...received 32 data bytes in 191 ms, checking...ok
Sent 32 data bytes...received 32 data bytes in 170 ms, checking...ok
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Annexe B

Quelques liens utiles

Les membres du projet CESURE

Sirac

— Site Internet : http://sirac.inrialpes.fr
— Contact : Roland Balter
— Email: Roland.Balter@imag.fr

Gemplus
— Site Internet : http://www.gemplus.fr
— Contact : Pierre Paradinas

— Email: Pierre.Paradinas@gemplus.com

Institut National des Télécommunications d’Evry
— Site Internet : http://www. int-evry.fr
— Contact : Guy Bernard

— Email: Guy.Bernard@int-evry.fr

Laboratoire d’Informatique Fondamentale de Lille
— Site Internet : http://www.1lifl.fr
— Contact : Jean-Marc Geib
— Email: geib@lifl.fr

D’autres projets de recherches
Lande
— Site Internet : http://www.irisa.fr/lande/

Qasis

— Site Internet : http://www-sop.inria.fr/oasis/
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Quelques industriels

Bull
— Site Internet : http://www.cp8.bull.com
De La Rue
— Site Internet : http://www.delarue.com/card
Groupement des cartes bancaires
— Site Internet : http://wuw.gie-cartes-bancaires.fr/
IBM
— Site Internet : www.chipcard.ibm.com
Microsoft
— Site Internet : www.microsoft.com
Motorola Corporation
— Site Internet : http://www.mot.com
Multos Consortium
— Site Internet : http://www.multos.com
Schlumberger
— Site Internet : http://wuw.schlumberger.com/
Sun Microsystems
— Site Internet : http://java.sun.com/products/javacard
Visa

— Site Internet : http://www.visa.com/openplatform
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